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PREGAO ELETRONICO N° 038/2013

O ESTADO DE GOIAS, através da SECRETARIA DE ESTADO DE
GESTAO E PLANEJAMENTO — SEGPLAN, inscrita no CNPJ/MF n.° 02.476.034/0001-82,
situada na Rua 82, n.° 400, Palacio Pedro Ludovico Teixeira — 7° andar, Setor Sul, nesta
Capital, torna publico para conhecimento dos interessados, que fara realizar, por intermédio,
de sua Pregoeira e Equipe de Apoio, designados pela portaria n.° 051/2013, Licitacdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, a ser
realizado em sessdo publica eletronica em 06/11/2013, as 08h30min, através do site
www.comprasnet.go.gov.br, visando a aquisi¢do de equipamentos para implanta¢do de redes
sem fio, conforme descrito no objeto do presente Edital e constante do Processo
Administrativo n® 201300005010227. A presente licitagdo sera regida pelo Decreto Estadual
n. ° 7.468/2011, Decreto n.° 7.466/2011, Lei n° 10.520, de 17 de julho de 2002, a Lei
Complementar n° 123 de 14 de dezembro de 2006, a Lei n° 17.928, de 27 de dezembro de
2012, e as disposi¢des da Lei Federal n° 8.666, de 23 de junho de 1993, e suas posteriores
alteracdes e pelas disposicdes deste Edital e seus Anexos.

O edital poderd ser retirado através do site www.segplan.go.gov.br,
www.comprasnet.go.gov.br (do sistema COMPRASNET-GO) ou diretamente na Geréncia de
Licitagcdes e Contratos no seguinte endereco: Palacio Pedro Ludovico Teixeira n.° 400 — 7°
andar — Setor Sul.

I. DO OBJETO

1.1. A presente licitagdo, na modalidade PREGAO ELETRONICO, tipo “MENOR PRECO
GLOBAL”, tem por objeto a aquisi¢do de equipamentos para implanta¢do de redes sem fio,
conforme especificagdes e condicdes constantes do Termo de Referéncia (Anexo I) deste
Edital.

1.1.1 Todos os itens do lote devem ser do mesmo fabricante tendo com isso 0s seguintes
objetivos:

a) Necessidade de compatibilidade dos mesmos.

b) Aproveitamento dos recursos que equipamentos de um mesmo fabricante podem
oferecer.

1.1.2. A garantia dos equipamentos devera seguir, sob pena de desclassificacdo, as
especificagdoes de cada item constante do Termo de Referéncia (Anexo I do Edital). Caso a
licitante ndo informe em sua proposta o prazo e as condi¢des de garantia expressas no Termo
de Referéncia para cada item, serd considerado que a mesma aceitou integralmente os prazos
e condi¢des estabelecidas no mesmo.

1.2. O licitante vencedor se obrigara a aceitar, nas mesmas condigdes contratuais, 0s
acréscimos ou supressdes no fornecimento do objeto até o limite de 25% (vinte e cinco por
cento) do valor inicial do contrato.
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1.3. O VALOR TOTAL MAXIMO AUTORIZADO E DE RS 284.459.83

DUZENTOS E OITENTA E QUATRO MIL QUATROCENTOS E CINQUENTA E_
NOVE REAIS E OITENTA E TRES CENTAVOS) PARA A AQUISICAO DO OBJETO

DO PRESENTE PREGAO ELETRONICO, COMPOSTO PELO SEGUINTES ITENS:

LOTE 1
o | o oo, amos] VRO
1 55597 Access Point Unid. | 20 3.508,48
2 55569 Sensor WIPS Unid. 8 3.508,48
3 47428 Fonte de Alimentagao Externa Unid. 4 104,33
4 55621 Injetor de Alimentagao PoE Unid. | 10 324,60
5 55736 Controlador Wireless Unid. 1 93.743,67
6 55741 Ferramenta de Administracdo de Wireless Unid. 1 61.548,33
7 55742 Ferramenta de Administragdo de WIPS Unid. 1 27.267,07

II. DO LOCAL, DATA E HORA

2.1. O Pregio Eletronico serd realizado em sessdo publica, através do site
www.comprasnet.go.gov.br, no dia 06/11/2013 a partir das 08h30min, mediante condigdes de
seguranga, criptografia e autenticacao, em todas as suas fases.

2.2. As Propostas Comerciais deverdo ser encaminhadas, através do site
wWww.comprasnet.go.gov.br, no periodo compreendido entre as 08h30min as 09h30min do
dia 06/11/2013.

2.3. A fase competitiva (lances) terd inicio no dia 06/11/2013 as 09h40min, sendo iniciado
encerramento (conforme estabelecido no item 5.4.5.2) para o lote Unico a partir das
09h50min.

2.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido,
independentemente de nova comunicacao, desde que ndo haja comunicacao da Pregoeira em
contrario.

2.5. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo Publica
observarao, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletronico ¢ na documentacgao relativa ao certame.

II1. DAS CONDICOES DE PARTICIPACAO E DO TRATAMENTO DIFERENCIADO
CONCEDIDO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

3.1. Poderao participar deste Pregdo as empresas:
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3.1.1. do ramo pertinente ao seu objeto, legalmente constituidos;
3.1.2. que atendam as condigdes estabelecidas neste edital e seus anexos;

3.1.3. que possuam cadastro obrigatério (Certificado de Registro Cadastral — CRC
emitido pelo CADFOR ou Certificado de Registro Cadastral que atenda aos requisitos
previstos na legislagdo geral).

3.1.3.1. O Certificado de Registro Cadastral devera estar homologado e valido na
data de realizagdo do Pregdo.

3.1.3.2. Caso o Certificado de Registro Cadastral apresente “status irregular”,
sera assegurado a licitante o direito de apresentar, via fax ou e-mail, a
documentac¢do atualizada e regular na propria sessao.

3.1.3.3. O licitante vencedor que se valer de outros cadastros para participar de
pregdo por meio eletronico devera providenciar sua inscrigao junto ao CADFOR,
como condi¢do obrigatéria para a sua contratagao;

3.1.4. que, previamente, realizem o credenciamento junto ao ComprasNet.GO.

3.2. A participagdo neste pregdo eletronico dar-se-4 por meio da digitagdo de senha privativa
do licitante e subsequente encaminhamento de Proposta Comercial em data e horario
previstos neste Edital, exclusivamente por meio eletronico.

3.3. Como requisito para participacdo neste Pregdo, o licitante com cadastro homologado
devera manifestar, em campo proprio do sistema eletronico www.comprasnet.go.gov.br, o
pleno conhecimento e atendimento as exigéncias de habilita¢do previstas no Edital.

3.4. E vedada a participa¢io de empresa:

3.4.1. Concordataria, em recuperacao judicial ou em processo de faléncia, sob concurso
de credores, em dissolu¢do ou em liquidagao;

3.4.2. Que tenha sido declarada inidonea pela Administragdo Publica e, caso participe
do processo licitatdrio, estara sujeita as penalidades previstas no Art. 97, Pardgrafo Unico da
Lei Federal 8.666/93;

3.4.3. Que esteja suspensa de licitar junto ao CADFOR — Sistema Eletronico de
Administragdo de Compras — Se@cs da Superintendéncia de Suprimentos e Logistica-
SEGPLAN.

3.4.4. Que esteja reunida em consorcio ou coligagao;

3.5. Nao podera participar direta ou indiretamente da Licitagdo, servidor ou dirigente da
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO DO ESTADO DE GOIAS
— SEGPLAN, bem como as empresas cujos soOcios, administradores, empregados,
controladores sejam servidores da mesma.

3.6. Nao poderdao se beneficiar do regime diferenciado, favorecido e simplificado em
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licitagdes, concedido as microempresas € empresas de pequeno porte, previstos na Lei
Complementar n° 123/2006, licitantes que se enquadrem em qualquer das exclusdes
relacionadas no art. 3°, paragrafo 4° da referida Lei.

3.7. Conforme estabelecido pela Lei Complementar n® 123/2006 e Decreto Estadual
7.466/2011, sera assegurada preferéncia de contratacdo para as microempresas € empresas de
pequeno porte.

3.7.1. Para usufruir dos beneficios estabelecidos pela Lei Complementar 123/2006 e
Decreto Estadual 7.466/2011, a licitante que se enquadrar como microempresa ou empresa de
pequeno porte, devera declarar-se como tal no inicio da sessdo publica do Pregdo, se
comprometendo, caso venha a vencer o certame utilizando-se do beneficio, a apresentar
certiddo que ateste o enquadramento expedida pela Junta Comercial ou, alternativamente,
documento gerado pela Receita Federal, por intermédio de consulta realizada no sitio
www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado com as pecas
contabeis apresentadas ao certame licitatorio.

3.7.2. O proprio sistema disponibilizard a licitante a op¢do de declarar-se como
microempresas € empresas de pequeno porte. A ndo manifestagdo de enquadramento, quando
indagado pelo sistema eletronico, implicard no decaimento do direito de reclamar,
posteriormente, essa condi¢do, no intuito de usufruir dos beneficios estabelecidos pela Lei
Complementar 123/2006 e Decreto Estadual 7.466/2011.

IV. DO CREDENCIAMENTO

4.1. O acesso ao credenciamento no presente pregdo eletronico estara aberto somente aos
licitantes com cadastro homologado no CADFOR Cadastro de Fornecedores do Sistema
Eletronico de Administracdo de Compras e Servigos — SE@CS da Superintendéncia de
Suprimentos e Logistica - SEGPLAN ou aquelas que atendam as condigdes do item 4.1.5
abaixo.

4.1.1. Para cadastramento, renovagdo cadastral e regularizagdo, o interessado devera
atender a todas as exigéncias do Cadastro Unificado de Fornecedores do Estado — CADFOR
da Superintendéncia de Suprimentos e Logistica da SEGPLAN até o 5° (quinto) dia qutil
anterior a data de registro das propostas. A relagdo de documentos para cadastramento esta
disponivel no site www.comprasnet.go.gov.br.

4.1.2. Nao havendo pendéncias documentais sera emitido o CRC - Certificado de
Registro Cadastral pelo CADFOR.

4.1.3. A simples inscri¢ao do pré-cadastro no sistema Comprasnet.go, ndo daré direito a
licitante de credenciar-se para participar deste Pregdo, em razao de bloqueio inicial da sua
senha

4.1.4. O desbloqueio do login e da senha do fornecedor serd realizado apods
homologacdo do cadastro da licitante.
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4.1.5. Conforme Instrugdo Normativa n° 004/2011 — SEGPLAN, em caso do licitante
pretender utilizar-se de outros cadastros que atendam a legislagdo pertinente para participar
do pregdo eletronico, efetuard seu credenciamento de forma simplificada junto ao CADFOR,
caso em que ficara dispensado de apresentar toda a documentacdo abrangida pelo referido
cadastro, mediante a apresentacdo do mesmo ao CADFOR e terd registrado apenas a condi¢ao
de “credenciado”.

4.2. Os interessados que estiverem com o cadastro homologado ou “credenciados” (conforme
item 4.1.5), deverdo credenciar-se pelo site www.comprasnet.go.gov.br, opcao “login do
FORNECEDOR”, conforme instrugdes nele contidas.

4.3. O credenciamento dar-se-4 de forma eletronica por meio da atribuicdo de chave de
identificacdo ou senha individual.

4.4. O credenciamento do usudrio sera pessoal e intransferivel para acesso ao sistema, sendo
o mesmo responsavel por todos os atos praticados nos limites de suas atribuicdes e
competéncias;

4.5. O credenciamento do licitante junto ao sistema eletronico implica a responsabilidade
legal pelos atos praticados e a presuncdo de capacidade técnica para a realizagdo das
transacdes inerentes ao pregdo eletronico, sob pena da aplicacdo das sancdes previstas na
clausula 14 do presente edital.

4.6. O uso da senha de acesso pelo licitante ¢ de sua exclusiva responsabilidade, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do sistema ou a SEGPLAN, promotora da licitacao, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

4.7. As informagdes complementares para credenciamento poderdo ser obtidas pelo telefone:
(62) 3201.6576/6625.

V. DA SESSAO DO PREGAO

5.1. A pregoeira, via sistema eletronico, dara inicio a sessdo Publica, na data e horario
previstos neste Edital.

5.2. DO REGISTRO DA PROPOSTA

5.2.1. Concluida a fase de credenciamento, as licitantes registrardo suas propostas. SO
sera aceita uma proposta para cada licitante e, ao término do prazo estipulado para a fase de
registro de propostas, o sistema automaticamente bloqueara o envio de novas propostas.

5.2.2. As propostas comerciais deverdo ser enviadas através do site
www.comprasnet.go.gov.br na data e hora estabelecidas neste edital, apds preenchimento do
formulario eletronico, com manifestacdo em campo proprio do sistema de que tem pleno
conhecimento e que atende as exigéncias de habilitagdo previstas no Edital.
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5.2.3. A Proposta Comercial devera ser formulada e enviada, exclusivamente por meio
do Sistema eletronico, indicando o valor unitario dos itens que compdem o lote winico ¢ o
onus de comprovagado de sua exequibilidade cabera exclusivamente a licitante, caso solicitado
pela pregoeira.

5.2.3.1. O sistema comprasnet.go possibilita a licitante a exclusdo/alteracdo da
proposta dentro do prazo estipulado no edital para registro de propostas. Ao
término desse prazo, definido no item 2.2, ndo havera possibilidade de
exclusao/alteracao das propostas, as quais serdo analisadas conforme definido no
edital.

5.2.4. As licitantes arcardao com todos os custos decorrentes da elaboragdo e
apresentacao de suas propostas, sendo que a SEGPLAN ndo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo
licitatorio.

5.2.5. Todas as empresas deverdo cotar seus pregos com todos os tributos cabiveis
inclusos, bem como todos os demais custos diretos e indiretos necessarios ao atendimento do
Edital e seus anexos. Entretanto, as empresas enquadradas no regime normal de
tributacio (empresas nio optantes do simples), estabelecidas em Goias, deveriao
registrar a proposta com precos desonerados do ICMS conforme disposi¢cdes do Art. 6°,
Inc. XCI do Regulamento do Cddigo Tributario do Estado de Goids - RCTE, que concede
isencdo de ICMS nas operagdo e prestacao internas, relativas a aquisicado de bem, mercadoria
e servico por orgaos da Administracdo Publica Estadual Direta e suas fundacdes e autarquias,
ficando mantido o crédito, observado, dentre outras coisas, a transferéncia do valor
correspondente ao ICMS ao adquirirente mediante a redu¢do do preco do bem, mercadoria e
servi¢o, devendo a redugao ser demonstrada no documento fiscal.

5.2.5.1 Por determinacdo da Procuradoria-Geral do Estado através de seu
Despacho “AG” n° 001203/2013, para as empresas estabelecidas em Goids,
isentas do ICMS, conforme item 5.2.7 acima, as propostas comerciais, enviadas
pelas empresas detentoras das melhores ofertas apds a fase de lances, deverao
conter, obrigatoriamente, além do preco normal de mercado dos produtos ou
servigos ofertados (valor bruto), o preco resultante da isen¢do do ICMS conferida
(valor liquido), que devera ser o prego considerado como base de julgamento. O
valor liquido sera aquele registrado no sistema comprasnet.go, de acordo
com determinacio do item 2.2 deste edital, e serd considerado como base para
etapa de lances. O valor bruto (com ICMS) servird apenas para efeito de andlise
do desconto concedido e para que as ordens de fornecimento possam apresentar
os dois valores, facilitando a execu¢do do contrato ou instrumento equivalente.

5.2.5.2 Todas as empresas deverdo cotar seus precos com todos os tributos
cabiveis inclusos, bem como todos os demais custos diretos e indiretos
necessarios ao atendimento do Edital e seus anexos.
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5.2.5.3 Quaisquer tributos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados, serdo considerados como inclusos nos precos, ndo sendo
aceitos pleitos de acréscimos, a esse ou qualquer outro titulo.

5.3. DAACEITABILIDADE DA PROPOSTAS

5.3.1. Encerrado o prazo para registro das propostas, A Pregoeira efetuara a analise
preliminar das propostas registradas conforme o item 5.2.3 acima.

5.3.1.1. A pregoeira verificard as as propostas apresentadas, desclassificando
aquelas que estejam em desacordo com os requisitos estabelecidos no edital.

5.3.1.2. A desclassificacao de proposta sera sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real para todos os participantes.

5.4. DA FORMULACAO DOS LANCES

5.4.1. A partir do hordario previsto no item 2.3 serd dado inicio a fase de lances através
do sistema eletronico, observada as regras de aceitagdo dos mesmos. Todos os licitantes
poderdo encaminhar lances exclusivamente por meio do sistema eletronico, sendo
imediatamente informados do seu recebimento e respectivo horario de registro e valor

5.4.2. As licitantes poderdo oferecer lances sucessivos, pelo valor total do lote unico,
observando o horario fixado e as regras de aceitacdo dos mesmos.

5.4.3. S6 serdo aceitos os lances cujos valores forem inferiores ao Ultimo lance que
tenha sido anteriormente registrado no sistema, obedecendo, quando houver, ao percentual ou
valor minimo exigido entre os lances.

5.4.3.1. Nao serdo aceitos, para o mesmo lote, (2) dois ou mais lances de mesmo
valor, prevalecendo aquele que for recebido e registrado no sistema em primeiro
lugar.

5.4.4. Caso a licitante ndo realize lances, permanecera o valor da proposta eletronica
apresentada para efeito da classificacao final.

5.4.5. A fase de lances tera duas etapas:

5.4.5.1. A primeira, com tempo de duragdo definido no item 2.3 serd encerrada
mediante aviso de fechamento iminente dos lances, emitido pelo sistema aos
licitantes.

5.4.5.2. Na segunda etapa sera adotada a seguinte metodologia: apos transcorrido
o prazo definido no referido aviso de fechamento iminente dos lances,
transcorrera o tempo de 1 (um) minuto, prorrogado sempre que houver novo
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lance, contado mais 1 (um) minuto a partir de cada lance, findo o qual sera
automaticamente encerrada a recepgao de lances.

5.4.6. Apos encerrada a operacdo referida no item acima, o sistema ficard impedido
de receber novos lances.

5.5. A licitante se responsabilizara por todas as transagdes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como 0s
lances inseridos durante a sessao publica.

5.6. Incumbird, ainda, a licitante acompanhar as operagdes no sistema eletronico, durante a
sessdo publica do pregdo, ficando responsavel pela 6nus decorrente da perda de negbcios
resultante da inobservancia de quaisquer mensagens emitidas pela Pregoeira ou pelo sistema,
ainda que ocorra sua desconexao.

5.7. No caso de desconexdo da Pregoeira, no decorrer da etapa de lances, o sistema eletronico
poderéd permanecer acessivel as licitantes para a recep¢ao dos lances, retornando a Pregoeira,
quando possivel, para sua atuacdo no certame, sem prejuizo dos atos realizados.

5.7.1. Quando a desconexao persistir por tempo superior a dez minutos, a sessdo do
pregdo sera suspensa e tera reinicio somente apds comunicagdo expressa aos participantes.

5.8. DO DIREITO DE PREFERENCIA COMO CRITERIO DE DESEMPATE

5.8.1. Encerrada a fase de lances, em caso de ocorréncia de participacao de licitante
que detenha a condi¢do de microempresa ou empresa de pequeno porte nos termos da Lei
Complementar n° 123/06, o sistema averiguard se houve empate.

5.8.2. Sera assegurado, como critério de desempate, preferéncia de contratacao para
as microempresas € empresas de pequeno porte.

5.8.2.1. Entendendo-se por empate aquela situagdo em que as propostas
apresentadas pelas microempresas € empresas de pequeno porte sejam iguais ou
até 5% (cinco por cento) superiores ao menor preco registrado para o lote.

5.8.2.2. O critério de desempate, preferéncia de contratagdo, aqui disposto
somente se aplicara quando a melhor oferta véalida ndo tiver sido apresentada por
microempresas, empresas de pequeno porte ou equiparada.

5.8.3. Para efeito do disposto no item acima, a preferéncia serd concedida da seguinte
forma:

I - Ocorrendo empate, a microempresa, empresa de pequeno porte ou equiparada
melhor classificada poderd apresentar proposta comercial inferior aquela
considerada vencedora do certame, situagdo em que sera adjudicado o objeto
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licitado em seu favor;

IT - O direito de preferéncia previsto no inciso I serd exercido, sob pena de
preclusdo, ap6s encerramento da rodada de lances, devendo ser apresentada nova
proposta no maximo de cinco minutos para o lote em situagdo de empate;

III - No caso de igualdade de valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situacdo de empate, serd
realizado sorteio entre elas para que se identifique aquela que podera exercer o
direito de preferéncia previsto no inciso I;

IV - Na hipdtese da ndo contratacio da microempresa ou empresa de pequeno
porte ou equiparada com base no inciso I, serdo convocadas as remanescentes que
porventura se enquadrem em situacdo de empate, na ordem classificatoria, para o
exercicio do mesmo direito.

5.9. O disposto no itens 5.8.2 e 5.8.3 somente se aplicard quando a melhor oferta(apos) a fase
de lances) ndo tiver sido apresentada por microempresa ou empresa de pequeno porte.

5.10. Na hipdtese de ndo contratagdo nos termos previstos no item 5.8 acima, o objeto licitado
serd adjudicado em favor da proposta originalmente detentora da melhor oferta.

VI. DO JULGAMENTO DAS PROPOSTAS
6.1. O critério de julgamento ¢ baseado no MENOR PRECO GLOBAL.

6.2. Considerar-se-4 vencedora aquela que, tendo sido aceita, estiver de acordo com os termos
deste Edital e seus Anexos, ofertar o MENOR PRECO GLOBAL, ap6s a fase de lances e
aplicacdo dos critérios estabelecidos no inciso III do § 4°, Artigo 4° do Decreto Estadual
7.466/2011, e ainda, for devidamente habilitada apos apreciagdo da documentacdo, salvo a
situagdo prevista no item 7.7 deste Edital.

6.3. O proponente devera apresentar sua proposta cotando precos em MENOR PRECO
GLOBAL.

6.4. Encerrada a etapa competitiva, a Pregoeira podera encaminhar, pelo sistema eletronico,
contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor, bem
assim decidir sua aceitacdo, ndo se admitindo negociar condi¢cdes diferentes daquelas
previstas no edital.

6.5. Caso ndo se realizem lances, sera verificada a conformidade entre a proposta de menor
prego e o valor estimado da contratagdo.

6.6. Em havendo apenas uma oferta e desde que atenda a todos os termos do Edital e que seu
preco seja compativel com o valor estimado da contratagdo, esta podera ser aceita.
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6.7. Sendo aceitdvel a oferta de MENOR PRECO GLOBAL, o sistema informard quem ¢ a
licitante detentora da melhor oferta, respeitada as disposi¢cdes dos itens 5.8.2 e 5.8.3, e esta
deverd comprovar de imediato através do envio, via fax ou e-mail, no prazo de 02 horas, os
documentos habilitatérios e proposta comercial atualizada conforme exigéncia do Edital.

6.7.1. Posteriormente deverao ser encaminhados no prazo de 05 (cinco) dias uteis, via
correio ou representante, os memoriais originais da Proposta Comercial ¢ a
documentacdo exigida para habilita¢do, no original ou cdpia autenticada.

6.7.2. A licitante que, na condi¢do de microempresa e empresa de pequeno porte, tenha
sido declarada detentora da melhor oferta por utilizagdo do beneficio previsto na Lei
Complementar n° 123, devera encaminhar juntamente com a documentagdo solicitada,
prova de enquadramento da referida condi¢do. Serd aceito para este fim Certidao
emitida pela Junta Comercial ou outro documento que comprove o devido
enquadramento na condi¢do de microempresa ou empresa de pequeno porte.

6.8. Constatado o atendimento pleno as exigéncias editalicias, sera adjudicado o objeto para a
licitante que apresentou proposta do menor prego final, ressalvado o previsto no item 7.7
deste Edital.

6.9. Na hipotese da proposta ou do lance de menor valor ndo ser aceito ou se a licitante
detentora da melhor oferta desatender as exigéncias habilitatdrias, salvo na situagdo prevista
no item 7.7, a Pregoeira examinara as ofertas subseqiientes e a qualificacdo dos licitantes na
ordem de classificacdo, e assim sucessivamente, até a apuragao de uma que atenda ao edital,
sendo o respectivo licitante declarado vencedor. O pregoeiro podera negociar diretamente
com o proponente para que seja obtido preco melhor (Lei Federal n® 10.520/2002 e
Despacho”AG. n° 00123/2013 da Procuradoria-Geral do Estado).

6.10. Caso ocorrer a desclassificagdo ou inabilitagdo por responsabilidade exclusiva da
licitante, a mesma podera sofrer as sangdes previstas no item 14 deste Edital.

6.11. Serao desclassificadas as propostas que:
a) Forem elaboradas em desacordo com as exigéncias do Edital e seus Anexos;

b) Com wvalor global superior aos praticados no mercado ou com precos
manifestamente inexequiveis, assim considerados aqueles que ndo tenham conseguido
demonstrar sua viabilidade por meio de documentacao que os custos dos insumos sao
coerentes com os de mercado e de que os coeficientes de produtividade sdo compativeis
com a execuc¢do do objeto desta licitacao;

¢) Apresentarem proposta alternativa tendo como op¢ao de prego ou marca, ou oferta
de vantagem baseada na proposta das demais licitantes.

d) Nao apresentarem proposta para todos os itens que compdem o lote tnico.

6.12. Da sessdo publica do Pregdo, o sistema gerard ata circunstanciada, na qual estardo
registrados todos os atos do procedimento e as ocorréncias relevantes, que estarad disponivel
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para consulta no site www.comprasnet.go.gov.br.

6.13. O resultado final serd disponibilizado nos sites: www.comprasnet.go.gov.br e
www.segplan.go.gov.br para intimagao e conhecimento dos interessados.

6.14. Havendo empate, respeitado o disposto nos itens 5.8.2. e 5.8.3 acima, no caso de todas
Licitantes desistirem da fase de lances e se negarem a negociar com a Pregoeira, serdo
utilizados para fins de desempate os seguintes critérios:

a) o disposto no § 2° do Art. 3° da Lei n.° 8.666/93.

b) sorteio, em ato publico, para o qual todas as licitantes serdo convocadas (art. 45 § 2°
Lei n.° 8.666/93).

6.15. Quando todas as propostas forem desclassificadas, o pregoeiro devera publicar novo
aviso de pregdo e estabelecer outra data, para o recebimento de novas propostas.

6.15.1. Apurada a melhor proposta que atenda ao edital, a Pregoeira devera negociar
para que seja obtido um melhor preco.

VII. DA HABILITACAO

7.1. O licitante vencedor deverd enviar no enderego e¢ nas conformidades exigidas neste
certame, dentro do ENVELOPE N° 02 (DOCUMENTACAO), a seguinte documentacgao:

7.1.1. CRC- Certificado de Registro Cadastral expedido pelo CADFOR do Sistema
SE@CS do Estado de Goias, coordenado pela Superintendéncia de Suprimentos e Logistica-
SEGPLAN, em vigéncia, compativel com o objeto licitado.

7.2. A licitante regularmente cadastrada (conforme item 7.1) fica desobrigada de apresentar os
documentos exigidos nos itens 7.3.1, 7.3.2 e 7.3.3 do item 7.3 deste Edital, desde que estejam
com regularidade e com suas datas de vencimento em vigor na data da realiza¢do da sessao.

7.2.1. O Pregoeiro efetuard consulta ao CADFOR do Sistema SEACS do Estado de
Goias, para comprovar a regularidade de situagdo do autor da proposta para estes itens. Caso
a licitante ndo tenha apresentado o balango, nos termos do item 7.3.3 para a consecu¢do do
Registro Cadastral, devera também envid-lo para analise.

7.2.2. Documentos vencidos, bem como os documentos exigidos nos itens 7.3.4, 7.3.5,
7.3.6 e 7.4 deverdo ser enviados prontamente via fax, com posterior envio do original ou
copia autenticada pelo correio ou através de representante.

7.3. As licitantes deverdo atender, inclusive as microempresas e empresas de pequeno porte,
obrigatoriamente, as seguintes exigéncias conforme o caso:
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7.3.1. Habilitacao Juridica

a) Cédula de identidade
b) Registro comercial, no caso de empresa individual;

¢) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, que
podera ser substituido por documento consolidado das alteracdes, devidamente comprovado o
ultimo registro no 6rgao proprio e, no caso de sociedades por agdes, acompanhado dos
documentos de eleicdo de seus administradores;

d) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da
diretoria em exercicio;

e) Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em
funcionamento no Pais.

7.3.2. Regularidade Fiscal

a)Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério
da Fazenda;

b) Prova de inscrigdo no Cadastro de Contribuintes estadual ou municipal,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

¢) Copias das certidoes negativas de débitos ou equivalentes na forma da lei, relativas:
cl) a Seguridade Social — INSS
¢2) ao Fundo de Garantia por Tempo de Servigco (FGTS);
¢3) a Fazenda Publica Federal:
¢3.1) Receita Federal, e
¢3.2) Divida Ativa da Unido;

c4) a Fazenda Publica do Estado do domicilio ou sede da licitante (Certidao de
Débito em Divida Ativa);

¢5) a Fazenda Publica do Estado de Goias (Certidao de Débito em Divida Ativa);

¢6) a Fazenda Publica do Municipio do domicilio ou sede da licitante (Tributos
Mobiliarios).

¢7) a Justica do Trabalho (Certidao Negativa de Débito inscrito em Divida Ativa ou Certidao
Positiva com efeitos de Negativa — CNDT).

7.3.2.1. Caso a participacdo no certame se dé através da matriz, com
possibilidade de que a execugdo contratual se dé por filial, ou vice-versa, a
prova de regularidade fiscal devera ser de ambas (deliberacdo da Procuradoria
Geral do Estado através de seu Despacho “AG” n° 001930/2008).
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7.3.3. Qualificacdo Economico-Financeira

a) Certidao negativa de faléncia e recuperacao judicial, emitida pelo distribuidor da
sede da pessoa juridica.

b) Balango patrimonial e demonstracdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira, vedada a
sua substituicdo por balancetes ou balangos provisdrios, podendo ser atualizados, através de
indices oficiais, quando encerrado hd mais de trés meses da data da apresentacao da proposta;

¢) Comprovagdo da boa situacdo financeira através de no minimo um dos seguintes
indices contabeis, o qual devera ser maior ou igual a 1:

- ILC: Endice de Liquidez Corrente ou,
- ILG: Indice de Liquidez Geral ou,
- GS: Grau de Solvéncia

ILC = AC _ | Ativo Circulante
PC Passivo Circulante
ILG = AC+RLP _ | Ativo Circulante + Realizavel a Longo Prazo
PC +PNC Passivo Circulante + Passivo ndo-circulante
GS = AT _ Ativo Total
PC + PNC Passivo Circulante + Passivo ndo-circulante

7.3.4. Qualificagao Técnica

7.3.4.1. Para o item 01 — ACCES POINT:

a) A Licitante devera comprovar que possui autoriza¢do para comercializagao,
instalagdo e suporte dos equipamentos ofertados. A comprovagao devera ser feita através de
declaracdo da propria empresa que a proponente ¢ sua revenda autorizada, estando apta a
instalar e prestar a assisténcia técnica no equipamento ofertado, durante o periodo de garantia,
devidamente assinado.

b) A Licitante devera apresentar certificado valido de homologacdo emitido pela
Anatel ou por entidade credenciada, conforme resolugao 242 da Anatel.

7.3.4.2. Para o item 02 — SENSOR WIPS:

a) A Licitante devera comprovar que possui autorizagdo para comercializacdo,
instalagdo e suporte dos equipamentos ofertados. A comprovagdo devera ser feita através de
apresentacdo, juntamente com a Proposta Comercial da Licitante, de documento emitido pelo
fabricante do equipamento ofertado, declarando que a proponente ¢ sua revenda autorizada,
estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o
periodo de garantia, devidamente assinado.

b) A Licitante devera apresentar certificado valido de homologacao emitido pela
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Anatel ou por entidade credenciada, conforme resolugao 242 da Anatel.

7.3.4.3. Para o item 05 — CONTROLADOR WIRELESS:

a) A Licitante deverda comprovar que possui autorizacdo para comercializacao,
instalagdo e suporte dos equipamentos ofertados. A comprovacao devera ser feita através de
apresentacdo, juntamente com a Proposta Comercial da Licitante, de documento emitido pelo
fabricante do equipamento ofertado, declarando que a proponente ¢ sua revenda autorizada,
estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o
periodo de garantia, devidamente assinado.

7.3.4.4. Para o item 06 — FERRAMENTA DE ADMINISTRACAO DE
WIRELESS:

a) A Licitante devera comprovar que possui autorizagdo para comercializagao,
instalagdo e suporte dos equipamentos ofertados. A comprovagdo devera ser feita através de
apresentacao, juntamente com a Proposta Comercial da Licitante, de documento emitido pelo
fabricante do equipamento ofertado, declarando que a proponente ¢ sua revenda autorizada,
estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o
periodo de garantia, devidamente assinado.

7.3.4.5. Para o item 07 — FERRAMENTA DE ADMINISTRACAO WIPS:

a) A Licitante devera comprovar que possul autoriza¢ao para comercializagao,
instalacdo e suporte dos equipamentos ofertados. A comprovagdo devera ser feita através de
apresentacao, juntamente com a Proposta Comercial da Licitante, de documento emitido pelo
fabricante do equipamento ofertado, declarando que a proponente ¢ sua revenda autorizada,
estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o
periodo de garantia, devidamente assinado.

7.3.5. A licitante devera apresentar no minimo 01 (um) Atestado/Declaragao expedido
por pessoa juridica de direito publico ou privado, que comprove ja haver o licitante, realizado
fornecimento de pelo menos um produto de cada item desta licitacdo ao 6rgao declarante. O
atestado/declara¢do deverd conter, no minimo, o nome da empresa/drgao contratante € 0 nome
do responsavel pelo mesmo.

7.3.6. A licitante devera apresentar DECLARACAO I (Anexo IV) de que a empresa
ndo se acha declarada inidonea para licitar e contratar com o Poder Publico ou suspensa do
direito de licitar ou contratar com a Administragdo Publica, e ainda que tem ciéncia de todas
as clausulas deste Edital.

7.3.7. A licitante devera apresentar DECLARACAO II (Anexo V), juntamente com as
demais documentagdes, de que atende plenamente ao que dispde o Inciso XXXIII do Artigo
7° da Constituicdo Federal, em cumprimento ao inciso V do Artigo 27 da Lei n.° 8.666/93,
atestando que ndo possui em seu quadro, funcionarios menores de 18 anos que exergam
trabalho noturno, perigoso ou insalubre, bem como ndo possui nenhum funcionario menor de
16 anos, salvo na condicao de aprendiz, a partir de 14 anos.
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7.4. A licitante que, na condicado de microempresa e empresa de pequeno porte, tenha sido
declarada detentora da melhor oferta por utilizagdo do beneficio previsto na Lei
Complementar n° 123, devera:

a) Encaminhar juntamente com a documentagdo solicitada, prova de enquadramento da
referida condic¢do. Sera aceito para este fim Certidao emitida pela Junta Comercial ou
alternativamente, documento gerado pela Receita Federal que comprove o devido
enquadramento na condi¢do de microempresa ou empresa de pequeno porte.

b) Apresentar Declaracdao, sob as penas da lei, de cumprimento dos requisitos legais
para a qualificagdo como microempresa ou empresa de pequeno porte, em que se ateste
a aptidao para usufruir do tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n.° 123/2006.

7.5. Os documentos exigidos para habilitagdo ndo compreendidos na consulta ao CADFOR,
bem como aqueles porventura vencidos, deverao ser encaminhados pela licitante detentora da
melhor oferta por fax ao Pregoeiro para o n° (62) 3201-5795 ou e-mail
cpl@segplan.go.gov.br, no prazo maximo de 02 (duas) horas ao final da fase de lances, com
posterior encaminhamento do original ou coépia autenticada dos documentos, bem como da
Proposta Comercial (Envelope 1 ) atualizada apds a fase de lances, no prazo maximo de 05
(cinco) dias tteis apos a da data da realizacao da sessdo conforme item 7.4.1 do edital.

7.5.1 O licitante detentor da melhor oferta deverd encaminhar para a Secretaria de
Gestdo e Planejamento — Geréncia de Licitagdes e Contratos, situada na Rua 82 n.° 400 -
Palacio Pedro Ludovico Teixeira, 7° andar - Setor Sul, CEP 74015-908 - GOIANIA-GO, a
proposta comercial atualizada, bem como os documentos para habilitagdo descritos no item 7
deste edital em envelopes fechados e lacrados conforme modelos abaixo:

7.5.1.1 - DO ENVELOPE N°1 - "PROPOSTA COMERCIAL"

a) O envelope deverd estar identificado da seguinte forma:

NOME DA EMPRESA

ENVELOPE N°. 01

SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
PREGAO ELETRONICO N°. 038/2013

PROPOSTA COMERCIAL

b) O envelope devera conter a proposta comercial, a qual devera:

bl) Estar atualizada, com os valores finais ofertados neste Pregao,
informando todas as caracteristicas do objeto e demais exigéncias do edital e
seus anexos, redigida em lingua portuguesa, salvo quanto as expressoes
técnicas de uso corrente, com clareza, sem emendas, rasuras ou entrelinhas,
devidamente datada, assinada e rubricada em todas as folhas pelo
representante legal da licitante, conforme modelo constante do Anexo II,
segundo as exigéncias do Termo de Referéncia, Anexo I, e demais
orientagdes do Edital e seus anexos.
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b2) Indicar a razdo social da licitante, endereco completo (rua/avenida,
numero, bairro, cidade, CEP, UF) telefone, fax e enderego eletronico (e-
mail), mencionando o Banco, nimeros da conta corrente e da Agéncia no
qual serdo depositados os pagamentos, bem como, a qualificacdo do
representante da licitante, para fins de assinatura do contrato, quando for o
caso.

b3) Ter validade ndo inferior a 90 (noventa) dias corridos, a contar da data
de sua apresentagdo. Caso ndo apresente prazo de validade, serd este o
considerado.

b4) Atender as especificacdes e exigéncias do Termo de Referéncia, Anexo
I do Edital.

b5) Ser apresentada utilizando apenas duas casas decimais apos a virgula.
Havendo discrepancia entre valor grafado em algarismos e por extenso:
prevalecera o valor por extenso.

¢) A licitante vencedora devera apresentar juntamente com a Proposta de Precos,
prospectos dos equipamentos ofertados, preferencialmente, em idioma portugués, que
possibilitem a comprovacao do atendimento das especificagdes técnicas exigidas. Caso os
prospectos técnicos ndo sejam suficientes para comprovar todas as exigéncias, a licitante
poderd apresentar declaragao(des) do(s) fabricante(s) dos equipamentos ofertados, atestando o
atendimento dos requisitos a serem comprovados.

7.5.1.2. DO ENVELOPE N° 2 - "HABILITACAO"

a) O envelope devera estar identificado da seguinte forma:

NOME DA EMPRESA

ENVELOPE N°. 02

SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
PREGAO ELETRONICO N°. 038/ 2013

DOCUMENTACAO DE HABILITACAO

7.6. Os documentos extraidos via INTERNET terdo seus dados conferidos pela Equipe de
Apoio perante o site correspondente.

7.7. Nao serdo aceitos protocolos de entrega ou solicitacdo de documento em substitui¢ao aos
documentos requeridos no presente Edital e seus Anexos.

7.8. Havendo alguma restricdo na comprovagdo da regularidade fiscal das microempresas e
empresas de pequeno porte, sera assegurado o prazo de até¢ 4 (quatro) dias Uteis para a
regulariza¢do da documentagdo, contados do momento em que o proponente for declarado o
vencedor do certame. (Art. 3° do Decreto Estadual n°. 7.466)
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7.8.1. O tratamento favorecido somente serd concedido se as microempresas €
empresas de pequeno porte apresentarem no certame toda a documentagao fiscal exigida, més
mesmo que esta contenha alguma restricdo. A nao regularizacdo da documentacdo no prazo
aqui previsto implicard a decadéncia do direito de contratacdo, sem prejuizo das sangdes
previstas em Lei.

7.8.2. A ndo regulariza¢ao da documentagdo no prazo estipulado no item 7.8 do
edital, implicard decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas no
art. 81 da Lei Federal n.° 8.666/93, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagdo, para assinatura do contrato, ou revogar a licitacao.

7.9. As certiddes exigidas nos itens 7.3.2 e 7.3.3 que ndo possuirem prazo de validade,
somente serdo aceitas com data de emissao ndo superior a 60 (sessenta) dias contados da data
de abertura do Pregdo.

7.10. A critério da Pregoeira, os prazos constantes do item 7.5 poderdo ser prorrogados.

7.11. Os prazos de envio deverdo ser respeitados, sob pena de enquadramento nas sangdes
previstas no item 14 deste edital.

7.12. Os documentos exigidos deverdo ser apresentados em original ou publicagdao em 6rgao
da imprensa oficial ou por qualquer processo de copia autenticada via cartério competente ou
autenticacao pela Pregoeira ou Equipe de Apoio.

VIII. DA IMPUGNACAO DO EDITAL

8.1 Qualquer cidadao ou licitante podera solicitar esclarecimentos, providéncias ou impugnar
o0 ato convocatério em até 2 (dois) dias uteis antes da data fixada para a realizacdo da sessdo
publica do pregao (art. 14, Decreto Estadual n® 7.468/2011).

8.1.1. Os pedidos de impugnacdo ou esclarecimentos ao Edital deverdo ser
encaminhados por escrito, a Pregoeira, na Secretaria de Estado de Gestdo e
Planejamento, no seguinte enderego: Palacio Pedro Ludovico Teixeira, Rua 82, n.° 400,
7° andar, Setor Sul ou por meio do fax.

8.1.2. Cabera ao pregoeiro decidir sobre a peti¢do no prazo de 24 (vinte e quatro) horas
(§ 1°, art. 14, Decreto Estadual n°® 7.468/2011).

8.2 Acolhida a peti¢do contra o Edital, sera designada nova data para a realizagdo do certame.
IX. DOS RECURSOS

9.1. Da decisdao do pregoeiro de declarar o vencedor, ao final da sessdo do pregao eletronico,
cabera recurso, com a concessao do prazo de 3 (trés) dias para a apresentagdo das razdes do
mesmo, ficando os demais licitantes, desde logo, intimados a apresentar contrarrazoes, se
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quiserem, em igual prazo, cuja contagem tera inicio no primeiro dia Util subsequente ao do
término do prazo do recorrente (art. 21, Decreto Estadual n® 7.468/2011).

9.1.1. A manifestacdo para recursar contra a decisdo do(a) Pregoeiro(a), sera de
no maximo 10 (dez) minutos, apo6s o fechamento do lote inico e declarado seu vencedor.

9.1.2. Qualquer licitante podera manifestar motivadamente a intencao de
interpor recuso contra a decisdo do pregoeiro, explicitando sucintamente suas razdes (§ 1°,
art. 21, Decreto Estadual n°® 7.468/2011).

9.1.3. A intengdo motivada de recorrer ¢ aquela que identifica, objetivamente,
os fatos e o direito que a licitante pretende que sejam revistos pelo pregoeiro (§ 2°, art. 21,
Decreto Estadual n°® 7.468/2011).

9.1.4. A falta de manifestacdo imediata e motivada da licitante importara
decadéncia do direito de recurso, conforme § 3°, art. 21, Decreto Estadual n® 7.468/2011.

9.1.5. As razdes do recurso e as contrarrazdes deverdo ser apresentadas em
local proprio no sistema eletronico (§ 4°, art. 21, Decreto Estadual n® 7.468/2011).

9.1.6. O exame, a instru¢ao ¢ o encaminhamento dos recursos a autoridade
competente para aprecia-los serdo realizados pelo pregoeiro no prazo de até 3 (trés) dias uteis,
podendo este prazo ser dilatado até o dobro, por motivo justo. O encaminhamento a
autoridade superior se dara apenas se o pregoeiro, justificadamente, nio reformar sua
decisao (§ 5° art. 21, Decreto Estadual n® 7.468/2011).

9.1.7. A autoridade competente tera o prazo de até 3 (trés) dias uteis para
decidir o recurso, podendo este prazo ser dilatado até o dobro, por motivo justo, devidamente
comprovado (§ 6°, art. 21, Decreto Estadual n® 7.468/2011). .

9.2. Nao serdo conhecidos os recursos € contrarrazdes interpostos apos os respectivos prazos
legais, bem como os que forem enviados pelo chat, por fax, correios ou entregues

pessoalmente (art. 13, inciso XXXII, Decreto Estadual n® 7.468/2011).

9.3. Os recursos impetrados exclusivamente para postergar e preterir o normal
andamento desta licitacio e ainda aqueles sem respaldo ou fundamentacio legal, serio
sumariamente indeferidos na proépria sessao, pelo(a) pregoeiro(a) que externara através
do chat, as causas de sua inadmissibilidade.

9.4. O acolhimento de recurso importard a invalidagcdo apenas dos atos insuscetiveis de
aproveitamento.

9.5. A decisdo em grau de recurso sera definitiva e dela dar-se-4 conhecimento aos
interessados, através de comunicagdo por escrito, via fax, ou ainda através do site
www.comprasnet.go.gov.br .
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X. DAS AMOSTRAS

10.1. A critério do Pregoeiro ou da STI/Segplan, a licitante detentora do melhor preco apds a
fase de lances, deverd apresentar, sob pena de desclassificacdo, amostra dos produtos
ofertados no prazo de até¢ 10 (dez) dias, apds a solicitagdo. As amostras serdo analisadas pela
Geréncia de Infraestrutura Técnica da STI/Segplan, que emitirad laudo técnico em até 5 (cinco)
dias.

XI. DA FORMA, DO LOCAL E DO PRAZO DE RECEBIMENTO DO OBJETO

11.1. Os equipamentos deverdo ser entregues até 30 (trinta) dias a contar da assinatura do
contrato ou instrumento equivalente, respeitando-se as observacdes contidas em cada item
constante do Termo de Referéncia (Anexo I do Edital).

11.1.1. Os equipamentos que apresentarem defeitos deverdo ser substituido por outro
com as mesmas caracteristicas, no prazo de até 30 (trinta) dias corridos, a contar da data de
realizacdo da inspec¢ao;

11.1.2. Findo o prazo de inspe¢do e comprovada a conformidade dos produtos com as
especificagdes técnicas exigidas no Edital e Deverdo ser entregues na sede da
Superintendéncia de Tecnologia da Informacao, sito a Avenida Vereador José Monteiro, n°
2233, Setor Nova Vila, Goiania, Goias, CEP 74.653-900, telefone (62) 3269-4100;

11.1.3. Entende-se por entrega as seguintes atividades: o transporte dos produtos
embalados para o local determinado pelo Orgdo, a entrega dos volumes, a desembalagem, a
verificagdo visual do produto e sua reembalagem se for o caso;

11.1.4. Os equipamentos deverdo ser novos € sem uso e deverdo ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

11.1.5. No ato da entrega, a geréncia responsavel emitira TERMO DE RECEBIMENTO
PROVISORIO relacionando todos os produtos recebidos, nos termos da Nota Fiscal;

11.1.6. Os produtos serdo objeto de inspecao, que sera realizada por pessoa designada
pela geréncia responsavel, conforme procedimentos a seguir:

11.1.6.7. Abertura das embalagens;

11.1.6.8. Comprovagdo de que o produto atende as especificagdes minimas
exigidas e/ou aquelas superiores oferecidas pela CONTRATADA;

11.1.6.9. Colocagao do produto em funcionamento se for o caso;
11.1.6.10. Teste dos componentes se for o caso;

11.1.6.11. O periodo de inspecao sera de até 10 (dez) dias uteis, o qual apos sera
emitido o TERMO DE RECEBIMENTO DEFINITIVO;

20
Palacio Pedro Ludovico Teixeira
Rua 82, n° 400 - 7° an(}ar - Setor Sul
74015-908 - GOIANIA-GO



ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
Comissao Permanente de Licitagdo

11.1.7. Nos casos de sinais externos de avaria de transporte ou de mau funcionamento
do produto, verificados na inspecdo aquelas oferecidas pela CONTRATADA, ndo sendo
detectada avarias a geréncia responsavel emitira o TERMO DE RECEBIMENTO
DEFINITIVO;

11.1.8. Nos casos de substituicdo do produto, iniciar-se-30 os prazos e procedimentos
estabelecidos nestas CONDICOES DE RECEBIMENTO;

11.1.9. Correrao por conta da CONTRATADA as despesas com o frete, transporte,
seguro e demais custos advindos da entrega dos produtos.

11.2. O objeto da contratacdo somente sera recebido quando perfeitamente de acordo com as
condig¢des contratuais.

11.3. Executado o contrato, o seu objeto serd recebido em conformidade com o disposto no
art. 73 a 76 da Lei n.° 8.666/93, da seguinte maneira:

1. Provisoriamente: assim que for entregue o objeto licitado, para efeito de posterior
verificacdo de conformidade com as especificagdes técnicas;

2. Definitivamente: apos verificacdo da conformidade do objeto, com as especificagdes
e consequente aceitagdo;

11.4. O recebimento definitivo do objeto ndo exclui a responsabilidade do Licitante quanto
aos vicios ocultos, ou seja, s6 manifestados quando da normal utilizacdo dos objetos, nos
termos do Cddigo de Defesa do Consumidor.

11.5. A recusa injustificada do adjudicatdrio em entregar o objeto no prazo estipulado
caracteriza descumprimento total da obrigagdo assumida, sujeitando-o as penalidades
previstas em lei, excec¢do feita aos licitantes remanescentes que se negarem a aceitar a
contratacao.

XII. DO PAGAMENTO

12.1. O pagamento devera ser feito apds a emissdo da Nota Fiscal/Fatura correspondente, do
TERMO DE RECEBIMENTO DEFINITIVO, sendo o prazo maximo de 30 (trinta) dias apds
o ateste do Gestor do Contrato na Nota Fiscal Fatura, conforme itens 11.1.6.11 ¢ 11.1.7.

12.1.1. No ato do recebimento a empresa devera apresentar o CRRC emitido pelo
CADFOR/GO, devidamente homologado e regular.

12.2. Para a realizacdo do pagamento a empresa contratada deverd fazer constar da Nota
Fiscal emitida sem rasura, em letra legivel, o nome do Banco, o nlimero da conta bancaria e a
respectiva Agéncia, além da comprovagao da regularidade fiscal.

12.3. Para efetivagdao do pagamento, a regularidade fiscal e trabalhista devera ser comprovada
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pelos documentos habeis ou por meio do Certificado de Registro Cadastral — CRC, e outros
documentos que possam ser considerados pertinentes pelo setor responsavel pelo pagamento
da SEGPLAN/GO, devendo a contratada manter todas as condi¢des de habilitacdo exigidas
pela Lei.

12.4. Na ocorréncia de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorrecdes, o
prazo para pagamento estipulado no item 13.2, passara a ser contado a partir da data da sua
reapresentacao.

12.5 Os pregos serdo fixos e irreajustaveis.

12.6. Ocorrendo atraso no pagamento em que a contratada ndo tenha concorrido de alguma
forma para o mesmo, a contratada fara jus a compensacao financeira devida, desde a data
limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela. Os
encargos moratorios pelo atraso no pagamento serdo calculados pela seguinte férmula:

EM =N x Vp x (I/365) onde:

EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;

N = Numeros de dias em atraso, contados da data limite fixada para pagamento ¢ a
data do efetivo pagamento;

Vp = Valor da parcela em atraso;

I = IPCA anual acumulado (Indice de Pre¢os ao Consumidor Ampliado do IBGE)/100.

12.7. Para efeito de emissdo da Nota Fiscal, o nimero do CNPJ da SEGPLAN ¢ n°
13.301.077/0001-43.

12.8. Nos precos ora contratados estdo incluidos todos os impostos com despesas de
transportes, taxas, tributos previdencidrios ou quaisquer outros encargos, mesmo hao
especificados, necessarios ao cumprimento do presente Contrato

XIII. DOS RECURSOS FINANCEIROS

13.1. As despesas com a presente licitagdo correrdo a conta das Dotagdes Orgcamentarias n°
2013.27.01.04.126.1121.1186.03 ¢ 2013.27.01.04.126.1121.1186.04 oriunda da Secretaria de
Gestdo e Planejamento do Estado de Goids / Fundo de Capacitacio do Servidor e de
Modernizagao do Estado de Goias — FUNCAM.

XIV. DAS PENALIDADES

14.1. Pela inexecugdo total ou parcial do contrato, nos termos do artigo 87 da Lei Federal n.°
8.666/93, a Contratada podera sujeitar-se as seguintes penalidades, a ser aplicada pela
autoridade competente, garantida prévia defesa:

a) adverténcia;
b) multa;
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¢) suspensdo tempordaria de participar em licitagdo e impedimento de contratar com a
Administragao Estadual;

d) declaracao de inidoneidade para licitar e contratar com a Administragao Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo,
perante a propria autoridade que aplicou a punicdo, que sera concedida sempre que a
Contratada ressarcir a Administragdo dos prejuizos resultantes e apos decorrido o prazo da
sanc¢ao aplicada com base no item anterior.

14.2. As multas serdo aplicadas da seguinte forma:

I - Em caso de ndo atendimento aos prazos de Solug¢des do Contrato de Nivel de Servigo —
SLA (Service LevelAgreement), estipula-se o pagamento de multa de 0,3% (trés décimos
percentuais) por hora de atraso, sobre o preco de aquisicdo de cada equipamento envolvido,
conforme valores declarados em notas fiscais do(s) equipamento(s) e/ou do(s) servigo(s);

IT - Em caso de ndo atendimento do prazo de entrega, estipula-se o pagamento de 0,3% (trés
décimos percentuais) por dia de atraso, sobre o preco de aquisi¢do de cada equipamento
envolvido, considerando o prazo estabelecido para entrega do(s) equipamento(s);

III - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento nao realizado, por
cada dia subsequente ao trigésimo.

IV - Pelo n3o cumprimento do prazo de devolucao/troca do(s) equipamento(s), a
CONTRATADA sujeitar-se-a multa equivalente a 0,1% (um décimo percentual) sobre o preco
do(s) equipamento(s) que apresentou defeito, por dia de atraso na devolugao;

V - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de
descumprimento total da obriga¢do, inclusive no caso de recusa do adjudicatario em firmar o
contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua
convocagao;

14.3. As penalidades serdo obrigatoriamente registradas junto ao CADFOR.

14.4. Antes da aplicacdo de qualquer penalidade sera garantido a contratada o direito ao
contraditorio e a ampla defesa.

14.5. A multa poderda ser descontada dos pagamentos eventualmente devidos, ou ainda,
quando for o caso, cobrada judicialmente.

14.6. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execu¢do do contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, ficara
impedido de licitar e contratar com a Administragdo e serd descredenciado do CADFOR, pelo
prazo de 05 anos, enquanto perdurarem os motivos determinantes da punicao ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, sem prejuizo
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das multas previstas em edital e no contrato (ou instrumento equivalente) e das demais
cominagdes legais.

XV. DA HOMOLOGACAO

15.1. Apds a adjudicacdo do objeto da licitacdo pela Pregoeira, o Secretario de Gestdo e
Planejamento efetivard juizo de conveniéncia acerca do procedimento licitatorio, podendo
homologar o certame, ou se for o caso, mediante decisdo fundamentada poderad revogar a
licitagdo.

15.2. Caso o adjudicatario ndo comprove manuten¢do das condi¢des de habilitacdo no ato da
emissao da Nota de Empenho, a SEPLAN convocara os licitantes remanescentes obedecidas
a ordem de classificagdo, para fazé-lo em igual prazo e nas mesmas condigdes propostas pelo
primeiro classificado, inclusive quanto ao valor, podendo também neste caso revogar o
certame licitatorio.

XVI. DAS DISPOSICOES GERAIS

16.1. E facultado a Pregoeira ou Autoridade Superior, em qualquer fase da licitacdo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrugdo do processo e a
aferi¢do do ofertado, bem como solicitar a Orgfios competentes a elaboragio de pareceres
técnicos destinados a fundamentar as decisoes.

16.2. Fica assegurado a Secretaria de Gestdo e Planejamento do Estado de Goias mediante
justificativa motivada o direito de, a qualquer tempo e no interesse da Administragdo, anular a
presente licitagdo ou revogar no todo ou em parte.

16.3. Os Proponentes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitacdo.

16.4. Apods a finalizagdo da fase de lances, ndo caberd desisténcia da proposta, salvo por
motivo justo decorrente de fato superveniente e aceito pela Pregoeira.

16.5. E vedada a subcontratagcdo, cessdao ou transferéncia no todo ou em parte do objeto ora
licitado, sem expressa anuéncia da Contratante.

16.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia Util subsequente, no mesmo horario e local anteriormente estabelecidos, desde
que nao haja comunica¢do da Pregoeira em contrario.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Secretaria de Estado de Gestao e Planejamento do Estado de Goiés.
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16.8. O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento
da Licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da
sua proposta.

16.8.1. Exigéncias formais nao essenciais sdo aquelas cujo descumprimento nao
acarrete irregularidade no procedimento, em termos de processualizagdo, bem como,
nao importem em vantagem a um ou mais Licitantes em detrimento dos demais.

16.9. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, sem comprometimento da seguranga do futuro
contrato ou instrumento equivalente.

16.10. A Administragdo poderd, até a assinatura do contrato ou outro documento equivalente,
inabilitar licitante, por despacho fundamentado, sem direito a indenizagdo ou ressarcimento e
sem prejuizo de outras sangdes cabiveis, se vier a ter conhecimento de fato ou circunstincia
anterior ou posterior ao julgamento da licitagdo que desabone a habilitacdo juridica, as
qualificagdes técnica e econdomico-financeira e a regularidade fiscal da Licitante. Neste caso,
a Pregoeira convocara os licitantes remanescentes, na ordem de classificacdo, restabelecendo
a sessdo para negociar diretamente com a Proponente melhor classificada e posterior abertura
do seu envelope “Documentos de Habilitacdo”, sendo declarada vencedora e a ela sera
adjudicado o objeto deste Pregdo, podendo apresentar o(s) documento(s) que vencer(em) seu
prazo de validade ap6s o julgamento da licitagao.

16.11. Qualquer pedido de esclarecimento em relagdo a eventuais dividas na interpretacdo do
presente Edital e seus Anexos, devera ser encaminhado, por escrito, a Pregoeira, no enderego
citado no preambulo ou pelo telefone (062) 3201 — 5785/5795, das 08:00 h. as 12:00h. e das
14:00h. as 18:00h.

16.12. Para dirimir as questdes relativas ao presente Edital, elege-se como foro competente o
de Goiania - Estado de Goids, com exclusdo de qualquer outro.

XVII. DOS ANEXOS

17.1. Sdo partes integrantes deste edital os seguintes anexos:

Anexo I — Termo de Referéncia

Anexo II — Modelo de Proposta Comercial
Anexo III — Declaragao |

Anexo IV — Declaragao II

Anexo V — Minuta Contratual

Goiania, 15 de outubro de 2013.

Lise Rodrigues Silveira Maeda
Pregoeira
25
Palacio Pedro Ludovico Teixeira
Rua 82, n° 400 - 7° andar - Setor Sul
74015-908 - GOIANIA-GO



ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
Comissao Permanente de Licitagdo

ANEXO 1
TERMO DE REFERENCIA
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4

ESTAID DE GOLAS
SECRETAREA DM ESTADO DE GESTAD E PLANEIAMENT
SUPERINTENDENCTA DE TECONOLOGEA 1A INFORMAC AD

1. OBJETO

O presente Termo de Referéncia tem por objetivo a aquisicio de EQUIPAMENTOS PARA IMPLANTACAC
DE REDES SEM FIO.
2. JUSTIFICATIVA

0 Governo de Goias busca investir recursos com o objetivo de ampliar e melhorar a dizponibilidade
de diversos servigos aos cidadidos, a fim de oferecer a resposta adequada aos desafios impostos a gestao
piblica.

Atender a diversas entidades do Estado de Geids, visandoe & modernizagdo da maguina pablica,
tendo como pré-requisito ampliar @ melhorar a oferta dos servigos de informatica do Estado para os seus
cidaddos.

Com a reforma administrativa efetuada no Estado (Lei N® 17.257 da 25/01/2011), aumentou-se a
responsabilidade da Superintendéncia de Tecnologia da Infarmagao — STI, responsabilidade reforgada
posteriormente pelo decreto M® 7.358 de 08/07/2011, passando esta a ter como atrbuigdo oferecer
respostas as necessidades da administragido publica estadual no gue diz respeito a Tecnologia da
Informacao (TI) @ Telecomunicagbes (TELECOM).

Diante de tais desafios & também da necessidade de evolugdo do projeto Mapt Vupt Vifual gue
disponibilizara servigos do Vapt Vupt em equipamentos maveis como smartphones e tablets, melhona na
estrutura do projeto Governo Junto de Vocé que leva os senvigos publicos diretamente até os bairros e
cidades melhorando e facilitando o acesso do cidaddo a esses servigos, demanda de redes sem fio em
unidades da SEGPLAN, além de outras pendéncias, faz-se necessaria a aquisigao dos equipamentos
descritos neste Termo de Referéncia.

3. FORMAELOCAL DE RECEBIMENTO

Os eguipamentos deverdo ser enfregues até 30 (tinta) dias a contar da assinatura do contralo ou
instrumento equivalente, respeitando-se as observagdes contidas em cada item constante deste Termo de
Refaréncia,

31 Os equipamentos que apresentarem defeitos deverdo ser substituido por outro com as mesmas
caracteristicas, no prazo de até 30 (trinta) dias corridos, a contar da data de realizacio da inspecao,

3.2 Findo o prazo de inspegao e comprovada a conformidade dos produtos com as especificagdes
técnicas exigidas no Edital e Deverdo ser entregues na sede da Superintendéncia de Tecnologia da
Informacao, sito a Avenida Vereador José Monteira, n® 2233, Setor Nova Vila, Goiania, Goias, CEP
74.653-800, telefone (62) 3269-4100;

3.2  Entende-se por entrega as seguintes atividades: o transporte dos produtes embalados para o lacal
determinado pele Orgde, a entrega dos volumes, a desembalagem, a verificagdo visual do produto e sua
reembalagem se for o caso,

34  0Os equipamentos deverdo ser novos & Sem uso e deverdo ser enfreques nas caixas lacradas pelo
fabricante, ndo sendo aceitos equipamentos com caixas violadas;

3.5 Mo ato da entrega, a geréncia responsavel emitira TERMO DE RECEBIMENTO PROVISORIO
relacionando todos os produtos recebidoes, nos termos da Nota Fiscal;

36 Os produtos serdo abjeto de inspecdo, gue serd realizada por pessoa designada pela geréncia
responsavel, conforme procedimentos a seguir.

3.6.1 Abertura das embalagens,

382 Comprovaclo de gue o produte atende as especificagies minimas exigidas efou aguelas
superiores oferecidas pela CONTRATADA,

36.3 Colocagao do produto em funcionamento se for o caso;

364 Teste dos componentes se for 0 caso,

3.6.5 O pericdo de inspegio sera de até 10 (dez) dias Uteis, o qual apds sera emitido o TERMO DE
RECEEBIMENTO DEFINITIVO;

3.7 MNos casos de sinais externos de avaria de transporte ou de mau funcionamento do produto,

verificados na inspeglo aguelas oferecidas pela CONTRATADA, ndo sendo detectada avarias a gerencua{,)y_ ‘

respansavel emitird o TERMO DE RECEBIMENTO DEFINITIVG;

Supernberdéncia de Tecnologa da Informagioe- EEGFLAN
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38  MNos casos de substituigio do produto, imiciar-se-3o os prazos e procedimentos e
nestas CONDICOES DE RECEBIMENTOD;
3.9  Correrdo por conta da CONTRATADA as despesas com o frete, transporte. seguro e demais custos
advindos da entrega dos produtos,

4, GARANTIA

A garantia dos equipamentos devera seguir, sob pena de desclassificagdo, as especificacdes de cada item
constante deste Termo de Referéncia. Caso a licitante ndo informe em sua proposta o prazo e as
condigbes de garantia expressas neste Termo de Referéncia para cada item, sera considerado que a
mesma aceitou integralmente estes prazos e condigdes.

5. DAFORMAGAD DOS LOTES

A licitagdo sera por menor prego global em lole Unico, todos os itens do lote devem ser do mesmo
fabricante tendo com isso os seguintes objetives:
» Mecessidade de compatibilidade dos mesmos,

* Aproveitamento dos recursos que equipamentos de um mesmo fabricante podem oferecer
6. QUANTITATIVO TOTAL E VALOR MAXIMO

Access Point Unid. 20 R% 3.50848 | RS 70.169.67 53597

2 Sensor WIPS Unid. ] R$ 3.50848 | RS 2B.067,87 55569
Fonte de Alimentacac :

3 Extemna nid. 4 R5 104,33 RS 417,33 47428

4 Injetor de Alimentacio PoE Uniid. 10 RS 324 60 RS 3.246,00 55621

5 Controlador Wireless Unid. 1 RE 83.74367 | RS 03, 743,67 55738
Ferramenta de ]

S Administragdo de Wireless Unid. 1 R$61.046.33 RS 61.548,33 55741

Ferramenta de
! Administragio de Wips | Unid- 1| RE21.267.07 | oo 57 367,07 BeiA2

OBS. Valor médio estimado de RS 284.458,93 (DUZENTOS E QITENTA E QUATRO MIL, QUATROCENTOS E
CINQUENTA E NOVE REAIS E NOVENTAE TRES CENTAVOS)

7. FORMA DE PAGAMENTO

7.1 O wvalor total maximo & de RS§ 234.455 93 IDI.IZENTOS E OITENTA E QUATRO MIL, QUATROCENTOS E
CINQUENTA E NOVE REAIS E NOVENTA E TRES CENTAVOS). O pagamento devera ser feito apos a emissao
da Mota FiscallFatura correspondente, do TERMO DE RECEBIMENTO DEFIMITIVO, sendo o prazo
maximo de 30 (trinta) dias apds o ateste do Gestor do Contrato na Mota Fiscal Fatura, conforme itens 3.6.5
e 37, doTR.

Obs. Mo ato do recebimento a empresa devera apresentar o CRRC emitido pelo CADFOR/GO,
devidamente homologado e regular.

7.2 Para a realizagido do pagamentc a empresa contratada devera fazer constar da Mota Fiscal
emitida sem rasura, em letra legivel, o nome do Banco, o nimero da conta bancaria & a respectiva
Agéncia, além da comprovagio da regularidade fiscal,

8 DOTACOES ORGAMENTARIAS.,
8.1 A presente confratagao somente sera realizada apds a confimagaoe da existéncia de recursos na
dotacao orgamentaria destinada para este fim.

9 CONSIDERAGOES GERAIS
91 A licitante vencedora devera apresentar juntamente com a Proposta de Fregos, prospectos dDEg')/?’
equipamentos ofertados, preferencialmente, em idioma portugués, que possibililern a comprovacao do

Supenniendénca de Tecnalogia da Infermagaa- SEGPLAN
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atendimento das especificagdes técnicas exigidas. Caso os prospectos técnicos ndo sefam OREICH:
para comprovar todas as exigéncias, a licitante podera apresentar declaragioldes) do(s) fab

equipamentos oferados, atestando o atendimento dos requisitos a serem comprovados,

8.2 A critério do Pregoeiro ou da STlSegplan, a licitante detentora do melhor prego apds a fase de
lances, devera apresentar, sob pena de desclassificagao, amostra dos produtos ofertados no prazo de ateé
10 {dez) dias. apos a solicitagio. As amostras serdo analisadas pela Geréncia de Infraestrutura Técnica da
STI¥Segplan, gue emitira laudo técnico em até 5 (cinco) dias.

10 REQUISITOS MINIMOS OBRIGATORIOS.
Os equipamentos deverdo ser entregues de acordo com as seguintes classificagdes e especificagdes:
ITEM 1 - ACCESS POINT

3, CARACTERISTICAS BASICAS

310 Access Point (AP} atendendo simultaneamenta acs padries:

32 IEEE BO2.11a;

33  IEEE BD2 11b;

34 IEEE 802.11g; &

3.5 IEEE 802.11n.

26, Permitir & conexdo simultidnea de dispositivos configurados nos padroes:

3.7,  IEEE BR2.11b/gin; &

3.8, IEEE BDZ.11aln;

39 Implantar funcionamenta simultaneo das radios 2 4Ghz e 5.0 Ghz

310, Implantar todas as seguintes taxas de transmissio e fallback automatico:

311, IEEE 802.11a: 54, 48, 35, 24, 18, 12, 9 e 6 Mbps;

312, IEEE B0O2.11b: 11,55, 2 e 1 Mbps

313, IEEE B02.11g: 54, 48, 35, 24,18, 12, 11, 9,6, 55, 2 ¢ 1 Mops;

314, IEEE 802.11n: 300, 270, 180, 120, €0, 45, 30 e 15 & Mbps;

315, Possuir e gzompanhar componentes que permita sua fixacao em tete @ parede,

3.16. Deve ser do mesma fabncante do cantraladar WLAN,

317, Deve ser compativel com a ferramenta de administragao wireless;

318, A Licitante deverd comprovar que possul aulorizagdo para comercializagio, instalagdo e suparie das
equipamentos ofertados. A comprovagdo devera ser feia através de declaragio da propria empresa que a
proponente & sua revenda autorizada, estando apia a instalar e prestar a assisténcia técnica no equipaments
ofertado, durante o perlodo de garantia, devidamente assinada

4. FORTAS DE REDE

41, Operar para conex3c a rede local com apenas uma inlerface Gigabit Ethernet 10110071000 Mbps, auto-
sensing, com conector RJ-45 Fémea;

4.2 Permitir sua energizagio, pela interface de rede descrta no nem anterior, através de um unico injetor padras
IEEE B802.3af PoE

43 0 AP deve permitic sua oparagdo em capacidade maxima mesmo quando energizado atraves do injetor PoE;
4.4, Suportar sua energizacio através de fonte externa ou interma que opere com lensao de entrada para a fante,
em 110-200Vac,

LEDS E SINALIZAGAD

Paszsuir LEDs indicativos do estado de operagio;

Passuir LEDs indicatives da atividade des radios; &

Passuir LEDs indicativos da atividade da interface Gigabit Ethermet;

ANTENAS

Passuir antenas:

Internas ao AP, em conformidade com o padrao IEEE 802 11aMig'n;

Com ganho de, pelo menas, 3dBi para 2.4Ghz;

Com ganho de, pelo menos, 3dBi para 5.0Ghz;

Cue implante padrio de irradiacdo omnidirecional;

Que implante operagdo simultanea em 2x2 MIMO,

MODO DE OPERACAD

fiis Implantar modo de operagdo onde a AP possa estar rematamente conectado ao contralador wireless tanto ce
forma direta em uma rede de camada 2 ou em gualquer ponts de uma rede segmentada em subredes de camada 3.
72 0 AP deve permitic sua operaclo através da conexfio a um controlador principal e a um mntmladu\r |
secundans, i 7/

& b =t
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RUBRICA

7.3 Selecionar automaticamente o canal da transmissia,
7.4, Austar dinamicamente o nivel de poténcia e canal de radia; N
7.5 Possursuporie a pele menos B 55105 para 2 4Ghz e B 55105 para 5.0Ghz,
T8, Permitir habilitar & desabilitar a divulgagdo do 5310;

7.7, Deve implementar Fast Roaming ou funcionalidade similar de forma a garantir o Hoaming sem perda de
canexaq,

7.8 Naodeve haver licenga resfringinda o nimera de usuarios par AP,

7.8 Implantar a pilha de protocolos TCRIP,

7.0 Implantar VLANS conforme padrao IEEE 80210,

711, Implantar cliente DHCP, para configuragdo avtomatica de rede;

7.12.  Configurar-se automaticamente ag ser conectado na rede;

8. GERENCIAMENTO

51, Possuir porta de consale para configuragao,

82 Permitir via confrolador wireless, a3 atualizagdo remota do sistema operacional

83  Permitr via confrolador wireless, & afualizagio remota dos arquives de configuragdo ublizades no
equipamenta;

&4, Implantar funcicnamento em modo gerenciado pelo controlador wirgless;

= SEGURAMNGA e Qo5

9.1, Possuir entrada para dispositivo antifurto da tipo Kensingfonlock ou similar;

9.2  Implantar:

9.3 Varredura de Radio Frequéncia nas tecnologias B02.11a, 802.11bfg e 802.11n para identficagdo de AF naa
autorizados (rogues);

9.4 Varredura de Radio Frequéncia nas tecnologias 802.11s, 802.11big e B02.11n para identficagdo de
interferdncias nos canais na rede WLAN:

9.5  IEEE BDZ.1x de acesso do proprio AP a rede cabeada,

98  Autenbcagdo com geracio dindmica de chaves criptograficas por sessao e par usuarno;

87 Em conjunte com o Controlador WLAN, WEP, chaves estaticas e dinamicas;

9.8. Emn conjunts com o Contralador WLAKN, WPA com algoritmo de criptografia TEIP & MIC;

9.8  Em conjunto com o Cantralador WLAN, WPAZ com algoritmo de criptografia AES;

9.10. Padrao IEEE 802.11e WMM da WI-Fi Alliance para priorizaglo de trafeqo, suportando aplicagbes em fempa
real, tais como VolP e video,

10 CERTIFICADD

10.1.  Deve possuir certificado valido de homologagdo emitido pela Anatel ou por entidade credenciada, conforme
resclucio 242 da Anatel;

11, GARANTIA

11.1.  Devera passuir garantia minima de 36 meses, podendo ser do tipo Balcao ou ONSITE, em gualquer das
casas deverd ser fornecida 2o menos na cidade sede do contratante. Com prazo maximo de reparagao ou
substituigao de 20 dias corridos contades a partir do acicnamenia.

2 - WIP:

CARACTERISTICAS BASICAS

Sensor WIPS (WIPS) atendendo simultaneaments aos padries:

IEEE 802.11a;

IEEE 2802.11b;

IEEE BD2.11g, &

IEEE B02.11n.

Monitorar simultanea dispositives configurados nas padroes:

IEEE 202.11b/g/n; &

IEEE BO2.11alm;

Implantar funcicnamentos simultaneo dos radics 2 4Ghz e 5.0 Ghz;

0. Possur e acompanhar componentes que permita sua fixagao em teto e parede;

1. O sistena de monitoracao & controle de RF deve possuir mecanismos de deteccdo e prevencao de infrusos

na ambeente wireless,

1.12. Deve ser do mesma fabricanie do controfador WLAN;

1.13.  Deve ser compativel com a ferramenta de administragdo de WIFS;

114, A Licitante dewerd comprovar que possui Butarizagdo para comercializagio, instalaco e suporte das

equipamentos ofertados. A comprovagio deverd ser feita afravés de apresentagdo, juntamente com a Proposta

Comercial da Licitante, de documento emitido pela fabneante do equipamento ofertado, declarando qua a pmpnnenmf/f}
-

1
1
1
1
1.
1
1
1
1
1
1.
¥
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& sua revenda autonzada, estando apta a instalar e prestar a assisténcia técnica no equipamento ofe
periodo de garantia, devidamente assinada.

2. PORTAS DE REDE

21, Operar para conexdo a rede local com apenas uma interface Gigabit Ethernet 1001001000 Mbps, auto-
sensing, com conector RJ-45 Fémea;

2.2, Permitir sua energizagao, pela interface de rede descrita no item anterior, atraves de um dnico inpetor padrao
|IEEE B02 3af PoE.

2.3 O WIPS deve permitir sua operacio em capacidade maxima mesmo quando energizado através do injetor
PoE;

24, Suportar sua energizagio através de fonte externa ou interna que opere com tensdo de entrada para a fonte,
am 110-200%ac;

LEDS E SINALIZAGAC

1. Possuir LEDs indicativos do estado de operagio;

2. Possuir LEDs indicativos da atividade das radios; &

3 Possuir LEDs indicativos da atividade da interface Gigabit Etharnat,

ANTENAS

4.1. Possuir antanas:

4.2 Internas ao AP, am confermidada com o padrdo IEEE 802.11a'big/n;

4.3 Com ganho de, pelo menos, 3dBi para 2.4Ghz,

4.4, Com ganha de, palo menes, 3dBi para 5,0Ghz,

4.5 Que implante padrao de irradiacio omnidirecianal,

Bt G L

5 MODO DE OPERAGAD

5.1 Implantar modo de operacao onde o WIPS pessa estar remotamente conectado ao controlador wireless tanto
de forma direta em uma reds de camada 2 ow em qualguer ponta de uma rede segmentada em subredes de camada
3

52 O WIPS deve permilir sua operaglo alravés da conexo a um controlader principal & 2 um confrolador
secundarna,

.3 Selecionar automaticamente o canal de transmissao;

54, Ajustar dinamicamente o nivel de paténcia e canal de radio:

55  Implantar a pilha de protocolos TCRIP,

56, Implantar clente DHCP, para configuragio automatica de rede;

4.7, Configurar-se automaticamente a0 ser conectado na rede,

6. GERENCIAMENTO

6.1 Poszuir porta de consale para configuracio;

6.2  Permitr @ atualizagdo remota do sistema cperacional e dos arquivos de configuragio uiilizados no
equipamento;

6.3, Deve implementar funcionamente em moedo gerenciado pela ferramenta de administragdo de WIPS, para
configuracaa de seus pardmetros wireless @ menitaraments de RF;

7. SEGURANGA & QoS

7.1, Passuir entrada para dispesitiva antifurto do tipo Kensingtonlock ou similar;

.2 Implantar;

7.3 Varsdura de Radio Frequéncia em todos os canais das bandas 802 11a, 202.11b/g e BO0Z.11n para
identificacdo de AP nao autarizados {rogues),

T4, Varradura de Radio Frequéncia nas bandas 802.11a, 802 11b/g e 802 11n para identificagso de interfaréncias
nas canais na rade WLAN,

7.5 Deve ser capar de detectar e aplicar contramedidas as seguintes categorias de ameagas no ambiente WIF
T8 Rogue AP,

7T Honeypat

T.8. Packet Injactan;

7.8 Redes Ad hoc,

710, Main-in-the-middle;

7.11.  MNegacgio de Servigo (DoS);

712, MaC Spocfing,

7.13.  Tentativa de quebra de chaves;

7.14.  Reconhecimento de rede;

B. CERTIFICADO

7
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8.1 Deve possuir certificado valide de hoemologagio emitido pela Anatel ou por entidade credencia
resolugan 242 da Anatel,

9. GARANTIA

8.1, Deverd possuir garantia minima de 36 meses, podendo ser da tipo Balcdo ou ONSITE, em qualquer dos
casos devera ser fornecida ao menos na cidade sede do confratante, Com prazo maxmo de reparagdo ou
substituicao de 20 diss corridos contados a partir do acionamento.

ITEM 3 — FONTE DE ALIMENTACAO EXTERNA

CARACTERISTICAS BASICAS
1 Dispositivo do fipa fonte de alimentagda ACIDC;
2 Deve ser compativel com o eguipamento ofertada para o Access Point e para o Sensor WIPS;
3 Deve operar com tenséo de entrada em 110/220 Vac,
4 Este itern podera a critério da SEGPLAN nap ser adquirido;
GARANTIA
1. Devera possuir garantia minima de 38 meses, podendo ser do tpo Balcdo ou ONSITE, em qualquer dos
casos deverd ser fornecida ao menos na cidade sede do contratante. Com prazo maximo de reparacido ou
substituicdo de 30 dias comidos contados a partir do acionamenta

iTEM 4 — INJETOR DE ALIMENTACAO POE

3 CARACTERISTICAS BASICAS

3.1 Dispositivo do tipo fonte de alimentagao ACIDC,

32 Deve ser compativel com o equipamento ofertado para o Access Point 2 para o Sensor WIPS;

33 Deve gperar com tensao de entrada em 1100220 Vac;

34 Deve possuir duas interfaces RJ45(LAN e PoE) compativeis com Gigabit Ethernet 10/100/1000 Mbps.

3.5 Deve ser capaz de alimentar o Access Peint ou o Sensor WIPS em poténcia maxima;

3B Deve implementar IEEE 802 3af,

.7 Este item podera a critério da SEGPLAN nio ser adquirido;

4 GARANTIA

4.1, Devera possuir garantia minima de 38 meses, podendo ser do tipo Balcdo ou OMNSITE, em qualquer dos
casos deverd ser fornecida ao mencs na cidade sede do contratante. Com prazo maximo de reparagdc ou
substiusgds de 30 dias comides contados a partir do acionamenta

ITEM 5 — CONTROLADOR WIRELESS

1. CARACTERISTICAS BASICAS

1.1, O controlader wireless podera ser fornecido como appliance vinual para plataforma WMWare compativel com
WiMWare ESXi 5, ou podera ser fornecido montado em hardware especifico ou em chassis que permita a instalagas
de méadulos para a execugio das funcionalidades requisitadas.

1.2, Caso seja fornecido em hardware especifico deve ohedecer os seguintes requisitos minimos:

1.21. Deve possuir fonte de alimentagda inferna, redundante @ com selegdo automatica de tensdo (110-220 VAC);
1.22. Permitir ser montade em rack padrdc de 19 (dezenove) polegadas, incluindo todos os 8cesso0ios
necessanos,

1.2.3. Deve ser fornecida com, ne minime, 02 {duas) pertas 10/10001000BASE-T com conectores RJ-45 fémea para
trafego de dados;

1.24, Deve passuir mais 2 (duas) interfaces SFP+ para inserclo de interfaces 10 Gigabit Ethernet;

1.25. Poras de console ou de gerenciamenta ndo serdo compuladas para atender essa exigéncia;

1.3 A Licitante devera comprovar gue possul aulorizagdo para comercializagao, instalagdo e suporfe dos
equipamentos ofertados. A comprovagdo deverd ser feita através de apresentagdo, juntamente com a Proposta
Comercial da Licitante, de documento emitido pelo fabricante do equipameanto ofertado, declaranda que a proponente
& sua revenda autorizada, estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o
periodo de garantia, devidamente assinada.

1.4, Devera possuir garantia minima de 36 meses.do tipe ONSITE, na cidade sede do contratante, Com prazo
maximo de reparagio ou substituigio de 5 dias dteis contados a partir do acicnamente

2 CAPACIDADE DE CONTROLE DE ACCESS POINTS

21 Gerenciar, no minima, 30 (frinta} Access Points (APs) simultaneamente;

2.2 Permitir a expansao do ndmare de access points wireless através de licengas de software, sem exigir a froca
de hardwara ou Host Vrware,

Superintencéncia ce Tecokgia da Infarmagio- SEGPLAN
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2.3 Permitir a expansao da capacidade através de licengas de software para na minima um tota
controlador,
24 Capacidade de gerenciar no minimo 4000 {guatro mil) usuéros simultaneamente par confrolador;
3 MODO DE OPERAGAD
31 O contrelador WLAN podera estar instalado em qualquer ponte da infraestrutura de rede e deve passuir a
capacidade de controlar APs inslalados na mesma lecalidade e em localidade remata afraves de rade WAN,
32 Naocoméncia de inoperancia de um AP o controlador WLAN devera ajustar automaticamente a paténcia dos
APs adjacentes, de modo a prover a caberfura da area ndo assistida;
33 Se controlader principal falhar, os APs relacionados no controlador principal devem ser gerenciados pelo
contralador redundante sem a necessidade de intervengdo ou reconfiguragdo;
3.4, Deve permitir sua configuragdo em alta dispenibilidade {HA) com autro controlador de igual capacidade;
3%  Quando um dos confroladores de um par configurada como HA falhar, o controlador que restar devera ter
capacidade de assumir todos os APs @ usudnies do controlador com falha, nda permitinda que a rede wiraless se
fome incperante.
[3.5. Casa necessite de licenga de software ou hardware adicional para a implementacao de HA a mesma deve ser
ornecida;
37 Ajustar automaticamente s canais de modo a otimizar a cobertura de rede e mudar as condighes de RF
baseado em perfarmance;
38 Detectar interferéncia e ajustar parametros de RF, evitando problemas de coberfura e controle da propagacio
indesejada de RF;
3.8 Implantar sistema de balanceamento dé carga para associacao de clientes antra APS praximes, para atimizar
a perfarmanca;
3.10.  Detectar dreas de sombra de cobertura e efetuar os devides ajustes para sua corregdo automaticamente,
211, Ajustar dinamicaments o nivel de peténcia e canal de radio dos APs, de modo a otimizar o tamanho da célula
de RF, garantinda 3 performance e escalabilidade;
!3-.12.I!l I:‘npfantar Dynamic Radio Management {DRM) cu fungio semelhante de contrale de radio frequéncia (Canal
e paténcia;
313, Implantar modo de operagio com encaminhamento de tréfego diretamente no Access Point (AP), ou seja,
switching no AP,
314, Implantar modo de operagio wnelada do tréfeqo wireless diretamenta no controladar wireless,
3,15, Deve ser possivel usar os dols moedos (Swilching no ap e trafego tunelado) simultaneameante,
4. ROTEAMENTO
4.1 Deve possibilitar a configuragio de rotas estaticas e OSPF,
42 Deve possuir DHCP retay,
5 GERENCIAMENTO
5.1 Implantar servidor DHCFP,
5.2 Implantar NTP ou SNTP,
5.3. Permitir a atualizagdc remota do sistema cperacional e dos arquives de configuragio utlizados no
equipamento,
54 Permitir a configuracio e gerenclamento segquro por meio de browser padrio (hitps);
5.8 Paszuir porta de console para gerenciameants e configuragde via linka de comando CLI ou interface Ethemnet
dedicada ao gerenciamentoe via CLI do contreladar,;
06 Permitir o armazenamento de sua configuragdo em memdana nao volatil, podenda, numa queda & posteriar
restabelecimento da alimentagdo, veltar & operagdo normalmente na mesma configuragado anterior a queda de
alimentagdo;
5.7 Passuir ferramentas de debug e log de eventos para depuragdo @ geranciamenta am primaire nivel,
5.8 Implantar s padries abertos de geréncia de rede SNMPv2e e SNMP2, incluindo a geragio de traps,
58 Poszur suporte a MIB I, conforme a RFC 1213,
510,  Implantar a MIB privativa que fornega informacdes relativas ao funcicnamento do equipamento;
511. Possibilitar a obtengdo da configuragie do eguipamento atraviés do protocoio SNMP;

SEGURANGA e QoS
1. Implantar padrao IEEE 802.11h;
2. Implantar, em conjunto com o Ponto de Acesso, Clualidade de Servigo com suparte @ IEEE BOZ 11e, & WM,
3. Implantar suporte a CAC (CallddmissionCantral);
6.4, Possibiltar reaming com integridade de sessde, dando suporte a aplicagbes em tempo real, tais coma,
YVoWLAMN e streaming de video,

6.5 Implantar suporte a eccnomia de energia com o uso do UAPSD (Unscheduled Automatic Power Save
Delivery),
6.6 Implantar, em conjunto com ¢ AP, o fast raaming seguro; e
6.7, Implantar 802.10; }/
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5.8  Implantar padrio 802.1p; RUBRICA o J

6.9, Implantar mapeamento de Qo3 de pacotes marcades na rede cabeada com TOS/DSCP par,
atraves de WM,
§.10.  Implantar protocolo de autenticacdo para controle do acesso administrativo ao eguipamento utilizando
senvidor Radius ou Tacacs+,

§.11. Suporar a autenticagdo com geragdo dindmica de chaves criptograficas por sessfo e por usudrio;

6.12.  Implantar listas de controle de acesso ou funcionalidade similar de controle;

5.13,  Implantar filiros de acesso & rede baseados em enderegos MAC,

G.14, Implantar associagdo dinamica de usuario a YLAN, com base nos parametros da etapa de autenticagao;

6.15.  Implantar associagio dindmica de filtros ou ACL & de Qo5 com base nos parametros da etapa de
autenagdo,

G.16.  Implantar suporte a IEEE B02.111;

5.17, Implantar IEEE 802.1X, para autenticacio de clientes wireless, com pelo menos os seguintes métodos EAP;
EAP-TTLS, PEAF e EAP-TLS;

G.18,  Implantar a integragdo com Radius Server que supore o5 métodos EAP citados;

G.1%  Implantar a limitag&o de banda por usuarno ou grupo;

§.20.  Implantar, em conjunto com o AP, WEP, chaves estaticas e dindmicas,

6.21. Implantar, em conjunto com o AP, WPA com algontmo de criptografia TEIP,

622 Implantar, em conjunto com o AP, WPAZ com algoritmo de criptografia AES,

623,  Deve possuir localmente no controlador, portal web para autenticagdo dos usuarios visitantes, sendo possivel
a customizacao com informacies e caracteristicas visuais (mensagem, logo, banner, etg)

624, Deverd disponibilizar usuario especifico para a sdministragdo e geréncia do portal web, sendo que este
usudric ndo deve ter acesso as oulras infermagtes e configuragtes da contralader

6.25 O portal web de autenticagdo, bem como a ferramenta de administragao e geréncia devem ser acessadas via
web nativo, sem a necessidade de instalagdo de nenhum software ou plug-in adicional

625 A base de usuarios visitanles deve ser inferno ao controlador, ndo sendo necessdrio alleraghes
{inclusao’exclusdofalteracio) na base de dados dos usuanos Active Directory/LDAP.

5.27. A ferramenta de criagdo dos usudrios visitantes devera ter uma pagina cnde constemn as informagdes de
conta e politicas de uso da instituicAs, sendo possivel a impressao destas informagdes para entrega ao visitanta no
momento do registro.

6.28.  Acragio das contas de visitantes deve possibilitar a criagdo de no minima os seguintes parametras:

6.28.1. Nome do usuario

6.28.2. Senha.

§.28.3. Data de inicio @ {&érmina de validade,

5.28.4. Tempo de sessio.

6.28.5. Hordrio permitido.

6.25  Deve permitir o uso de caplive portal externc ao controlador. Caso sejam necessarias licengas ou hardwara
especifico o8 mesmos devem ser formecidos.

ITEM & - FERRAMENTA DE ADMINISTRACAD DE WIRELESS

1 CARACTERISTICAS BASICAS

1.1, A ferramenta deve ser capaz de controlar e gerenciar todas as funcionalidades presentes nos Controladores
Wireless | Sensores WIPS e Access Painis em uma mesma conscle de gerenciamenta;

1.2, Deve permitir sua instalacio em seridores Windows, Linux ou WVmware;

1.3 Tedas as licengas necessanas para o funcionamenta da selugio devem ser formecidas:

1.4, O spftware deve ter capacidade de gerenciar no minima 500 Access Points (APs),

1.5, O software de gerenciamento deve implantar a geréncia de configuragao através de interface grafica dos
confroladores wireless, sensares WIPS e access points ofertados;

16, O software de gerenciamento deve permitir a configuragdo de parametros de QoS nos coniroladores wireless
@ access paints ofertados,

1.7 O software de gerenciamento deve permitir a configuracao de regras de confrole de scessa nas
centroladores wireless e accass paints ofertados,

1.8, Deve parmitic a visualizacho grafica dos equipamentos, bem como do estado de funcicnaments dos mesmos,
1.8, Suportar gerenciaments por SNMP w2 e v3,

1.10. A configuragio de diferentes perfis de usudrios deve ser uma das caracteristicas da ferramenta, fornando
possivel a criagdo de usudrios com perfil de administragde do software e cuiros de apenas visualizagio;

1.11. Deverdo ser utilizados codigos de cares para sinalizar as situagdes de cada elemento da rede;

1.12. O Sistena deve poder processar mensagens sysleg e trapssnmp para gerenciar as falhas dos equipamentos,

! : i it
1.13. O sistema deve oferecer ferramentas em um pante centralizade para “troubleshooting”; L
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1.14.  Visualizacdo de representagies graficas dos equipamentas; '
1.15.  Deve implemeantar a geréncia de configuragio centralizada de toda a solugdo wireless,
116, Deve suportar a cobertura de radio frequéncia de cada AP, facilitando a localizaco de problemas,

1.17.  Deve possuir arguitetura clente servidor, com interface WEB ou java podendo ser acessivel através de
brawser WEB padrio;

1.18  Deve permitir a configuragao e gerenciamenta centralizado de fodos os dispositives de rede sem fio;

119, Deve possibilitar a visualizagge de informagies de clientes incluindo: Enderego MAC, poténcia do sinal, taxa
de transmissao, 5510, canais utilizados e AP e controladores aos quais esta associado;

1,20,  Deve suporar a criagdo de relatarios customizados;

1.21. A Licitante devera comprovar que possui autarizac3o para comercializagdo, instalago e suparte dos
equipamentos ofertados. A comprovagdo devera ser feita através de apresentagdo, juntamente com a Proposta
Comercial da Licitante, de documento emitido pelo fabricente do equipamento ofertado, declarando que a proponente
€ sua revenda autorizada, estando apta a instalar e prestar a assisténcia técnica no equipamento ofertado, durante o

pericdo de garantia. devidamente assinado.

1.22.

Este itern podera a critério da SEGPLAN ndo ser adquirido;

ITEM 7 - FERRAMENTA DE ADMINISTRACAD WIPS
1. CARACTERISTICAS BASICAS

1.1

Deve suportar implementagde do confrole de WIPS em maguina witual em host gerenciado pelo

WMwareESXi 4.0 ou supernior ou ser instalada em Windows ou Linux;

1.2

Asolugdo de WIPS devera ter suporte a lecnologia B02 11afbig e n;

13 Aferramenta de administragso WIPS deve possibilitar a administragfio de no minime 100 sensores WIPS,
1.4, Deve ser fornecida licenciada para no minimao 20 sensares WIPS
1.5, A Licitante deverd comprovar gue possui autorizagdo para comercializacdo, instalagdio e suporfe dos

equipamentos ofertados, A comprovagdo devera ser feita afravés de apresentagaao, juntamente com a Propasta
Comercial da Licitante, de documento emitido pelo fabricante da equipamento ofertade, declaranda que a propanenta
& sua revenda autonzada, estando apta a instalar e prestar a assisténcia teenica no equipamento ofertado, durante o
periodo de garantia, devidamente assinadao,

2 FUNCIONALIDADES

2.4, A ferramenta deve possuir uma tela de visuahzacdo que possibilite um resumao sobre todo o ambiente WIFT
{Dashbcard),

2.2 A ferramenta deve ser do mesmo fabricante dos WIPS,

2.3 A ferramenta devera controlar os sensores que trabalham de forma dedicada (“full-ima”) monitorando o

ambiente de RF de forma continua;

2.4, Deve suportar monitoramento simultineo nas bandas de 2.4 GHz e 5.0GHz,
2.5 Dave implantar quarentena de ameagas nas bandas de 2.4 GHz e 5.0GHz;
2.8. A ferramenta deve ter capacidade de autoclassificacdo de clientes e equipamentos externos ao ambienta da

contratanie permitindo uma coexisténcia no ambsente de RF,

27 Deve implementar alerta através de no minima E-MaIL, SHMP e SYSLOG,

28.  Deve ser capaz de detectar as sequintes categaorias de amaacas no ambiente WIFL:
2%  RogueAPR;

210, AP mal configurads;

211, Cliente com comportamanto andmalo;

212, Redes Ad hog,

213 Main-in-the-middie,

2.14.  Megacido de Servico (DoS),

215 MAC Spoofing;

2.16.  Evento de prevencio (quarentena);

2.17. Reconhecimento de rede;

218 Asolugho deve ser capaz de.

219, Localizar clientes, Aps & recursos méwveis na planta do ambiente da contratante;
2.20.  llustrar na planta da contratante a visualizagao de cobertura do ambiente de RF, bem come, distribuigio de

canais em 2.4 GHz e 5.0GHz,

221, Permitir captura de pacotes no ambsente WIFI e integrar com analisador de pacotes Wireshark:

222 Alerar scbre problemas de interferéncia de RF, intermiténcia de coneclividade existenie no ambienla da
contratante,

223 Mostrar em planta a drea de deteccio e prevengio;

224 Implantar quarenta para clientes & equipamentos;

3. RELATORIOS 4
an Deve ser capaz de fornecer relatdrios histoncos de trafego de WIFL '

)
Supenntandéncia de Tecralogia da Infoemagds- SEGPLAN 7
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32 Deve ser capaz de emitir relatarios agendados via email;

33, Deve ser capaz de permifir criagdo e relatdrios customizados;
34 Deve parmitic @ ufilizagdo da fungfo de “Drilldown” para navegar sobre resumos de ameagas detectadas até
detalhes individuais sobre incidentes de seguranca;

3.5 Deve prover habilidade de monitorar o ambiente de RF com objetivo de detectar problemas de forga de sinal
e interferéncias que podem afetar a performance da rede de WIFI,

36, Este itern poderd a crtério da SEGPLAN nao ser adquinido;

11 OBRIGAGOES DA CONTRATANTE

a. Proparcionar @ CONTRATADA os espagos flsicos, instalaghes e 03 meios de comunicagdo Necessanos ao

desempenho das atividades exigidas no contrato, quando executados no ambiente fisico do Orgéo CONTRATANTE,

b Fomecer & CONTRATADA, em tempo habil, as informagdes necessarias e relevantes & execugdo do contrats,

¢. Estabelecer normas e procedimentos de acesso as instalagtes da CONTRATANTE,

d.  Aprovar e receber 05 servigos executados pela CONTRATADA, quande de acordo com o contrato;

&  Anctar em registro proprio todas as ocorréncias relacionadas com a execucdo dos servicos mencianados,

determinando o que for necessdrio a regularizagio das faltas ou defeilos observados;

f.  Acompanhar e fiscalizar o fiel cumprimento dos prazas e das condigbes de realizagdo do presente Contrato,

comunicando & CONTRATADA as ocoréncias, que a seu crféno, exjam medidas corretivas,

g Permitir acesso dos técnicos da CONTRATADA aos equipamentos e sistemas do Orgio CONTRATANTE para

%m:!j';é?j dos sarvicas de implantagio do projeto e suporte do ambiente computacional, desde que devidamente
entificadas,

h. Designar funcionario habilitado para a fiscalizagdo e acompanhameanto da execugan dos senvicos.

12 OBRIGAGOES DA CONTRATADA

a. Garantir a entrega dos eguipamentos e softwares, bem como a execucao dos Senigos, nos prazes acordados e

conforme estabelecido neste Termo de Referéncaa;

b. Manter, durante a execucdo do confrato, todas as condicdes de habilitacdo e qualficagdo exigidas no edital,

necessarias para que todos os acordos sejam cencluidas caom utilizacho eficiente dos recursos disponiveis,

. Acatar e chedecer 4s normas de ulilizacio e seguranga das instalagdes,

d.  Cumprir integralmante as clausulas contratuais,

e. Responsabilizar-se pelos vicios e danos decorrentes do preduln, de acordo com os artiges 12, 13, 18 e 26, do

Codiga de Dafesa do Consumider (Lei n® B.078, da 1590);

f.  Manter os seus tecnicas informadas quanto 4s normas disciplinares do Orgao CONTRATANTE, exigindo sua fiel

abservancia, especialments guanto & ulilizagao e seguranga das instalagbes,

g. Manter os seus técnicos identificados por crachas, quande em frabalho, devendo substitulr imediatamenta aquele

que seja considerado inconveniente @ boa ordem ou que vernha a fransgredir as normas disciplinares do Orgéo

CONTRATANTE;

h. Comunicar por escrito qualguer ancrmalidade, prestando as Orgo CONTRATANTE os esclarecimentos julgados

NBCeSSArcs,

i. Comprometer em manter em sigilo, ou seja, ndo revelar ou divulgar as informagdes confidencials ou de carater

n&o plblico recebidas durante & apds a prestacdo dos senvicos no Orglo COMTRATANTE, tais eomo: informagfes

t&cnicas, operacionais, administrativas, econdmicas, financeiras e quaisquer outras informagdes, escrilas ou verbais,

fornecidas ou que venham a ser de nosso conhecimento, sohre as servicas licilados, ou gue a ele se referem

13 FISCALIZAGAD )

a. O Gestor do confrato serd indicade pela Superintendéncia de Tecnologia de Infarmagdo da SEGPLAN, que sera
responsdvel pelo recebiments dos equipamentos, pela fiscalizagdo, pela emissdo do TERMO DE RECEBIMENTO
DEFINITVD & do cumpriments do contrato,

14 PENALIDADES CABIVEIS

a. Em caso de nio atendimento aps prazos de Solugdes do Caontrato de Nivel de Servigo = SLA (Service
LevelAgreement), estipula-se o pagamento de multa de 0,3% (irés décimos percentisais) por hora de atraso, sobre o
preco de aquisigio de cada equipamenta envolvido, conforme valores declarados em notas fiscas dais)
equipamento]s) efou dofs) senicols);

b, Em caso de nao atendimento do prazo de entrega, estipula-se o pagamenio de 0.3% (trés décimos percentuars)

por dia de atraso, sobre o prego de aquisicio de cada equipamento envelvido, considerando o prazo estabelecida
para entrega do(s) equipamento(s);

¢ Pelo nfdio cumprimento do prazo de devolugdoltroca dols) equipamento(s), a CONTRATADA sujeitar-se-a multa
equivalente a 0,1% (um décimo percentual) sobre o prego dols) equipamenta(s) que apresentou defeito, por dia de /' :
atraso na devolugio; :}"’

Aw, Mereador José Mareing, n® 22373, Setor Mava Visa, CEP T4653-800, Godnia — Goias.
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d. Multas serfo contabilizadas até o méximo de 10% (dez por centa) em relagio ao valor total do |
. Nenhuma sangao serd aplicada sem o devido processo administrative, que prevé defesa prévia
recurso nos prazos definidos em lei, sendo-lhe frangqueada vista ao processo,

15 DO ATENDIMENTO AQ DECRETO N° 7.466/2011.

M&c hawvera cota reservada a Micro & Peguenas Empresas, conforme Artigo 8° ltem || do Decreto Estaduzl n®

74862011,
*AM. 8° NAD 8& apfica o disposto nos arts. 5° a0 7* quanda:

[.]

Il — o tratamentz diferenciada e smalificada para as mcoempresas e emaresas de
pequeno pote ndo for vantajoso para a Administragao ou representar prejuizo
ao conjunto ou complexo do objeto a ser contratado;”

N2 & tecnicamente viavel para a administragdo gue um mesmo lole seja contratado de duas empresas, pois, neste
caso podem ser entregues equipamentos de fabricantes diferentes, que podem ser incompativeis entre si,
inviabilizando a interligagfo dos equipamentos e representando prejulzes a0 conjunto da objeto

16 RESPONSAVEIS PELA ELABORAGAQ DO TERMO DE REFERENCIA

Rafael Francisco Vieira Mendonga — Gestor de Tecnologia da Informacio
SEGPLAN-GO.

Marcus Paule Magalhdes Barbosa — Gestor de Tecnologia da Informacio
SEGPLAN-GO.

Goiania, 11 de setembro de 2013

T Tl
Bruno Povoa Leal
Geréncia de Infraestrutura Tecnica — ST

Moo Fi0], Bl
Marcus Paulo Magalhaes Barbosa
Gestor de Tecnologia da Informagao

=,

“5\;.."
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ANEXO I1
MODELO DE PROPOSTA COMERCIAL
PREGAO ELETRONICO N° 038/ 2013— SEGPLAN/GO

Nome da Empresa:

CNPI:

Endereco:

Fone: FAX: E-mail:

Conta Corrente n°: Banco: N° da Agéncia:

A Secretaria de Estado de Gestdo e Planejamento
Prezados Senhores:
Apresentamos a Vossas Senhorias nossa proposta para o fornecimento do objeto do Pregao

Eletronico n°. 038/2013. A validade de nossa proposta ¢ de *** (**d#kkkkk*x*) dias corridos, a
contar da data de abertura da licitagao.

LOTE 01

CODIGO DO _ VALOR |VALOR

ITEM | COMPRASNET ESPECIFICACAO QTD | UND |yNITARIO |[TOTAL
01 55597 | ACCESS POINT 20 | Unid. RS RS

* CARACTERISTICAS BASICAS EXIGIDAS

1.Access Point (AP) atendendo simultaneamente aos padrdes:

2.IEEE 802.11a;

3.IEEE 802.11b;

4.1EEE 802.11g; e

S.IEEE 802.11n.

6.Permitir a conexao simultanea de dispositivos configurados nos padrdes:
7.1EEE 802.11b/g/n; e

8.IEEE 802.11a/n;

9.Implantar funcionamento simultdneo dos radios 2.4Ghz e 5.0 Ghz
10.Implantar todas as seguintes taxas de transmissao e fallback automatico:
11.IEEE 802.11a: 54, 48, 36, 24, 18, 12, 9 ¢ 6 Mbps;

12.1IEEE 802.11b: 11, 5.5,2 ¢ 1 Mbps

13.1EEE 802.11g: 54, 48, 36, 24, 18, 12, 11,9, 6, 5.5, 2 ¢ 1 Mbps;

14.1IEEE 802.11n: 300, 270, 180, 120, 60, 45, 30 ¢ 15 ¢ Mbps;

15.Possuir e acompanhar componentes que permita sua fixagdo em teto e parede;
16.Deve ser do mesmo fabricante do controlador WLAN;

17.Deve ser compativel com a ferramenta de administragdo wireless;

18.A Licitante devera comprovar que possui autorizagdo para comercializagio,
instala¢do e suporte dos equipamentos ofertados. A comprovagado devera ser feita
através de declarag@o da propria empresa que a proponente ¢ sua revenda
autorizada, estando apta a instalar e prestar a assisténcia técnica no equipamento
ofertado, durante o periodo de garantia, devidamente assinado.

*PORTAS DE REDE

1.Operar para conexao a rede local com apenas uma interface Gigabit Ethernet
10/100/1000 Mbps, auto-sensing, com conector RJ-45 Fémea;

2.Permitir sua energizagio, pela interface de rede descrita no item anterior,
através de um tUnico injetor padrao IEEE 802.3af PoE.

3.0 AP deve permitir sua operagdo em capacidade maxima mesmo quando
energizado através do injetor PoE;

4.Suportar sua energizagao através de fonte externa ou interna que opere com
tens@o de entrada para a fonte, em 110-200Vac;

*LEDS E SINALIZACAO
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1.Possuir LEDs indicativos do estado de operacéo;

2.Possuir LEDs indicativos da atividade dos radios; e

3.Possuir LEDs indicativos da atividade da interface Gigabit Ethernet;

* ANTENAS

1.Possuir antenas:

1.Internas ao AP, em conformidade com o padrao IEEE 802.11a/b/g/n;

2.Com ganho de, pelo menos, 3dBi para 2.4Ghz;

3.Com ganho de, pelo menos, 3dBi para 5.0Ghz;

4.Que implante padrdo de irradiagdo omnidirecional;

5.Que implante operagao simultdnea em 2x2 MIMO;

*MODO DE OPERACAO

1.Implantar modo de opera¢do onde o AP possa estar remotamente conectado ao
controlador wireless tanto de forma direta em uma rede de camada 2 ou em
qualquer ponto de uma rede segmentada em subredes de camada 3;

2.0 AP deve permitir sua operagéo através da conexao a um controlador principal
e a um controlador secundario;

3.Selecionar automaticamente o canal de transmissao;

4.Ajustar dinamicamente o nivel de poténcia e canal de radio;

5.Possuir suporte a pelo menos 8 SSIDs para 2.4Ghz e 8 SSIDs para 5.0Ghz;
6.Permitir habilitar e desabilitar a divulgagdo do SSID;

7.Deve implementar Fast Roaming ou funcionalidade similar de forma a garantir
o Roaming sem perda de conexdo;

8.Nao deve haver licenga restringindo o nimero de usuarios por AP.
9.Implantar a pilha de protocolos TCP/IP;

10.Implantar VLANs conforme padrido IEEE 802.1Q;

11.Implantar cliente DHCP, para configurag@o automatica de rede;
12.Configurar-se automaticamente ao ser conectado na rede;

* GERENCIAMENTO

1.Possuir porta de console para configuragio;

2.Permitir via controlador wireless, a atualizagdo remota do sistema operacional
3.Permitir via controlador wireless, a atualizagdo remota dos arquivos de
configuragao utilizados no equipamento;

4.Implantar funcionamento em modo gerenciado pelo controlador wireless;
*SEGURANCA e QoS

1.Possuir entrada para dispositivo antifurto do tipo Kensingtonlock ou similar;
2.Implantar:

3.Varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g e 802.11n
para identificagdo de AP ndo autorizados (rogues);

4.Varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g e 802.11n
para identificacdo de interferéncias nos canais na rede WLAN;

S.IEEE 802.1x de acesso do proprio AP a rede cabeada;

6.Autenticagdo com geragdo dindmica de chaves criptograficas por sessdo e por
usuario;

7.Em conjunto com o Controlador WLAN, WEP, chaves estaticas e dindmicas;
8.Em conjunto com o Controlador WLAN, WPA com algoritmo de criptografia
TKIP e MIC;

9.Em conjunto com o Controlador WLAN, WPA2 com algoritmo de criptografia
AES;

10.Padrao IEEE 802.11e WMM da Wi-Fi Alliance para priorizagao de trafego,
suportando aplicagdes em tempo real, tais como VoIP e video;

Mareca:

Garantia:

02

55569

SENSOR WIPS

*CARACTERISTICAS BASICAS EXIGIDAS:

1.Sensor WIPS (WIPS) atendendo simultaneamente aos padrdes:
2.IEEE 802.11a;

3.1IEEE 802.11b;

4.1EEE 802.11g; e

S.IEEE 802.11n.

6.Monitorar simultanea dispositivos configurados nos padroes:
7.1EEE 802.11b/g/n; e

8.IEEE 802.11a/n;
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9.Implantar funcionamento simultdneo dos radios 2.4Ghz e 5.0 Ghz;

10.Possuir e acompanhar componentes que permita sua fixagao em teto e parede;
11.0 sistema de monitoragdo e controle de RF deve possuir mecanismos de
deteccao e prevengao de intrusos no ambiente wireless;

12.Deve ser do mesmo fabricante do controlador WLAN;

13.Deve ser compativel com a ferramenta de administragdo de WIPS;

14.A Licitante devera comprovar que possui autorizagdo para comercializa¢do,
instalagdo e suporte dos equipamentos ofertados. A comprovagdo devera ser
feita através de apresentagdo, juntamente com a Proposta Comercial da Licitante,
de documento emitido pelo fabricante do equipamento ofertado, declarando que a
proponente € sua revenda autorizada, estando apta a instalar e prestar a
assisténcia técnica no equipamento ofertado, durante o periodo de garantia,
devidamente assinado.

*PORTAS DE REDE

1.Operar para conexdo a rede local com apenas uma interface Gigabit Ethernet
10/100/1000 Mbps, auto-sensing, com conector RJ-45 Fémea;

2.Permitir sua energizagdo, pela interface de rede descrita no item anterior,
através de um unico injetor padrao IEEE 802.3af PoE.

3.0 WIPS deve permitir sua opera¢do em capacidade maxima mesmo quando
energizado através do injetor PoE;

4.Suportar sua energizagdo através de fonte externa ou interna que opere com
tensao de entrada para a fonte, em 110-200Vac;

*LEDS E SINALIZACAO

1.Possuir LEDs indicativos do estado de operagio;

2.Possuir LEDs indicativos da atividade dos radios; e

3.Possuir LEDs indicativos da atividade da interface Gigabit Ethernet;
*ANTENAS

1.Possuir antenas:

2.Internas ao AP, em conformidade com o padrdo IEEE 802.11a/b/g/n;

3.Com ganho de, pelo menos, 3dBi para 2.4Ghz;

4.Com ganho de, pelo menos, 3dBi para 5.0Ghz;

5.Que implante padrao de irradiagdo omnidirecional;

+MODO DE OPERACAO

1.Implantar modo de operagdo onde o WIPS possa estar remotamente conectado
ao controlador wireless tanto de forma direta em uma rede de camada 2 ou em
qualquer ponto de uma rede segmentada em subredes de camada 3;

2.0 WIPS deve permitir sua operagdo através da conex@o a um controlador
principal e a um controlador secundario;

3.Selecionar automaticamente o canal de transmissio;

4.Ajustar dinamicamente o nivel de poténcia e canal de radio;

S.Implantar a pilha de protocolos TCP/IP;

6.Implantar cliente DHCP, para configuragdo automatica de rede;

7.Configurar-se automaticamente ao ser conectado na rede;

*GERENCIAMENTO

1.Possuir porta de console para configuracao;

2.Permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuragao utilizados no equipamento;

3.Deve implementar funcionamento em modo gerenciado pela ferramenta de
administragdo de WIPS, para configuragdo de seus parametros wireless e
monitoramento de RF;

*SEGURANCA e QoS

1.Possuir entrada para dispositivo antifurto do tipo Kensingtonlock ou similar;
2.Implantar:

3.Varredura de Radio Frequéncia em todos os canais das bandas 802.11a,
802.11b/g e 802.11n para identificacdo de AP ndo autorizados (rogues);
4.Varredura de Radio Frequéncia nas bandas 802.11a, 802.11b/g e 802.11n para
identifica¢do de interferéncias nos canais na rede WLAN;

5.Deve ser capaz de detectar e aplicar contramedidas as seguintes categorias de
ameagas no ambiente WIFI:

6.Rogue AP;

7.Honeypot;

8.Packet Injection;

9.Redes Ad hoc;

Palacio Pedro Ludovico Teixeira
Rua 82, n° 400 - 7° anglar - Setor Sul
74015-908 - GOIANIA-GO

41




ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
Comissao Permanente de Licitagdo

10.Main-in-the-middle;
11.Negacdo de Servigo (DoS);
12.MAC Spoofing;

13.Tentativa de quebra de chaves;
14.Reconhecimento de rede;

Marca:

Garantia:

03 47428 | FONTE DE ALIMENTACAO EXTERNA 04 |unia.| RS

CARACTERISTICAS BASICAS EXIGIDAS:

1.Dispositivo do tipo fonte de alimentagdo AC/DC;

2.Deve ser compativel com o equipamento ofertado para o Access Point e para o
Sensor WIPS;

3.Deve operar com tensdo de entrada em 110/220 Vac;

Mareca:

\Garantia:

RS

04 | 55621 |INJETOR DEALIMENTACAO POE 10 |Unia.| RS

CARACTERISTICAS BASICAS EXIGIDAS:

1. Dispositivo do tipo fonte de alimentagdo AC/DC;

2. Deve ser compativel com o equipamento ofertado para o Access Point e para o
Sensor WIPS;

3. Deve operar com tensdo de entrada em 110/220 Vac;

4. Deve possuir duas interfaces RJI45(LAN e PoE) compativeis com Gigabit
Ethernet 10/100/1000 Mbps;

5. Deve ser capaz de alimentar o Access Point ou 0 Sensor WIPS em poténcia
maxima;

6. Deve implementar IEEE 802.3af;

Mareca:

Garantia:

RS

05 | 55736 | CONTROLADOR WIRELESS 01 |Unia.| RS

CARACTERISTICAS BASICAS EXIGIDAS:

11.0 controlador wireless podera ser fornecido como appliance virtual para
plataforma VMWare compativel com VMWare ESXi 5, ou podera ser fornecido
montado em hardware especifico ou em chassis que permita a instalagio de
modulos para a execugdo das funcionalidades requisitadas.

12.Caso seja fornecido em hardware especifico deve obedecer os seguintes
requisitos minimos:

1.Deve possuir fonte de alimentagdo interna, redundante e com selegdo
automatica de tensdo (110-220 VAC);

2.Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo
todos 0s acessorios necessarios;

3.Deve ser fornecido com, no minimo, 02 (duas) portas 10/100/1000BASE-T
com conectores RJ-45 fémea para trafego de dados;

4.Deve possuir mais 2 (duas) interfaces SFP+ para insercdo de interfaces 10
Gigabit Ethernet;

5.Portas de console ou de gerenciamento ndo serdo computadas para atender essa
exigéncia;

* CAPACIDADE DE CONTROLE DE ACCESS POINTS

1.Gerenciar, no minimo, 30 (trinta) Access Points (APs) simultaneamente;
2.Permitir a expansao do niimero de access points wireless através de licengas de
software, sem exigir a troca de hardware ou Host Vmware;

3.Permitir a expansdo da capacidade através de licengas de software para no
minimo um total de 240 APs por controlador;

4.Capacidade de gerenciar no minimo 4000 (quatro mil) usudrios
simultaneamente por controlador;

*MODO DE OPERACAO

1. O controlador WLAN podera estar instalado em qualquer ponto da

RS
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infraestrutura de rede e deve possuir a capacidade de controlar APs instalados na
mesma localidade e em localidade remota através de rede WAN;

2.Na ocorréncia de inoperancia de um AP, o controlador WLAN devera ajustar
automaticamente a poténcia dos APs adjacentes, de modo a prover a cobertura da
area ndo assistida;

3.Se controlador principal falhar, os APs relacionados no controlador principal
devem ser gerenciados pelo controlador redundante sem a necessidade de
interveng@o ou reconfiguragao;

4.Deve permitir sua configuracdo em alta disponibilidade (HA) com outro
controlador de igual capacidade;

5.Quando um dos controladores de um par configurado como HA falhar, o
controlador que restar devera ter capacidade de assumir todos os APs e usuarios
do controlador com falha, ndo permitindo que a rede wireless se torne inoperante.
6.Caso necessite de licenga de software ou hardware adicional para a
implementagdo de HA a mesma deve ser fornecida;

7.Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e
mudar as condi¢des de RF baseado em performance;

8.Detectar interferéncia e ajustar parametros de RF, evitando problemas de
cobertura e controle da propagacéo indesejada de RF;

9.Implantar sistema de balanceamento de carga para associagdo de clientes entre
APs proximos, para otimizar a performance;

10.Detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua
corre¢do automaticamente;

11.Ajustar dinamicamente o nivel de poténcia e canal de radio dos APs, de modo
a otimizar o tamanho da célula de RF, garantindo a performance ¢ escalabilidade;
12.Implantar Dynamic Radio Management (DRM) ou func¢do semelhante de
controle de radio frequéncia (Canal e poténcia;

13.Implantar modo de operagdo com encaminhamento de trafego diretamente no
Access Point (AP), ou seja, switching no AP;

14.Implantar modo de operagdo tunelado do trafego wireless diretamente no
controlador wireless;

15.Deve ser possivel usar os dois modos (Switching no ap e trafego tunelado)
simultaneamente;

*ROTEAMENTO

1.Deve possibilitar a configuragio de rotas estaticas e OSPF;

2.Deve possuir DHCP relay;

* GERENCIAMENTO

1.Implantar servidor DHCP;

2.Implantar NTP ou SNTP;

3.Permitir a atualizagdo remota do sistema operacional e dos arquivos de
configuragio utilizados no equipamento;

4.Permitir a configuragdo e gerenciamento seguro por meio de browser padrdo
(https);

S5.Possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI ou interface Ethernet dedicada ao gerenciamento via CLI do
controlador;

6.Permitir o armazenamento de sua configuragdo em memoria nio volatil,
podendo, numa queda e posterior restabelecimento da alimentagdo, voltar a
operac¢do normalmente na mesma configuragio anterior a queda de alimentagéo;
7.Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento
em primeiro nivel;

8.Implantar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracdo de traps;

9.Possuir suporte a MIB II, conforme a RFC 1213;

10.Implantar a MIB privativa que forne¢a informagdes relativas ao
funcionamento do equipamento;

11.Possibilitar a obten¢do da configuragdo do equipamento através do protocolo
SNMP;

*SEGURANCA e QoS

1 Implantar padrao IEEE 802.11h;

2.Implantar, em conjunto com o Ponto de Acesso, Qualidade de Servigo com
suporte a IEEE 802.11e, e WMM;

3.Implantar suporte a CAC (CallAdmissionControl);

4.Possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em
tempo real, tais como, VOWLAN e streaming de video;

S.Implantar suporte a economia de energia com o uso do UAPSD (Unscheduled
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Automatic Power Save Delivery);

6.Implantar, em conjunto com o AP, o fast roaming seguro;

7.Implantar 802.1Q;

8.Implantar padrao 802.1p;

9.Implantar mapeamento de QoS de pacotes marcados na rede cabeada com
TOS/DSCP para a rede wireless através de WMM,;

10.Implantar protocolo de autenticagdo para controle do acesso administrativo ao
equipamento utilizando servidor Radius ou Tacacs+;

11.Suportar a autenticagdo com geragdo dindmica de chaves criptograficas por
$essA0 € por usuario;

12.Implantar listas de controle de acesso ou funcionalidade similar de controle;
13.Implantar filtros de acesso a rede baseados em enderegos MAC;

14.Implantar associagdo dindmica de usuario a VLAN, com base nos pardmetros
da etapa de autenticagdo;

15.Implantar associagdo dinamica de filtros ou ACL e de QoS, com base nos
pardmetros da etapa de autenticagio;

16.Implantar suporte a IEEE 802.111;

17.Implantar IEEE 802.1X, para autenticacdo de clientes wireless, com pelo
menos os seguintes métodos EAP: EAP-TTLS, PEAP ¢ EAP-TLS;

18.Implantar a integragdo com Radius Server que suporte os métodos EAP
citados;

19.Implantar a limitagdo de banda por usuario ou grupo;

20.Implantar, em conjunto com o AP, WEP, chaves estaticas e dinamicas;
21.Implantar, em conjunto com o AP, WPA com algoritmo de criptografia TKIP;
22.Implantar, em conjunto com o AP, WPA2 com algoritmo de criptografia AES;
23.Deve possuir localmente no controlador, portal web para autenticagdo dos
usudrios visitantes, sendo possivel a customizagdo com informagdes e
caracteristicas visuais (mensagem, logo, banner, etc).

24 Deveré disponibilizar usuério especifico para a administragdo e geréncia do
portal web, sendo que este usuario ndo deve ter acesso as outras informagdes e
configuragdes do controlador

25.0 portal web de autenticagdo, bem como a ferramenta de administragdo e
geréncia devem ser acessadas via web nativo, sem a necessidade de instalagdo de
nenhum software ou plug-in adicional.

26.A base de usuarios visitantes deve ser interno ao controlador, ndo sendo
necessario alteragdes (inclusdo/exclusdo/alteragio) na base de dados dos usuarios
Active Directory/LDAP.

27.A ferramenta de criagdo dos usudrios visitantes devera ter uma pagina onde
constem as informagdes de conta e politicas de uso da institui¢do, sendo possivel
a impressdo destas informagdes para entrega ao visitante no momento do registro.
28.A criagdo das contas de visitantes deve possibilitar a criagdo de no minimo os
seguintes parametros:

1.Nome do usuario.

2.Senha.

3.Data de inicio e término de validade.

4.Tempo de sessao.

5.Horéario permitido.

29. Deve permitir o uso de captive portal externo ao controlador. Caso sejam
necessarias licengas ou hardware especifico os mesmos devem ser fornecidos.

Marca:

Garantia:

06

55741

FERRAMENTA DE ADMINISTRACAO DE WIRELESS

CARACTERISTICAS BASICAS EXIGIDAS:

1. A ferramenta deve ser capaz de controlar e gerenciar todas as funcionalidades
presentes nos Controladores Wireless , Sensores WIPS e Access Points em uma
mesma console de gerenciamento;

2. Deve permitir sua instalagdo em servidores Windows, Linux ou Vmware;

3. Todas as licengas necessarias para o funcionamento da solugdo devem ser
fornecidas;

4. O software deve ter capacidade de gerenciar no minimo 500 Access Points
(APs);

5. O software de gerenciamento deve implantar a geréncia de configurago
através de interface grafica dos controladores wireless, sensores WIPS e access
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points ofertados;

6. O software de gerenciamento deve permitir a configuragdo de pardmetros de
QoS nos controladores wireless e access points ofertados;

7. O software de gerenciamento deve permitir a configuragdo de regras de
controle de acesso nos controladores wireless e access points ofertados;

8. Deve permitir a visualizagdo grafica dos equipamentos, bem como do estado
de funcionamento dos mesmos;

9. Suportar gerenciamento por SNMP v2 e v3;

10. A configuragdo de diferentes perfis de usudrios deve ser uma das
caracteristicas da ferramenta, tornando possivel a criagdo de usuarios com perfil
de administragdo do software e outros de apenas visualiza¢do;

11. Deverao ser utilizados codigos de cores para sinalizar as situagdes de cada
elemento da rede;

12. O Sistema deve poder processar mensagens syslog e trapssnmp para gerenciar
as falhas dos equipamentos;

13. O sistema deve oferecer ferramentas em um ponto centralizado para
“troubleshooting”;

14. Visualizagdo de representagdes graficas dos equipamentos;

15. Deve implementar a geréncia de configuragdo centralizada de toda a solugdo
wireless;

16. Deve suportar a cobertura de radio frequéncia de cada AP, facilitando a
localizagdo de problemas;

17. Deve possuir arquitetura cliente servidor, com interface WEB ou java
podendo ser acessivel através de browser WEB padrio;

18. Deve permitir a configuragdo e gerenciamento centralizado de todos os
dispositivos de rede sem fio;

19. Deve possibilitar a visualizagdo de informagdes de clientes incluindo:
Enderego MAC, poténcia do sinal, taxa de transmissdo, SSID, canais utilizados e
AP e controladores aos quais esta associado;

20. Deve suportar a criagdo de relatorios customizados;

Mareca:

Garantia:

07

55732

FERRAMENTA DE ADMINISTRACAO WIPS

CARACTERISTICAS BASICAS EXIGIDAS:

1.Deve suportar implementacdo do controle de WIPS em maquina virtual em host
gerenciado pelo VMwareESXi 4.0 ou superior ou ser instalado em Windows ou
Linux;

2.A solugdo de WIPS devera ter suporte a tecnologia 802.11a/b/g e n;

3.A ferramenta de administragio WIPS deve possibilitar a administragdo de no
minimo 100 sensores WIPS;

4.Deve ser fornecida licenciada para no minimo 20 sensores WIPS.

FUNCIONALIDADES

1. A ferramenta deve possuir uma tela de visualizagao que possibilite um resumo
sobre todo o ambiente WIFI (Dashboard);

2. A ferramenta deve ser do mesmo fabricante dos WIPS;

3. A ferramenta devera controlar os sensores que trabalham de forma dedicada
(“full-time”) monitorando o ambiente de RF de forma continua;

4. Deve suportar monitoramento simultaneo nas bandas de 2.4 GHz ¢ 5.0GHz;

5. Deve implantar quarentena de ameagas nas bandas de 2.4 GHz e 5.0GHz;

6. A ferramenta deve ter capacidade de autoclassificagdo de clientes e
equipamentos externos ao ambiente da contratante permitindo uma coexisténcia
no ambiente de RF;

7. Deve implementar alerta através de no minimo E-MAIL, SNMP e SYSLOG;

8. Deve ser capaz de detectar as seguintes categorias de ameacgas no ambiente
WIFIL:

9. Rogue AP;

10. AP mal configurado;

11. Cliente com comportamento anémalo;

12. Redes Ad hoc;

13. Main-in-the-middle;

14. Negagdo de Servigo (DoS);

15. MAC Spoofing;
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16. Evento de prevengdo (quarentena);
17. Reconhecimento de rede;
18. A solug@o deve ser capaz de:
- Localizar clientes, Aps e recursos moveis na planta do ambiente da
contratante;
- Ilustrar na planta da contratante a visualizagdo de cobertura do ambiente de
RF, bem como, distribuigdo de canais em 2.4 GHz e 5.0GHz;
- Permitir captura de pacotes no ambiente WIFI e integrar com analisador de
pacotes Wireshark;
- Alertar sobre problemas de interferéncia de RF, intermiténcia de
conectividade existente no ambiente da contratante;
- Mostrar em planta a area de detecgdo e prevengao;
- Implantar quarenta para clientes e equipamentos;
RELATORIOS
1. Deve ser capaz de fornecer relatorios historicos de trafego de WIFI,
2. Deve ser capaz de emitir relatorios agendados via email;
3. Deve ser capaz de permitir criag@o e relatorios customizados;
4. Deve permitir a utilizagdo da fungdo de “Drilldown” para navegar sobre
resumos de ameacas detectadas até detalhes individuais sobre incidentes de
seguranga;
5. Deve prover habilidade de monitorar o ambiente de RF com objetivo de
detectar problemas de for¢a de sinal e interferéncias que podem afetar a
performance da rede de WIFIL.

Marca:

Garantia:

Obs 1: A empresa devera descrever a especificagdo completa do objeto, demonstrando
que atende as caracteristicas minimas exigidas.

Obs 3: Caso a licitante ndo informe em sua proposta o prazo e as condi¢cdes de
garantia expressas no Termo de Referéncia para cada item, sera considerado que a mesma
aceitou integralmente os prazos e condi¢des estabelecidas no mesmo, conforme o item 1.1.2
do edital.

DECLARAMOS que os precos incluem todos os tributos cabiveis inclusos, bem como
todos os demais custos diretos e indiretos necessarios ao atendimento das exigéncias do Edital
€ Seus anexos.

Obs 4: As propostas comerciais, enviadas pelas empresas detentoras das melhores
ofertas apds a fase de lances, deverao conter, obrigatoriamente, além do pre¢o normal de
mercado dos produtos ou servigos ofertados (valor bruto), o prego resultante da isengdo do
ICMS conferida (valor liquido), que devera ser o preco considerado como base de julgamento.
O valor liquido sera aquele registrado no sistema comprasnet.go, de acordo com
determinacio do item 2.2 deste edital, e serd considerado como base para etapa de lances. O
valor bruto (com ICMS) servird apenas para efeito de analise do desconto concedido e para
que as ordens de fornecimento possam apresentar os dois valores, facilitando a execugdo do
contrato ou instrumento equivalente.

Obs 5: As empresas nao isentas do ICMS deverao declarar tal fato na proposta.

DECLARAMOS que temos conhecimento e concordamos em cumprir todas as
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obrigagdes descritas no Termo de Referéncia.

Finalmente, declaramos que temos pleno conhecimento de todos os aspectos relativos
a licitacdo em causa e nossa plena concordancia com as condi¢des estabelecidas no Edital da
licitagdo e seus Anexos.

Local, ** | de ******x*** de 2013.
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ANEXO III

DECLARACAQO 1

A
Secretaria de Estado de Gestao e Planejamento - SEGPLAN
Palacio Pedro Ludovico Teixeira n® 400 — 7° andar, Setor Sul, 74015-908

PREGAO ELETRONICO N° 038/2013.

Assunto: Declaracao

A  Empresa , CNPJ n° ,
DECLARA:

* sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para sua habilitacao
no presente processo licitatorio, ciente da obrigagao de declarar ocorréncias posteriores.

e ter ciéncia de todas as clausulas do Edital, sendo que o descumprimento de qualquer dessas
clausulas acarretara a aplicacdo das penalidades conforme art. 87 da Lei Federal n°® 8.666/93,

principalmente a declaracdo de inidoneidade para licitar ou contratar com a Administragdo
Publica.

Local, ** | de **##kidi®* de 2013.
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ANEXO IV

DECLARACAQ II

A

Secretaria de Gestao e Planejamento do Estado de Goias - SEGPLAN

Palacio Pedro Ludovico Teixeira, Rua 82, n® 400 - 7° andar - Setor Sul, 74015-908
GOIANIA-GO

PREGAO ELETRONICO N°. 038/2013.

................................. , inscrito no CNPJ n°..................., por intermédio de seu representante
legal 0(a)  Sr(a).ccceereeriieiieiieieen , portador(a) da Carteira de Identidade
10 S € do CPFNo ..ccocvvvveiiene , DECLARA, para fins do disposto no inciso

V, do art. 27 da Lei Federal n.° 8.666/93, da nao-realizacdo, no estabelecimento, de trabalho
noturno, perigoso ou insalubre por menores de 18 (dezoito) anos e de qualquer trabalho por
menores de 16 (dezesseis) anos, salvo, na condi¢do de aprendizes, a partir de 14 (quatorze)
anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicao de aprendiz.

Local, ** | de *****k*x*** de 2013.
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ANEXO VIII
MINUTA DE CONTRATO n° /2013.

CONTRATO PARA FORNECIMENTO DE EQUIPAMENTOS
PARA IMPLANTACAO DE REDES SEM FIO, QUE ENTRE SI
CELEBRAM O ESTADO DE GOIAS, COM A
INTERVENIENCIA DA SECRETARIA DE ESTADO DE
GESTAO E PLANEJAMENTO/ FUNDO DE CAPACITACAO
DO SERVIDOR E DE MODERNIZACAO DO ESTADO DE
GOIAS - FUNCAM E A EMPRESA , NA
FORMA A SEGUIR.

O ESTADO DE GOIAS, pessoa juridica de direito interno, inscrito no CNPJ
sob o n° 01.409.580/0001-38, representado pela PROCURADORIA GERAL DO ESTADO,
inscrita no CNPJ/MF n.° 01.409.697/0001-11, situada a Praca Dr. Pedro Ludovico Teixeira n.°
03 — Centro, Goiania-GO, por seu Procurador-Geral Dr. ALEXANDRE EDUARDO FELI-
PE TOCANTINS, brasileiro, casado, advogado, inscrito na OAB/GO sob o n° 14.800,
CPF/MF sob o n° 354.327.211-04 com a interveniéncia da SECRETARIA DE ESTADO DE
GESTAO E PLANEJAMENTO DO ESTADO DE GOIAS /FUNDO DE CAPACITA-
CAO DO SERVIDOR E DE MODERNIZACAO DO ESTADO DE GOIAS - FUNCAN
inscrita no CNPJ sob o n° 13.301.077/0001-43), com sede a Rua 82, n°® 400, 7° andar, no Pala-
cio Pedro Ludovico Teixeira, Setor Sul, Goiania-GO, por seu titular Sr. GIUSEPPE VECCI,
brasileiro, divorciado, economista, portador da C.I n.° 293.108 2* via DGPC-GO e CPF/MF
n.° 186.921.411-00, ora representado pelo Superintendente Executivo Sr. OTAVIO ALE-
XANDRE DA SILVA, brasileiro, casado, portador da C.I n.° 267100 SSP-GO e CPF/MF n.°
135.177.591-04, residente e domiciliado nesta capital, conforme Decreto n° 7.434/2011 e Por-
taria n° 581/2011-GAB, doravante denominada CONTRATANTE, e de outro lado a empresa

, com sede no enderego , inscrita no CNPJ sob n°
, neste ato representado , , por-
tador de RG n° e CPF/MF n.° , doravante denominada de

CONTRATADA, tém justo e contratado, de acordo com o processo administrativo de n°
201300005010227, e fundamentado na Lei n.° 10.520/2002, Decreto Estadual n. © 7.468/2011,
a Lei Complementar n° 123 de 14 de dezembro de 2006, Lei Estadual n® 17.928, de 27 de de-
zembro de 2012 e a Lei n.° 8.666, de 21 de junho de 1.993, suas posteriores alteracdes e nor-
mas vigentes a matéria, o que se segue:

CLAUSULA PRIMEIRA — DO OBJETO

Paragrafo 1° - O presente contrato tem por objeto a contratacdo de empresa especializada
para fornecimento de equipamentos para implantacdo de redes sem fio, conforme
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especificagdes constantes no Termo de Referéncia (Anexo I do Edital).

Paragrafo 2° - A Licitante vencedora se obrigara a aceitar, nas mesmas condigdes contratuais,
0s acréscimos ou supressdes no fornecimento do objeto até o limite de 25% (vinte e cinco por
cento) do valor inicial do contrato.

Paragrafo 3° - A execugdo do presente contrato sera regido pela na Lei n.° 10.520/2002,
Decreto Estadual Estadual n.° 7.468/2011 e Lei n.° 8.666, de 21 de junho de 1.993, suas
posteriores alteracoes que lhe foram introduzidas, que ¢ aplicada nos casos omissos do
contrato.

Paragrafo 4° - Faz parte integrante deste Contrato o edital, o Termo de Referéncia e seus
anexos.

CLAUSULA SEGUNDA - DA VINCULACAO

2.1. Este contrato guarda consonancia as normas contidas no seu preambulo, vinculando-se,
ainda, ao Edital do Pregao Eletronico n® 038/2013 e seus Anexos, ao Termo de Referéncia, a
Proposta de Precos da CONTRATADA, a Nota de Empenho e aos demais documentos que
compde o processo que, independentemente de transcricdo, fazem parte integrante e
complementar deste instrumento.

CLAUSULA TERCEIRA — DA VIGENCIA DO CONTRATO

Paragrafo 1° — Este Contrato tera vigéncia de 06 (seis) meses, contados a partir da outorga do
presente instrumento, com eficicia a partir da publicacdo no Didrio Oficial do Estado de
Goias, sujeito a prorrogacdo nos termos do artigo 57, inciso 11, da lei 8.666/93.

CLAUSULA QUARTA- DAS ESPECIFICACOES DO OBJETO

Paragrafo 1° — Os equipamentos deverdo ser entregues de acordo com as seguintes
classificagoes e especificacgoes:

ITEM 1 - ACCESS POINT

-CARACTERISTICAS BASICAS

1.Access Point (AP) atendendo simultaneamente aos padroes:

2.1IEEE 802.11a;

3.IEEE 802.11b;

4.1EEE 802.11g; e

5.IEEE 802.11n.

6.Permitir a conexdo simultanea de dispositivos configurados nos padrdes:
7.1EEE 802.11b/g/n; e

8.IEEE 802.11a/n;
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9.Implantar funcionamento simultaneo dos radios 2.4Ghz e 5.0 Ghz
10.Implantar todas as seguintes taxas de transmissao e fallback automatico:
11.IEEE 802.11a: 54, 48, 36, 24, 18, 12,9 ¢ 6 Mbps;

12.IEEE 802.11b: 11, 5.5,2 ¢ 1 Mbps

13.1EEE 802.11g: 54, 48, 36, 24,18, 12, 11,9, 6, 5.5,2 ¢ 1 Mbps;

14.1IEEE 802.11n: 300, 270, 180, 120, 60, 45, 30 e 15 ¢ Mbps;

15.Possuir e acompanhar componentes que permita sua fixacao em teto e parede;
16.Deve ser do mesmo fabricante do controlador WLAN;

17.Deve ser compativel com a ferramenta de administra¢do wireless;

PORTAS DE REDE

1.Operar para conexdo a rede local com apenas uma interface Gigabit Ethernet
10/100/1000 Mbps, auto-sensing, com conector RJ-45 Fémea,;

2.Permitir sua energizacdo, pela interface de rede descrita no item anterior, através de
um unico injetor padrdao IEEE 802.3af PoE.

3.0 AP deve permitir sua operagdo em capacidade maxima mesmo quando energizado
através do injetor PoE;

4.Suportar sua energizagdo através de fonte externa ou interna que opere com tensdo de
entrada para a fonte, em 110-200Vac;

-LEDS E SINALIZACAO

1.Possuir LEDs indicativos do estado de operacao;

2.Possuir LEDs indicativos da atividade dos radios; e

3.Possuir LEDs indicativos da atividade da interface Gigabit Ethernet;

-ANTENAS

1.Possuir antenas:

1.Internas ao AP, em conformidade com o padrao IEEE 802.11a/b/g/n;
2.Com ganho de, pelo menos, 3dBi para 2.4Ghz;

3.Com ganho de, pelo menos, 3dBi para 5.0Ghz;

4.Que implante padrao de irradiagdo omnidirecional;

5.Que implante operacdo simultanea em 2x2 MIMO;

-MODO DE OPERACAO

I.Implantar modo de operacdo onde o AP possa estar remotamente conectado ao
controlador wireless tanto de forma direta em uma rede de camada 2 ou em qualquer
ponto de uma rede segmentada em subredes de camada 3;

2.0 AP deve permitir sua operagdo através da conexdao a um controlador principal e a
um controlador secundario;

3.Selecionar automaticamente o canal de transmisséao;

4.Ajustar dinamicamente o nivel de poténcia e canal de radio;

5.Possuir suporte a pelo menos 8 SSIDs para 2.4Ghz e 8 SSIDs para 5.0Ghz;

6.Permitir habilitar e desabilitar a divulgac¢ao do SSID;

7.Deve implementar Fast Roaming ou funcionalidade similar de forma a garantir o
Roaming sem perda de conexao;
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8.Nao deve haver licenca restringindo o nlimero de usuarios por AP.
9.Implantar a pilha de protocolos TCP/IP;

10.Implantar VLANs conforme padrdao IEEE 802.1Q;

11.Implantar cliente DHCP, para configuragdo automatica de rede;
12.Configurar-se automaticamente ao ser conectado na rede;

+GERENCIAMENTO

1.Possuir porta de console para configuragao;

2.Permitir via controlador wireless, a atualizacao remota do sistema operacional
3.Permitir via controlador wireless, a atualiza¢do remota dos arquivos de configuracio
utilizados no equipamento;

4.Implantar funcionamento em modo gerenciado pelo controlador wireless;

SEGURANCA e QoS

1.Possuir entrada para dispositivo antifurto do tipo Kensingtonlock ou similar;
2.Implantar:

3.Varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g e 802.11n para
identificacdo de AP ndo autorizados (rogues);

4.Varredura de Radio Frequéncia nas tecnologias 802.11a, 802.11b/g e 802.11n para
identificacdo de interferéncias nos canais na rede WLAN;

5.IEEE 802.1x de acesso do proprio AP a rede cabeada;

6.Autenticagdo com geracdo dindmica de chaves criptograficas por sessao € por usuario;
7.Em conjunto com o Controlador WLAN, WEP, chaves estéticas e dindmicas;

8.Em conjunto com o Controlador WLAN, WPA com algoritmo de criptografia TKIP e
MIC;

9.Em conjunto com o Controlador WLAN, WPA2 com algoritmo de criptografia AES;
10.Padrao IEEE 802.11e WMM da Wi-Fi Alliance para priorizagdo de trafego,
suportando aplicagdes em tempo real, tais como VoIP e video;

«GARANTIA

1. Devera possuir garantia de meses (minima de 36 meses), podendo
ser do tipo Balcao ou ONSITE, em qualquer dos casos devera ser fornecida ao menos na
cidade sede do contratante. Com prazo maximo de reparagdo ou substituicdo de 20 dias
corridos contados a partir do acionamento.

ITEM 2 — SENSOR WIPS

« CARACTERISTICAS BASICAS
1.Sensor WIPS (WIPS) atendendo simultaneamente aos padroes:
2.1IEEE 802.11a;
3.IEEE 802.11b;
4.1EEE 802.11g; e
5.IEEE 802.11n.
6.Monitorar simultanea dispositivos configurados nos padrdes:
7.1EEE 802.11b/g/n; e
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8.IEEE 802.11a/n;

9.Implantar funcionamento simultdneo dos radios 2.4Ghz e 5.0 Ghz;

10.Possuir e acompanhar componentes que permita sua fixacao em teto e parede;

11.0 sistema de monitoracao e controle de RF deve possuir mecanismos de detec¢do e
prevenc¢do de intrusos no ambiente wireless;

12.Deve ser do mesmo fabricante do controlador WLAN;

13.Deve ser compativel com a ferramenta de administragao de WIPS;

*PORTAS DE REDE

1.Operar para conexdao a rede local com apenas uma interface Gigabit Ethernet
10/100/1000 Mbps, auto-sensing, com conector RJ-45 Fémea;

2.Permitir sua energizacao, pela interface de rede descrita no item anterior, através de
um Unico injetor padrao IEEE 802.3af PoE.

3.0 WIPS deve permitir sua operacdo em capacidade méaxima mesmo quando
energizado através do injetor PoE;

4.Suportar sua energizagdo através de fonte externa ou interna que opere com tensao de
entrada para a fonte, em 110-200Vac;

*LEDS E SINALIZACAO

1.Possuir LEDs indicativos do estado de operagao;

2.Possuir LEDs indicativos da atividade dos radios; e

3.Possuir LEDs indicativos da atividade da interface Gigabit Ethernet;

* ANTENAS

1.Possuir antenas:

2.Internas ao AP, em conformidade com o padrao IEEE 802.11a/b/g/n;
3.Com ganho de, pelo menos, 3dBi para 2.4Ghz;

4.Com ganho de, pelo menos, 3dBi para 5.0Ghz;

5.Que implante padrao de irradiagdo omnidirecional;

*MODO DE OPERACAO

1.Implantar modo de operagdo onde o WIPS possa estar remotamente conectado ao
controlador wireless tanto de forma direta em uma rede de camada 2 ou em qualquer
ponto de uma rede segmentada em subredes de camada 3;

2.0 WIPS deve permitir sua operagdo através da conexdo a um controlador principal e a
um controlador secundario;

3.Selecionar automaticamente o canal de transmissao;

4.Ajustar dinamicamente o nivel de poténcia e canal de radio;

S.Implantar a pilha de protocolos TCP/IP;

6.Implantar cliente DHCP, para configura¢do automatica de rede;

7.Configurar-se automaticamente ao ser conectado na rede;

*GERENCIAMENTO
1.Possuir porta de console para configuragao;
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2.Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragcdo
utilizados no equipamento;

3.Deve implementar funcionamento em modo gerenciado pela ferramenta de
administracdo de WIPS, para configuragdo de seus pardmetros wireless e
monitoramento de RF;

*SEGURANCA e QoS

1.Possuir entrada para dispositivo antifurto do tipo Kensingtonlock ou similar;
2.Implantar:

3.Varredura de Radio Frequéncia em todos os canais das bandas 802.11a, 802.11b/g e
802.11n para identificacdo de AP ndo autorizados (rogues);

4.Varredura de Radio Frequéncia nas bandas 802.11a, 802.11b/g e 802.11n para
identificacdo de interferéncias nos canais na rede WLAN;

5.Deve ser capaz de detectar e aplicar contramedidas as seguintes categorias de ameagas
no ambiente WIFT:

6.Rogue AP;

7.Honeypot;

8.Packet Injection;

9.Redes Ad hoc;

10.Main-in-the-middle;

11.Negacao de Servico (DoS);

12.MAC Spoofing;

13.Tentativa de quebra de chaves;

14.Reconhecimento de rede;

*GARANTIA

1. Devera possuir garantia de meses (minima de 36 meses), podendo
ser do tipo Balcao ou ONSITE, em qualquer dos casos devera ser fornecida ao menos na
cidade sede do contratante. Com prazo maximo de reparagdo ou substituicao de 20 dias
corridos contados a partir do acionamento.

ITEM 3 — FONTE DE ALIMENTACAO EXTERNA

« CARACTERISTICAS BASICAS

1. Dispositivo do tipo fonte de alimentacdo AC/DC;

2. Deve ser compativel com o equipamento ofertado para o Access Point e para o Sensor
WIPS;

3. Deve operar com tensdo de entrada em 110/220 Vac;

4. Este item poderd a critério da SEGPLAN nao ser adquirido;

* GARANTIA

1. Devera possuir garantia de meses (minima de 36 meses), podendo
ser do tipo Balcao ou ONSITE, em qualquer dos casos devera ser fornecida ao menos na
cidade sede do contratante. Com prazo maximo de reparagdo ou substituicao de 30 dias
corridos contados a partir do acionamento.
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ITEM 4 — INJETOR DE ALIMENTACAO POE

*CARACTERISTICAS BASICAS

1.Dispositivo do tipo fonte de alimentagcao AC/DC;

2.Deve ser compativel com o equipamento ofertado para o Access Point e para o Sensor
WIPS;

3.Deve operar com tensdo de entrada em 110/220 Vac;

4.Deve possuir duas interfaces RJI45(LAN e PoE) compativeis com Gigabit Ethernet
10/100/1000 Mbps;

5.Deve ser capaz de alimentar o Access Point ou o Sensor WIPS em poténcia maxima;
6.Deve implementar IEEE 802.3af;

7.Este item podera a critério da SEGPLAN nao ser adquirido;

*GARANTIA

1.Devera possuir garantia de meses (minima de 36 meses), podendo
ser do tipo Balcao ou ONSITE, em qualquer dos casos devera ser fornecida ao menos na
cidade sede do contratante. Com prazo maximo de reparagdo ou substituicao de 30 dias
corridos contados a partir do acionamento.

ITEM S — CONTROLADOR WIRELESS

*CARACTERISTICAS BASICAS

1.0 controlador wireless podera ser fornecido como appliance virtual para plataforma
VMWare compativel com VMWare ESXi 5, ou podera ser fornecido montado em
hardware especifico ou em chassis que permita a instalacdo de modulos para a execucdo
das funcionalidades requisitadas.

2.Caso seja fornecido em hardware especifico deve obedecer os seguintes requisitos
minimos:

1.Deve possuir fonte de alimentacdo interna, redundante e com selecdo automadtica de
tensao (110-220 VAC);

2.Permitir ser montado em rack padrao de 19 (dezenove) polegadas, incluindo todos os
acessOrios necessarios;

3.Deve ser fornecido com, no minimo, 02 (duas) portas 10/100/1000BASE-T com
conectores RJ-45 fémea para trafego de dados;

4.Deve possuir mais 2 (duas) interfaces SFP+ para inser¢do de interfaces 10 Gigabit
Ethernet;

5.Portas de console ou de gerenciamento ndo serdo computadas para atender essa
exigéncia;

*CAPACIDADE DE CONTROLE DE ACCESS POINTS
1.Gerenciar, no minimo, 30 (trinta) Access Points (APs) simultaneamente;
2.Permitir a expansdo do numero de access points wireless através de licengas de
software, sem exigir a troca de hardware ou Host Vmware;
3.Permitir a expansdo da capacidade através de licengas de software para no minimo um
total de 240 APs por controlador;
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4.Capacidade de gerenciar no minimo 4000 (quatro mil) usudrios simultaneamente por
controlador;

*MODO DE OPERACAO

1.0 controlador WLAN podera estar instalado em qualquer ponto da infraestrutura de
rede e deve possuir a capacidade de controlar APs instalados na mesma localidade e em
localidade remota através de rede WAN;

2.Na ocorréncia de inoperancia de um AP, o controlador WLAN deverd ajustar
automaticamente a poténcia dos APs adjacentes, de modo a prover a cobertura da area
ndo assistida;

3.Se controlador principal falhar, os APs relacionados no controlador principal devem
ser gerenciados pelo controlador redundante sem a necessidade de intervencdo ou
reconfiguragao;

4.Deve permitir sua configuracdo em alta disponibilidade (HA) com outro controlador
de igual capacidade;

5.Quando um dos controladores de um par configurado como HA falhar, o controlador
que restar devera ter capacidade de assumir todos os APs e usuarios do controlador com
falha, ndo permitindo que a rede wireless se torne inoperante.

6.Caso necessite de licenca de software ou hardware adicional para a implementagdo de
HA a mesma deve ser fornecida;

7.Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condic¢des de RF baseado em performance;

8.Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura e
controle da propagacao indesejada de RF;

9.Implantar sistema de balanceamento de carga para associagdo de clientes entre APs
proximos, para otimizar a performance;

10.Detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua corre¢ao
automaticamente;

11.Ajustar dinamicamente o nivel de poténcia e canal de radio dos APs, de modo a
otimizar o tamanho da célula de RF, garantindo a performance e escalabilidade;
12.Implantar Dynamic Radio Management (DRM) ou fung¢ao semelhante de controle de
radio frequéncia (Canal e poténcia;

13.Implantar modo de operacdo com encaminhamento de trafego diretamente no Access
Point (AP), ou seja, switching no AP;

14.Implantar modo de operacdo tunelado do trafego wireless diretamente no controlador
wireless;

15.Deve ser possivel usar os dois modos (Switching no ap e trafego tunelado)
simultaneamente;

*ROTEAMENTO
1.Deve possibilitar a configuracio de rotas estaticas e OSPF;
2.Deve possuir DHCP relay;

*eGERENCIAMENTO
1.Implantar servidor DHCP;
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2.Implantar NTP ou SNTP;

3.Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracao
utilizados no equipamento;

4.Permitir a configuracgdo e gerenciamento seguro por meio de browser padrao (https);
5.Possuir porta de console para gerenciamento e configura¢do via linha de comando
CLI ou interface Ethernet dedicada ao gerenciamento via CLI do controlador;

6.Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo,
numa queda e posterior restabelecimento da alimentacdo, voltar a operacdo
normalmente na mesma configuracao anterior a queda de alimentacgao;

7.Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel,

8.Implantar os padrdes abertos de geréncia de rede SNMPv2¢c e SNMPv3, incluindo a
geracao de traps;

9.Possuir suporte a MIB 11, conforme a RFC 1213;

10.Implantar a MIB privativa que forneca informagoes relativas ao funcionamento do
equipamento;

11.Possibilitar a obten¢do da configuracao do equipamento através do protocolo SNMP;

*SEGURANCA e QoS

1.Implantar padrao IEEE 802.11h;

2.Implantar, em conjunto com o Ponto de Acesso, Qualidade de Servico com suporte a
IEEE 802.11e, e WMM;

3.Implantar suporte a CAC (CallAdmissionControl);

4.Possibilitar roaming com integridade de sessao, dando suporte a aplicagdes em tempo
real, tais como, VOWLAN e streaming de video;

S.Implantar suporte a economia de energia com o uso do UAPSD (Unscheduled
Automatic Power Save Delivery);

6.Implantar, em conjunto com o AP, o fast roaming seguro;

7 Implantar 802.1Q;

8.Implantar padrao 802.1p;

9.Implantar mapeamento de QoS de pacotes marcados na rede cabeada com TOS/DSCP
para a rede wireless através de WMM;

10.Implantar protocolo de autenticagdo para controle do acesso administrativo ao
equipamento utilizando servidor Radius ou Tacacs+;

11.Suportar a autenticagdo com geracao dinamica de chaves criptograficas por sessdo e
por usuario;

12.Implantar listas de controle de acesso ou funcionalidade similar de controle;
13.Implantar filtros de acesso a rede baseados em enderegos MAC;

14.Implantar associacdo dindmica de usudrio a VLAN, com base nos parametros da
etapa de autenticacgao;

15.Implantar associacdo dinamica de filtros ou ACL e de QoS, com base nos parametros
da etapa de autenticagao;

16.Implantar suporte a IEEE 802.11i;

17.Implantar IEEE 802.1X, para autenticagao de clientes wireless, com pelo menos os
seguintes métodos EAP: EAP-TTLS, PEAP e EAP-TLS;
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18.Implantar a integragao com Radius Server que suporte os métodos EAP citados;
19.Implantar a limitagdo de banda por usuario ou grupo;

20.Implantar, em conjunto com o AP, WEP, chaves estaticas e dinamicas;

21.Implantar, em conjunto com o AP, WPA com algoritmo de criptografia TKIP;
22.Implantar, em conjunto com o AP, WPA2 com algoritmo de criptografia AES;
23.Deve possuir localmente no controlador, portal web para autenticagdo dos usudrios
visitantes, sendo possivel a customizacdo com informagdes e caracteristicas visuais
(mensagem, logo, banner, etc).

24.Devera disponibilizar usuario especifico para a administragdo e geréncia do portal
web, sendo que este usudrio ndo deve ter acesso as outras informagdes e configuragdes
do controlador

25.0 portal web de autenticagdo, bem como a ferramenta de administra¢do e geréncia
devem ser acessadas via web nativo, sem a necessidade de instalagdo de nenhum
software ou plug-in adicional.

26.A base de usuarios visitantes deve ser interno ao controlador, ndo sendo necessario
alteragcdes (inclusdo/exclusao/alteracao) na base de dados dos usuarios Active
Directory/LDAP.

27.A ferramenta de criagdo dos usudrios visitantes devera ter uma pagina onde constem
as informagdes de conta e politicas de uso da institui¢do, sendo possivel a impressao
destas informacgdes para entrega ao visitante no momento do registro.

28.A criagdo das contas de visitantes deve possibilitar a criagdo de no minimo os
seguintes parametros:

1.Nome do usuario.

2.Senha.

3.Data de inicio e término de validade.

4. Tempo de sessdo.

5.Horério permitido.

29.Deve permitir o uso de captive portal externo ao controlador. Caso sejam necessarias
licencas ou hardware especifico os mesmos devem ser fornecidos.

*GARANTIA

1. Deverd possuir garantia de meses (minima de 36 meses), do tipo
ONSITE, na cidade sede do contratante. Com prazo maximo de reparagdo ou
substitui¢do de 5 dias Uteis contados a partir do acionamento.

ITEM 6 - FERRAMENTA DE ADMINISTRACAO DE WIRELESS

*CARACTERISTICAS BASICAS

1.A ferramenta deve ser capaz de controlar e gerenciar todas as funcionalidades
presentes nos Controladores Wireless , Sensores WIPS e Access Points em uma mesma
console de gerenciamento;

2.Deve permitir sua instalagdo em servidores Windows, Linux ou Vmware;

3.Todas as licengas necessarias para o funcionamento da solu¢do devem ser fornecidas;
4.0 software deve ter capacidade de gerenciar no minimo 500 Access Points (APs);
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5.0 software de gerenciamento deve implantar a geréncia de configuragdo através de
interface grafica dos controladores wireless, sensores WIPS e access points ofertados;
6.0 software de gerenciamento deve permitir a configuragao de parametros de QoS nos
controladores wireless e access points ofertados;

7.0 software de gerenciamento deve permitir a configuracdo de regras de controle de
acesso nos controladores wireless e access points ofertados;

8.Deve permitir a visualizacdo grafica dos equipamentos, bem como do estado de
funcionamento dos mesmos;

9.Suportar gerenciamento por SNMP v2 e v3;

10.A configuragdo de diferentes perfis de usuarios deve ser uma das caracteristicas da
ferramenta, tornando possivel a criagdo de usuarios com perfil de administragdo do
software e outros de apenas visualizacao;

11.Deverao ser utilizados codigos de cores para sinalizar as situagdes de cada elemento
da rede;

12.0 Sistema deve poder processar mensagens syslog e trapssnmp para gerenciar as
falhas dos equipamentos;

13.0 sistema deve oferecer ferramentas em um ponto centralizado para
“troubleshooting”;

14.Visualizagdo de representacoes graficas dos equipamentos;

15.Deve implementar a geréncia de configuragcdo centralizada de toda a solugdo
wireless;

16.Deve suportar a cobertura de radio frequéncia de cada AP, facilitando a localizagao
de problemas;

17.Deve possuir arquitetura cliente servidor, com interface WEB ou java podendo ser
acessivel através de browser WEB padrao;

18.Deve permitir a configuragdo e gerenciamento centralizado de todos os dispositivos
de rede sem fio;

19.Deve possibilitar a visualizagdo de informagdes de clientes incluindo: Endereco
MAC, poténcia do sinal, taxa de transmissdo, SSID, canais utilizados ¢ AP e
controladores aos quais estd associado;

20.Deve suportar a criagao de relatérios customizados;

*GARANTIA
Devera possuir garantia de ( ) meses.

ITEM 7 —- FERRAMENTA DE ADMINISTRACAO WIPS

*CARACTERISTICAS BASICAS
1.Deve suportar implementacdo do controle de WIPS em maquina virtual em host
gerenciado pelo VMwareESXi 4.0 ou superior ou ser instalado em Windows ou Linux;
2.A solugdo de WIPS devera ter suporte a tecnologia 802.11a/b/g e n;
3.A ferramenta de administracio WIPS deve possibilitar a administragdo de no minimo
100 sensores WIPS;
4.Deve ser fornecida licenciada para no minimo 20 sensores WIPS.
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*FUNCIONALIDADES

1.A ferramenta deve possuir uma tela de visualizacdo que possibilite um resumo sobre
todo o ambiente WIFI (Dashboard);

2.A ferramenta deve ser do mesmo fabricante dos WIPS;

3.A ferramenta devera controlar os sensores que trabalham de forma dedicada (*“full-
time”) monitorando o ambiente de RF de forma continua;

4.Deve suportar monitoramento simultaneo nas bandas de 2.4 GHz ¢ 5.0GHz;

5.Deve implantar quarentena de ameacas nas bandas de 2.4 GHz e 5.0GHz;

6.A ferramenta deve ter capacidade de autoclassificagdo de clientes e equipamentos
externos ao ambiente da contratante permitindo uma coexisténcia no ambiente de RF;
7.Deve implementar alerta através de no minimo E-MAIL, SNMP e SYSLOG;

8.Deve ser capaz de detectar as seguintes categorias de ameacas no ambiente WIFTI:
9.Rogue AP;

10.AP mal configurado;

11.Cliente com comportamento anomalo;

12.Redes Ad hoc;

13.Main-in-the-middle;

14.Negagao de Servigo (DoS);

15.MAC Spoofing;

16.Evento de prevencao (quarentena);

17.Reconhecimento de rede;

18.A solucdo deve ser capaz de:

19.Localizar clientes, Aps e recursos moveis na planta do ambiente da contratante;
20.Ilustrar na planta da contratante a visualizagdo de cobertura do ambiente de RF, bem
como, distribuicao de canais em 2.4 GHz ¢ 5.0GHz;

21.Permitir captura de pacotes no ambiente WIFI e integrar com analisador de pacotes
Wireshark;

22 Alertar sobre problemas de interferéncia de RF, intermiténcia de conectividade
existente no ambiente da contratante;

23.Mostrar em planta a area de deteccao e prevencao;

24 .Implantar quarenta para clientes e equipamentos;

*RELATORIOS

1.Deve ser capaz de fornecer relatorios historicos de trafego de WIFI;

2.Deve ser capaz de emitir relatorios agendados via email;

3.Deve ser capaz de permitir criacdo e relatorios customizados;

4.Deve permitir a utilizagdo da funcdo de “Drilldown” para navegar sobre resumos de
ameacas detectadas até detalhes individuais sobre incidentes de seguranca;

5.Deve prover habilidade de monitorar o ambiente de RF com objetivo de detectar
problemas de forca de sinal e interferéncias que podem afetar a performance da rede de
WIFI.

*GARANTIA
1.Deveré possuir garantia de ( ) meses.
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CLAUSULA QUINTA- DA FORMA E LOCAL DE RECEBIMENTO DO OBJETO

Paragrafo 1° — Os equipamentos deverdo ser entregues até 30 (trinta) dias a contar da
assinatura do contrato ou instrumento equivalente, respeitando-se as observagdes contidas em
cada item constante deste Termo de Referéncia (Anexo I do Edital)

Paragrafo 2° —Os equipamentos que apresentarem defeitos deverdo ser substituido por outro
com as mesmas caracteristicas, no prazo de até 30 (trinta) dias corridos, a contar da data de
realizacdo da inspec¢ao;

Paragrafo 3° —Findo o prazo de inspe¢ao e comprovada a conformidade dos produtos com as
especificagdes técnicas exigidas no Edital e Deverdo ser entregues na sede da Superintendén-
cia de Tecnologia da Informagao, sito a Avenida Vereador José Monteiro, n° 2233, Setor Nova
Vila, Goiania, Goias, CEP 74.653-900, telefone (62) 3269-4100;

Paragrafo 4° — Entende-se por entrega as seguintes atividades: o transporte dos produtos em-
balados para o local determinado pelo Orgao, a entrega dos volumes, a desembalagem, a veri-
ficacdo visual do produto e sua reembalagem se for o caso;

Paragrafo 5° —Os equipamentos deverdo ser novos € sem uso e deverdo ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

Paragrafo 6° —No ato da entrega, a geréncia responsavel emitira TERMO DE RECEBIMEN-
TO PROVISORIO relacionando todos os produtos recebidos, nos termos da Nota Fiscal;
Os produtos serdo objeto de inspegdo, que serd realizada por pessoa designada pela geréncia
responsavel, conforme procedimentos a seguir:
*Abertura das embalagens;
*Comprovacao de que o produto atende as especificagdes minimas exigidas e/ou aquelas
superiores oferecidas pela CONTRATADA;
*Colocagao do produto em funcionamento se for o caso;
*Teste dos componentes se for o caso;
*O periodo de inspec¢do sera de até 10 (dez) dias tteis, o qual apds sera emitido o TER-
MO DE RECEBIMENTO DEFINITIVO;

Paragrafo 7° — Nos casos de sinais externos de avaria de transporte ou de mau funcionamen-
to do produto, verificados na inspecdo aquelas oferecidas pela CONTRATADA, nao sendo
detectada avarias a geréncia responsavel emitira o TERMO DE RECEBIMENTO DEFINITI-
VO;

Paragrafo 8° — Nos casos de substituicdo do produto, iniciar-se-ao os prazos e procedimentos
estabelecidos nestas CONDICOES DE RECEBIMENTO;

Paragrafo 9° —Correrdo por conta da CONTRATADA as despesas com o frete, transporte,
seguro ¢ demais custos advindos da entrega dos produtos.
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CLAUSULA SEXTA- DA FISCALIZACAO
Paragrafo 1° — O Gestor do contrato sera indicado pela Superintendéncia de Tecnologia de
Informagdo da SEGPLAN, que serd responsavel pelo recebimento dos equipamentos, pela

fiscalizacdo, pela emissao do TERMO DE RECEBIMENTO DEFINITIVO e do cumprimento
do contrato.

CLAUSULA SETIMA- DA GARANTIA

Paragrafo 1° — A Contratada devera oferecer a Garantia dos equipamentos confome as
especificagdes de cada item constante do Termo de Referéncia (Anexo I do Edital).

CLAUSULA OITAVA - DO PRECO E DA FORMA DE PAGAMENTO

Paragrafol® - Na execucdo do presente contrato deverd ser observado os seguintes valores
unitarios:

LOTE UNICO
ITEM DESCRICAO UND. | QTD UNI¥2§?($ (RS) TO‘”]II;LLOgl&
1 Access Point Unid. | 20
2 Sensor WIPS Unid.
3 Fonte de Alimentac¢do Externa Unid.| 4
4 Injetor de Alimentacdo PoE Unid. | 10
5 Controlador Wireless Unid.| 1
6 | Ferramenta de Administragdo de Wireless | Unid. | 1
7 Ferramenta de Administragao de WIPS | Unid.| 1
TOTAL GERAL DA PROPOSTA.......ucovvirurnensinsninrensanssassessanssnnes RS

Paragrafo 1° - Ap6s a homologacdo da licitagdo sera emitida Nota de Empenho a favor da
Adjudicataria, que apds a prestagdo do servigo, devera apresentar perante a Geréncia de Apoio
Logistico e Suprimentos a Nota Fiscal/Fatura correspondente e relatorio de servigos no
periodo de 30 dias a contar da data do atesto da Nota fiscal.

Paragrafo 2° - O pagamento serd efetuado mediante apresentacdo da Nota Fiscal e aceite de
recebimento dos servigos, devidamente atestado e formalizado pela Geréncia de Apoio
Logistico e Suprimentos, atestando o recebimento do material e/ou servi¢o, juntamente com
as certidOes necessarias a apresentacdo de CADFOR, homologado e vigente, em conta
bancéria fornecida pela CONTRATADA.
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Paragrafo 3°- Nenhum pagamento sera feito a empresa contratada antes de ser pago eventual
multa que lhe tenha sido aplicada.

Paragrafo 4° - Para efetivagdo do pagamento ainda sera solicitada a apresentacdo do CRRC —
Certificado de Regularidade de Registro Cadastral e/ou outros documentos que possam ser
considerados pertinentes pelo Setor Financeiro do 6Orgdo contratante. Em caso de
irregularidade nos documentos apresentados, o prazo para pagamento passara a ser contado a
partir da data da sua reapresentagao.

Paragrafo 5° - Para comprovacdo da regularidade da empresa a licitante vencedora devera
apresentar, além da correspondente Nota Fiscal/Fatura, documentacdo comprobatéria de
regularidade fiscal.

Paragrafo 6° - Os precos serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses
contados da apresentacdo da proposta. Apds este periodo, caso haja prorrogacao, por acordo
entre as partes, podera ser reajustado o valor utilizado o IPC-A (IBGE) como indice limite de
referéncia de reajustamento.

Paragrafo 7° - Ocorrendo atraso no pagamento em que a contratada nao tenha concorrido de
alguma forma para o mesmo, a contratada fard jus a compensagao financeira devida, desde a
data limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela.

Os encargos moratdrios pelo atraso no pagamento serdo calculados pela seguinte formula:
EM =N x Vp x (I/365), onde:
EM = encargos morat6rios a serem pagos pelo atraso de pagamento;
N = niimero de dias em atraso, contados da data limite fixada para pagamento e a data do
efetivo pagamento;
Vp = valor da parcela em atraso.
I = IPCA anual acumulado (Indice de Pre¢os ao Consumidos Ampliado do IBGE) / 100

Paragrafo 8° - Para efeito de emissdo da Nota Fiscal, o nimero do CNPJ da SEGPLAN ¢ n°
02.476.034/0001-82.

Paragrafo 9° - Nos precos ora contratados estdo incluidos todos os impostos com despesas de
transportes, taxas, tributos previdencidrios ou quaisquer outros encargos, mesmo nao

especificados, necessarios ao cumprimento do presente Contrato;

Paragrafo 10° - Os custos provenientes da necessidade de deslocamento para buscar e
entregar os extintores na SEGPLAN deveram ser totalmente por conta da Contratada.

Paragrafo 11° - Nenhum pagamento sera efetuado antes de paga ou relevada eventual multa
que lhe tenha sido aplicada.

ao presente Contrato o valor de RS$................

1
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%}\
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Paragrafo 12°
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........... ).

CLAUSULA DECIMA - DOS RECURSOS ORCAMENTARIOS

Paragrafo 1° - Os recursos correrdo a conta da dotagdo orcamentdria de n.°
2013.27.01.04.122.4001.4001.03 do or¢amento vigente da Secretaria de Gestado e
Planejamento  do  Estado de  Goids, conforme  Nota de  Empenho

1 PR , emitida em e de
20........ , no valor de RS,
(veeereeere e et e et e et e e te e et e e te e e teeeteeetbeeatbeebeeetteenbeeaaaeabeeataeateeateeebeeasaeensaeeabeebeeasseeasseeaseeteeesseetaeenreas
........ ).

Paragrafo 2° - Os recursos necessarios para garantir a execucdo contratual relativos ao
exercicio financeiro do ano seguinte, caso haja, serao feitos de acordo com a dotacdo
orcamentdria especifica daquele ano, podendo ocorrer complementagdo e suplementagdo de
empenho, a teor do art. 5 e 65, § 8° da Lei n.® 8.666/93.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES
Paragrafo 1° - Na execugdo do presente contrato, obriga-se a Contratada a:

a) Cumprir com os prazos de execucdo do servigo e entrega determinada neste Termo de
Referéncia;

b) Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislagdo
vigente;

c) Durante a permanéncia nas dependéncias da contratante, o pessoal deverd estar
uniformizado, identificado através de crachds, com fotografia recente;

d) Responsabilizar-se por quaisquer danos e prejuizos pessoais ou materiais causados por
seus empregados, quando em servigo, ao patriménio da SEGPLAN ou a terceiros, sendo
por agdo ou omissdo dos mesmos no desempenho de suas atividades;

e) Responder, em relagdo aos seus empregados, por todas as despesas decorrentes da
execugdo dos servigos, tais como: salarios, seguros de acidentes, taxas, impostos e
contribui¢des, indenizagdes e beneficios, além de outras que porventura venham a ser
criadas e exigidas pelo Governo;

f) Submeter-se a fiscalizacdo do Servi¢o especializado em Engenharia de Seguranga e
Medicina do Trabalho da SEGPLAN, setor competente, que acompanhara a entrega dos
extintores, fiscalizando e intervindo ao seu exclusivo interesse, com a finalidade de
garantir o exato cumprimento das condigdes pactuadas;
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g) Fornecer termo de garantia de (12) meses das pecas repostas e dos servigos efetuados;

h) Designar responsdvel para acompanhar o recolhimento e se responsabilizar pela
execucao dos servicos,

1) Designar um responsavel técnico pelos servigos, podendo ser a mesma pessoa do item
anterior;

J) A Contratada devera resguardar para que os servigos sejam executados de maneira que

atendam a condi¢des minimas de seguranca e atendam a condig¢des fixadas pela NBR
12.962, da ABNT;

k) Cumprir, além dos postulados legais vigentes no ambito federal, estadual e municipal,
e também as normas de seguranca da SEGPLAN;

1) Atender todos os regulamentos técnicos previstos pelo Inmetro (Instituto Nacional de
Metrologia, Normalizacao e Qualidade Industrial);

m) As penalidades ou multas impostas pelos 6rgaos competentes pelo descumprimento
das disposicdes legais que regem a execucdo dos servicos objeto do presente Termo de
Referéncia serdao de inteira responsabilidade da Contratada, devendo, se for o caso, obter
licengas, providenciar pagamento de impostos, taxas e servigos auxiliares;

n) Arcar com todos os 6nus de transportes e fretes necessarios a execucao dos servicos;

o) Demais obrigacdes e responsabilidades previstas pela Lei 8666/93 e demais
legislagdes pertinentes.

Paragrafo 2° - Na execuc¢do do presente contrato, obriga-se a Contratante a:

a) Exercer a fiscalizagdo e acompanhamento dos servi¢os por servidores especialmente
designados, na forma prevista pela Lei 8666/93;

b) Notificar, formal e tempestivamente, a Contratada sobre irregularidades observadas na
execucao dos servigos;

¢) Definir data de retirada e entrega;
d) Disponibilizar todas as informacdes necessarias para a correta execugdo dos servigos.

CLAUSULA DECIMA SEGUNDA - DA INEXECUCAO

Paragrafo 1° - Pela inexecugdo total ou parcial do contrato, a Contratante podera garantida
prévia defesa, aplicar a Contratada as seguintes penalidades:

66
Palacio Pedro Ludovico Teixeira
Rua 82, n° 400 - 7° an(}ar - Setor Sul
74015-908 - GOIANIA-GO



ESTADO DE GOIAS
SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
Comissao Permanente de Licitagdo

* adverténcia;
* multa;

* suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administragao Estadual por prazo nao superior a 05 (cinco) anos;

* declara¢do de inidoneidade para licitar e contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a
reabilitacdo, perante a propria autoridade que aplicou a puni¢do, que serd concedida
sempre que a Contratada ressarcir a Administracdo dos prejuizos resultantes e apos
decorrido o prazo da sang¢do aplicada com base no item anterior.

Paragrafo 2° - As multas serdo aplicadas da seguinte forma:

I - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso
de descumprimento total da obriga¢ado, inclusive no caso de recusa do adjudicatario em
firmar o contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data
de sua convocagao;

IT - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do fornecimento ndo realizado;

I - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ndo
realizado, por cada dia subsequente ao trigésimo.

CLAUSULA DECIMA TERCEIRA - DA RESCISAO

Paragrafo 1° - O presente Contrato podera ser rescindido, a qualquer tempo, nas seguintes
condicoes:

a) por determinacdo unilateral e escrita da Administragdo, nos casos enumerados nos
incisos I a XII, XVII e XVIII do artigo 78 da Lei Federal n. ° 8.666/93, a saber;

“ Art. 78. Constituem motivo para rescisdo do contrato:
I - 0 ndo cumprimento de cldusulas contratuais, especificagdes, projetos ou prazos;

IT - o cumprimento irregular de cldusulas contratuais, especificagdes, projetos e
prazos;

IIT - a lentiddo do seu cumprimento, levando a Administracio a comprovar a
impossibilidade da conclusdao da obra, do servi¢o ou do fornecimento, nos prazos
estipulados;
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IV - o atraso injustificado no inicio da obra, servico ou fornecimento;

V - a paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunica¢do a Administracao;

VI - a subcontratagdo total ou parcial do seu objeto, a associagdo do contratado
com outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporagdo, nao admitidas no edital e no contrato;

VII - o desatendimento das determinagdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execug¢do, assim como as de seus superiores;

VIII - o cometimento reiterado de faltas na sua execug¢do, anotadas na forma do §
lo do art. 67 desta Lei;

XVII - a ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada,
impeditiva da execug¢do do contrato.

Paragrafo Unico. Os casos de rescisdo contratual serdo formalmente
motivados nos autos do processo, assegurado o contraditério e a ampla
defesa.

XVII — descumprimento do disposto no inciso V do art. 27, sem prejuizo das
sancoes penais cabiveis. (Incluido pela Lei n°® 9.854, de 1999)”.

b) amigavelmente, por acordo entre as partes, reduzida a termos nos autos, desde que haja
conveniéncia para a Administracdo Publica;

¢) judicialmente, nos termos da legislagdo em vigor.

Paragrafo 2° — A inadimpléncia parcial ou total, por parta da CONTRATADA, das clausula e
condigdes estabelecidas no presente CONTRATO, assegurara a CONTRATANTE o direito de
da-lo por rescindido, mediante notificagdo, através de oficio, entregue diretamente ou por via
posta, com prova de recebimento, ficando a critério da CONTRATANTE declarar rescindido
o presente CONTRATO nos termos desta Clausula e/ou aplicar as multas previstas neste
CONTRATO e as demais penalidades previstas na Lei n.° 8.666/93.

Paragrafo 3° - No caso de rescisdo por razdes de interesse publico, a CONTRATANTE
enviard 8 CONTRATADA, aviso prévio, com antecedéncia de 10 (dez) dias.

CLAUSULA DECIMA QUARTA- DO FORO

Paragrafo 1° - As partes elegem o foro da Comarca de Goiania, capital do Estado de Goids,
com renuncia a qualquer outro, por mais privilegiado que seja, para solucionar qualquer litigio
referente ao presente Contrato.
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E por estarem assim ajustadas as partes firmam o presente instrumento em 2 (duas)
vias de igual teor, na presenga de 2 (duas) testemunhas que também o assinam.

GABINETE DO SECRETARIO DE GESTAO E PLANEJAMENTO, em Goiania,
aos ........ dias dOomeéS.....cceeeeeennnn. de doismile..........

Pela CONTRATANTE:

ALEXANDRE EDUARDO FELIPE TOCANTINS
Procurador-Geral do Estado

OTAVIO ALEXANDRE DA SILVA
Superintendente Executivo
Decreto n® 7.434/2011
Portaria n° 581/2011-GAB

Pela CONTRATADA:

Empresa

TESTEMUNHAS:

1.

2.
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