Manual de seguranca de Tl para as empresas

Se fizermos uma lista dos principais desafios na area de gerenciamento de Tl, a seguranca certamente
estaria elencada em uma das posi¢des do topo na lista de prioridades...
Luiz Dias

Os principais problemas enfrentados pelas empresas

Se fizermos uma lista dos principais desafios na area de gerenciamento de T, a seguranca
certamente estaria elencada em uma das posi¢cbes do topo na lista de prioridades. Isso porque,
atualmente, a velocidade com que as ameacas evoluem € diretamente proporcional ao avanco das
tecnologias, e porque € preciso lidar com a falta de maturidade dos usudarios e dos processos nas
empresas, que, muitas vezes, usam métodos ultrapassados para detectar e exterminar ataques de
origem desconhecida.

Além disso, quando o assunto é a questao da seguranca, fica mais dificil calcular de forma
efetiva o retorno sobre o investimento. E € ai que muitos empreendedores acabam se tornando
negligentes, tratando essa dificuldade na mensuragdo dos resultados como se fosse sinGnimo de
abandono dos investimentos na area. A grande questdo é que, ao primeiro sinal de problemas, o
empresario € logo forgado a recorrer a quem solucione o caso. E isso, muitas vezes, pode, infelizmente,
acontecer tarde demais.

E fundamental, portanto, contar com fornecedores de Tl que utilizem sistemas flexiveis para
detectar os diversos tipos existentes de ameacas, ja que cada empresa possui uma estrutura e,
consequentemente, necessidades diferentes de seguranca em TI. Avaliar o nivel de protecao de todo o
aparato de Tl de uma organizacdo é uma tarefa que deve ser priorizada e realizada por um especialista
na area, de forma a reduzir custos e garantir eficiéncia em segurancga.

Como garantir a seguranca da Tl da minha empresa?

H& uma série de aspectos a serem considerados quando nos referimos a seguranca da Tl de
uma empresa. Além de contar com bons hardwares e softwares, existem ainda outros diversos recursos
que podem viabilizar o processo e torna-lo ainda mais completo — ou, ao menos, mais sustentavel.
Nesta secdo resolvemos trazer 9 dicas campeds para que vocé garanta a seguranca da Tl na sua
empresa. Vamos conferir?

Invista em bons equipamentos

N&o ha duvidas de que as necessidades de implementacgédo de equipamentos, principalmente
quando nos referimos aos hardwares, podem variar de empresa para empresa. No entanto, embora
existam diferentes niveis de exigéncias internas, € fundamental garantir que toda a estrutura se alinhe
com as necessidades de seguranca da organizacdo. Isso porque as ameagas externas se desenvolvem na
mesma proporcao e rapidez das tecnologias. Por esse motivo, é preciso contar com um suporte capaz de
assegurar uma estrutura de seguranca abrangente e agil.

Aposte nos melhores softwares



Para falar em seguranca da TI, é preciso, necessariamente, mencionar
os antivirus, antimalware e firewall. Basicamente, esses sdo os softwares destinados especificamente
para detectar e exterminar as ameacas externas. Muitas vezes, embora estejam agindo com as melhores
intencdes, encontramos usuarios inexperientes que acabam por contaminar toda a rede, principalmente
quando tém acesso a internet. Por esse e outros tantos motivos, uma empresa precisa,
obrigatoriamente, contar com um antivirus profissional.

E importante levar em conta que estamos falando aqui de uma estrutura mais complexa, em
rede. Faz-se, portanto, necessario o uso de um software que consiga monitorar completamente cada
ponto de acesso, sem deixar nenhuma brecha para tras.

Opte pela computacdo na nuvem

Uma forma de ndo sobrecarregar toda a estrutura de computacdo de uma empresa é por
meio da utilizacdo da nuvem — ou cloud computing. Essa € uma forma de reduzir os custos tanto com a
estrutura de seguranca interna quanto com a seguranca de TI, j& que as informagdes ndo estardo
presentes nos hardwares fisicos, mas, sim, em um ambiente externo, na famosa nuvem.

Além disso, existem diversos fornecedores desse servico, que ja conta com protecées
internas — tanto relativas a questdo da acessibilidade, quanto a protecdo de ameacas externas. E,
portanto, uma forma de diminuir a responsabilidade que recai sobre a organizacdo, embora ainda seja
indispensavel a estrutura de seguranga interna.

N&o se esqueca do backup

O pior cenério para o banco de dados de uma empresa € a perda, em um piscar de olhos, de
todas as informacdes armazenadas. Independentemente do motivo causador de tamanha devastacao, €
fato que a melhor maneira para evitar essa indesejavel situacdo é a criagdo de um sistema rigido
pautado na prevencdo. Para isso, nada melhor que a realizacdo de regulares backups.

Descubra como a seguranca de Tl é tdo importante e poucos empreendedores tém
efetivamente dado sua merecida importancia.

FONTE: http://www.administradores.com.br/artigos/tecnologia/manual-de-seguranca-de-ti-para-as-
empresas/102629/



