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RESUMO

O Gartner (2008) define o termo Cloud Computing como computagdo em nuvem, em
que recursos relacionados de Tecnologia da Informacdo e Comunicagdo Ssao
fornecidos "como servico" usando tecnologias de Internet para varios clientes
externos. Segundo Daryl Plummer, vice-presidente do Gartner o uso, cada vez mais,
dos recursos tecnoldgicos na internet "se deve, em parte, a popularizacdo e
padronizacdo de tecnologias, e mais importante, ao dramatico crescimento da
popularidade da Internet." Portanto, o desenvolvimento explosivo das tecnologias da
internet mostra-se positivo e impositivo a sua utilizacdo. No entanto, pontos
negativos também estdo presentes em sua aplicabilidade. Sendo assim, partindo do
principio da inevitabilidade da adocao de solu¢cdes de Cloud Computing, o objetivo
deste estudo € apresentar alguns pontos a serem considerados ao se fazer a sua
implementacdo, a fim de minimizar impactos negativos nos 6rgdos e entidades
publicas. Sdo questdes que perpassam pela governanca de processos, seguranca
da informacao, infraestrutura, legislacéo e interoperabilidade dos servigos publicos.

Palavras-chave: Cloud Computing. Computacdo em Nuvem. Seguranca da
Informacao. Governanca de Processos.




1 INTRODUCAO

As mudancas promovidas pela internet no campo dos servigos ofertados
a sociedade sdo dindmicas, mostrando-se cada vez mais rapidas. Os
processamentos dos servigos disponiveis na internet buscam, por meio da
popularizacdo desse canal de comunicagao entre os diversos atores, multiplicar as
possibilidades de se atender os processos demandados.

O crescimento da popularidade da internet, na utilizacdo de servigos
privados e, nos ultimos tempos, de servi¢cos publicos, ou seja, servigos ofertados
usando novas tecnologias de internet para varios clientes externos exige-nos
atencdo quanto as questdes criticas para implementacdo de Cloud Computing em
organizages publicas.

Essa nova tecnologia, em nuvem, é um ambiente em que a escalabilidade
e a disponibilidade proporcionam e oferecem redugdo de custos por meio de
computacdo otimizada, a qual se trata da utilizacdo de servicos, aplicagdes,
informacé&o e infraestrutura composta por grupos de recursos computacionais como:
de rede, de informacdo e de armazenamento. Componentes estes que Sao
organizados, implementados, desativados ou escalonados a prover um modelo de
locacdo ao consumo sobre demanda de recursos.

Assim, dois pontos de atencdo serdo abordados neste artigo:
Governanca de Processos e Seguranca da informacao, com a pretensédo de se
tratar exatamente da importdncia que ambos representam na implementacdo de
computagdo em nuvem para ofertar servicos publicos aos cidadaos.

Para tanto, o proximo tépico: Vantagens e desvantagens colocara em
discussao alguns apontamentos, a partir da definicdo do termo Cloud Computing,
guanto as vantagens e desvantagens que se podem levantar sobre esta
tecnologia, o que nos serve como suporte ao debate para sua implementagdo em

organizagdes publicas.




2 VANTAGENS E DESVANTAGENS

O tema de Cloud Computing (computacdo em nuvem) € uma tendéncia
ascendente no ambiente organizacional. Embora possua inUmeros beneficios sobre
as tecnologias atuais, a sua utilizagdo e o processo de transicdo devem ser
avaliados com cautela. A organizacdo ndo deve esquecer-se de problematizar
guestdes sobre avaliacdes de riscos entre as relacdes de absorcdo de uma nova
tecnologia e os seus clientes, que utilizam os servi¢os ofertados por ela.

Deste modo, faz-se necessério, antes de se apresentar as vantagens e
desvantagens da implementacdo de Cloud Computing, discutir os conceitos do
termo em questdo, para melhor entendimento sobre sua utilizacao.

O Gartner (2008) define o termo Cloud Computing como computagdo em
nuvem, em que recursos relacionados de Tecnologia da Informacédo e Comunicacao
sdo fornecidos "como servigo" usando tecnologias de Internet para varios clientes
externos. Segundo Daryl Plummer, vice-presidente do Gartner o uso, cada vez mais,
dos recursos tecnoldgicos na internet "se deve, em parte, a popularizacdo e
padronizacdo de tecnologias, e mais importante, ao dramatico crescimento da
popularidade da Internet." Portanto, o desenvolvimento explosivo das tecnologias da
internet mostra-se positivo e impositivo a sua utilizacao.

A ISACA (2009, p.5) fundamenta a denominagéo de Cloud Computing do

Gartner ao definir que:

a computacdo em nuvem como um modelo para permitir 0 acesso a rede
sob demanda, de forma conveniente, a um conjunto compartilhado de
recursos de computacdo configuraveis (por exemplo, redes, servidores,
armazenamento, aplicativos e servicos) que podem ser rapidamente
fornecidos e langados com o minimo esforgco de gestdo ou interacao do
prestador de servico.

Desta forma, tais definicdes s&o observadas no modelo do NIST (2011),
que é uma entidade governamental americana, em que o termo computacdo em
nuvem se define a partir de: cinco caracteristicas essenciais, trés modelos de servigo

e quatro modelos de implementacéo, conforme lista a Figura 1.




Amplo Rapida Sewvigos Autoservige
Acesso A Rede Elasticidade Mensuriveis Sob demanda

Figura 1: Modelo Visual da Definicdo Corrente de Computacdo em Nuvem do NIST'

No contexto de computacdo em nuvem, o software € um componente de
uso heterogéneo executado a distancia, que desempenha a funcionalidade de
servico. Os dados e informacdes vao ou ndo estar armazenados em um provedor de
servico, ou seja, fora da organizacéo (na nuvem).

As caracteristicas essenciais, adaptadas do NIST (2011), séo as listadas

no quadro abaixo:

Autoatendimento sob demanda. O contratante provisiona unilateralmente suas
necessidades computacionais sem requerer interacdo humana através de automacoes e
definicdo de regras tais como: armazenamento de espago de disco (HD) e etc.

Amplo acesso a rede. Capacidades disponiveis na rede de dados e acessadas através de
dispositivos de plataformas de clientes leves (thin clients) ou ndo (por exemplo, telefones
celulares, laptops, e PDAs) da mesma forma que demais servigcos de software tradicionais
ou baseados em nuvem.

Pool de Recursos. Trata-se de recursos computacionais tais como: armazenamento,
processamento, memoria, largura de banda, e maquinas virtuais que sdo utilizados por
multiplos consumidores e por este motivo possibilita a divisdo dos custos destes itens
comuns entre os contratantes do servico.

Elasticidade Rapida. Facilidade em gerir elasticamente as capacidades provisionadas,
aumentando-as ou diminuindo-as conforme as necessidades, em momentos de picos ou
ociosidade.

Servicos mensuraveis. O contratante e o contratado conseguem mensurar e otimizar a
utilizacao de recursos maximizando a capacidade de avaliar algum nivel de abstracédo para
tipos de servigos tais como: armazenamento, processamento, largura de banda e até
contas de usuério ativas.




Ha trés modalidades de servicos na computacdo em nuvem:

1. SAAS - Software as a Service (software como servi¢o);

2. PAAS — Plataform as a Service (plataforma como servico);

3. IAAS - Infrastructure as a Service (infraestrutura como servigco)
disponiveis para aos modelos de implantacdo conhecidos como nuvem
publica, nuvem privada ou nuvem hibrida (a unido das duas anteriores).

Essa € uma das razdes para que a computacdo em nuvem seja discutida

de um modo mais aprofundado, uma vez que clientes internos e externos se tornam

cada vez mais participantes ao utilizar ferramentas disponiveis nestes ambientes,

servicos estes disponiveis conforme a figura 2 de Taxonomia da OpenCrowd.
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Figura 2: Taxonomia OpenCrowd"

Devido a essa diversidade de possibilidades, deve haver um

entendimento do contratante para cada uma das modalidades de servico para que

nao haja d

esperdicios dos recursos financeiros. Em cada uma das modalidades de

servico deve existir ponderacdo e cautela, pois todas possuem pros e contras que

devem ser

avaliados.




Se por um lado ocorre a economia e ganhos ao contratar 0s servigos por
escala, comparando uma modalidade para com a outra, surge 0 risco negativo ao
observar que o contratante pode se tornar dependente do fornecedor, ou seja,
perder o controle total do ambiente. Por isso se faz necessario ao contratante avaliar
gual o melhor modelo para seu negécio.

Para cada ambiente de Cloud Computing devem ser avaliados os seus
riscos, conforme listados na figura 3 de modelos de implantacdo de nuvem da CSA
(Cloud Security Alliance, 2010 p.25).

Gerendamento da Propriedade da Localizagdo da Acessada e

infraestrutura ' infraestrutura’ infreestrutura * consumida por *

. Provedor Provador
Pablica G AT Foradaorganizagdo  Ndo confidvel
Organizado wmmp Organzacio wwmsmp Dentro da
organizacdo \
Privada/ ou Confiavel
Comunidade
Provedor Provedor . fForada /
terceirizado tercekizado organizacdo
Ambos, organizagdo  Ambos, organizagio
Hibrida & e & provedor Ambos, dentro e Confidvel e ndo

terceirizado. tercelizado, 0098 organizagdo. confidvel

* Gerenciamentoinclui: Governanga, Operagdo, Segurar¢a, Conformidade, etc...

2 A infraestrutura implica em infraestruturafisica bem como facilidades, computagdo, rede e equipamentos de
armazenamento

* A localizagdo dainfraestrutura é tanto fisica e relativa para o gerenciamento organizacional quanto a conversa
entre proprietaria e controle,

¢ Clientes confidveis de servico sdo aqueles considerados parte legal/contratual/politica de umz organizacdo,
incluindo empregados, contratados e parceiros de negddios. Clientes ndo cenfidveis sio aqueles que podem ser
autorizados para consumir alguns/tcdos os servicos, mas ndo tem extensdc logica com a organizago.

Figura 3: Modelos de Implantag&do da Nuvem
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Da mesma forma, cada modelo deve ser compreendido conforme listado

na tabela abaixo.

Infraestrutura como
servico (laaS)

O provedor da nuvem entrega
0 ambiente que a TIC da
contratante julgar necessaria.

Este servigco € a modalidade
mais completa, pois envolve
todo o hardware,
processamento,
armazenamento, infra e que
podem ser compartilhados
entre os clientes dos
provedores de nuvem.

Desta forma hd uma
distribuicéo de custos fixos
gue sao distribuidos entre o
provedor e seus clientes,
gerando economia.

E bem semelhante as tarefas
de integracdo tradicionais.

Plataforma como servico
(PaaS)

Geralmente o provedor da
nuvem entrega os servidores
virtuais pré-carregados com
sistemas operacionais
instalados e prontos para
serem utilizados. Estes podem
conter banco de dados para
ambiente de producéo e
desenvolvimento, o que reduz
os esforcos das areas
tradicionais de TI.

A integracgdo dos sistemas
envolve novos desafios
ligados as transformacdes
entre o ambiente local e de
nuvem, além dos tradicionais.

Software como servico
(SaaS)

Geralmente se torna indicado
para aqueles que necessitam
somente de solucdes em
programas e aplicativos
tecnoldgicos.

Os fornecedores entregam
aplicativos totalmente
funcionais acessados pelos
usuarios através dos
navegadores da Web.

As economias de escala para
essas solugcbes podem ser
enormes, chegando a
representar um custo 10 vezes
menor.

O fornecedor do servico de
nuvem controla totalmente
cada um dos sistemas.

Ainda h& muitos casos dos
sistemas nao poderem ser
integrados a outros de forma
alguma,embora atualmente os
fornecedores comegarem a
ofertar op¢cBes de APIs para
habilitar a integracéo entre os
sistemas.

Deve haver uma preocupacéo
do contratante para ter o
recurso da integracéo de
identidades.




Existem vantagens e desvantagens a serem consideradas ao adotar

solucdes de Cloud., conforme tabela adaptada de Veras (2011, p.33-34):

Menores custos
de infraestrutura

A ideia de se pagar somente pelo
gue consome sem ter que investir
capital aos recursos de
infraestrutura interna;

Armazenar arquivos em discos
(HD); Diminuir a necessidade de
fornecer manutencéao da
infraestrutura fisica de redes
locais cliente/servidor;

Custos divididos entre

Reduzir custos de compras ou

Aumento da contratantes que utilizam de utilizacdo de software e hardware
utilizacéo da q o coletivo, como: Firewalls, Discos
) recursos de Tl comuns utilizado . 2
infraestrutura . ) (HD), modulos de memorias,
em apoio ao provedor; X )
Switch, computadores, etc.;
Uma infraestrutura centralizada Todos os dados dos sistemas
Aumento da pode ajudar a melhorar rotinas de | podem estar alocados na
seguranca backup, otimiza-las e testa-las, estrutura contratada em um Unico
embora exista controvérsias; local;
. Permite acesso a aplicagbes
Acesso a Aplicagbes com alto custo podem .
T 3 conforme as necessidades,
aplicacoes ser utilizadas com recursos sob . ; .
o ) reduzindo investimentos e
sofisticadas demanda,;

alocacgéao de recursos;

Economia de

Reducéo de custo de energia e

Os servidores se tornam virtuais e
nao ficam mais no ambiente do

produtividade por
usuario

energia refrigeragéo;
9 gerag contratante;
Como o usuario pode acessar as S
L ; P Qualquer aplicagéo (sistema)
Aumento da aplicacBes disponiveis de

qualquer lugar tende a ter um
aumento de produtividade em sua
rotina de trabalho;

torna-se disponivel 24x7,
independente da localizagéo do
usuario;

Aumento da
confiabilidade

Com a existéncia de contingéncia
guase que obrigatoria, tende a
melhorar a confiabilidade das
aplicagfes disponiveis aos
clientes;

Geralmente as empresas
contratadas possuem links de
dados redundantes, geradores de
energia, etc.;

Escalabilidade
sob demanda

Facilidade em alocar recursos sob
demanda.

Aumento de memoria, discos
(HD), processadores, capacidade
dos computadores conforme as
necessidades.




Falta definir um padrdo comum
entre as distribuicbes dos
servigos. Seria como no passado
comprar um banco de dados que
n&o se comunicava com outro;

A maioria dos modelos

Falta de disponiveis ainda é realizada de
interoperabilidade : forma integrada verticalmente e
limita a escolha da plataforma;

Muitas das aplicacbes Nem todo o ambiente possibilita
Compatibilidade | disponibilizadas para nuvem ainda | realizar a integracdo de um
entre operacdes | sdo incompativeis com as sistema local com uma aplicacéo
aplicacoes legadas; na nuvem;
Dificuldades em . L. - N&o existem leis ou
Ainda se faz necessario definir ou ~
obedecer a regulamentacdes sobre a

estabelecer critérios legais de

normas
uma forma melhor estruturada;

regulatérias

protecdo de dados armazenados
nos servidores, etc.;

O compartilhamento de estrutura
e base de codigos por serem
centralizados pode se tornar
prejudicial em alguns casos para o
negdécio dos contratantes.

Riscos para as informagdes da
organizacao, ao ter seus dados
em ambientes utilizados também
por outros clientes desconhecidos.

Seguranca
inadequada

Percebe-se no mercado a utilizagéo dos servigos de Cloud Computing em
organizacdes que necessitam de elasticidade nas suas aplicacGes rapidamente, ou
gue nédo tem recursos fisicos, tecnolégicos e humanos disponiveis ou ndo desejam
realizar estes investimentos, focando somente no seu negdcio. Esta é uma opc¢éao
para a utilizacdo de solu¢des de nuvem, mas cabe ao tomador de deciséo avaliar os
custos e riscos a cada nova situagcdo de contratagdo, uma vez que 0S custos com a
tecnologia tendem a cair com a sua proliferagdo e utilizagdo em massa por
entidades publicas e privadas.

A utilizacdo de Cloud Computing ndo € apenas para 0S que nao tém
recursos fisicos, tecnologicos e humanos, mas sim para todos que desejam
maximizar suas aplicagdes (sistemas) ou tarefas com a utilizagdo da nova tecnologia
da informacdo e comunicagdo emergente no mercado. Um bom exemplo de
utilizacdo de Cloud Computing seria para um ambiente de desenvolvimento e

homologacéao, utilizando-o apenas quando necessario, reduzindo custos ao contratar

um pool de recursos no provedor de nuvem.
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Mas toda nova tecnologia gera reflexdes. Em fevereiro de 2012 foi
publicado um ranking comparativo sobre a utilizagdo da tecnologia Cloud Computing
em alguns paises. Uma vez que o Brasil estd em 24° (vigésimo quarto) lugar
comparando-o a outros paises mais desenvolvidos sobre 0 uso da nova tecnologia,
faz-se necessario avaliar os riscos dos itens considerados no trabalho de pesquisa
do BSA aos interessados em utilizar a nova tecnologia.

A Pontuacgéo Global de Computacdo em Nuvem, da BSA, oferece um roteiro
para iniciativas e politicas que os paises podem — e devem — adotar para que
se materialize todo o potencial de crescimento econémico. (BSA, 2012, p.1).

No entanto, pontos negativos também estdo presentes em sua
aplicabilidade. Sendo assim, € importante ponderar caminhos para minimizar
impactos negativos com a decisdo de se implementar Cloud Computing nos 0rgaos
e entidades publicas.

Country Ranking

The ernreea finde a charp div

I ne scorec U

Figura 4: Ranking dos paisesiii

Se avaliarmos visualmente a figura acima, o Brasil € listado no ranking
entre os demais paises com a cor vermelha, que tende a ser problematica.




11

2.1 Reflexdes sobre 0 negécio naimplantacdo de Cloud Computing

Faz-se necessério ter um catalogo de servicos de Tl da instituicdo para
que os gestores da alta cupula reflitam em conjunto sobre o que deve ser migrado
para a tecnologia Cloud Computing, sempre avaliando e mitigando os riscos do
negécio em cada uma das aplicacbes de TI (sistemas) ao ser transferida a
responsabilidade a terceiros.

Se os gestores pelas areas de Tl demorarem a se posicionar, corre-se 0
risco dos responséaveis pelas unidades de negdcios contratarem solu¢gées na nuvem
até mesmo sem avisar 0 departamento de tecnologia, com falta de alinhamento
entre as estratégias do negécio e as estratégias de Tl, desconsiderando avaliar
parametros como seguranca da informacdo e outros custos ocultos como link de
dados (circuito).

Afinal, ndo basta apenas transferir problemas de processos de negécio e
de seguranca da informacao que muitas vezes néo estéo definidos dentro de casa a
terceiros, pensando que estes riscos estdo sendo geridos de uma forma melhor.
Cabe a ambos, contratante e contratado monitorar as informagdes e processos,
avaliando os servigos na nuvem.

O contratante ndo pode pensar que somente ter um contrato bem redigido
€ o suficiente para acompanhar seus servicos, e que SLAs (Service Level
Agreement) definidos sejam o suficiente para se atingir a seguranca ou a
escalabilidade dos dados na nuvem.

A contratacdo de um servico de e-mail na nuvem podera ficar fora do ar
durante horas ou dias e o contratante terd que aguardar a resposta do contratado para
solucionar o seu problema, uma vez que o0s gestores da organizacdo transferiram
essa responsabilidade e parte do seu negdcio para o ambiente da nuvem.

Outro exemplo simples, seria a ndo definicdo sobre acdes de compra,
descarte e volume de contas de e-mail contratadas, uma vez que uma contracao
sem a existéncia de regras definidas sobre o gerenciamento das contas pode onerar

os cofres da organizagao contratante.
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Neste exemplo, é preciso definicdo do que sera feito com os dados de
uma conta de e-mail quando seu proprietario (funcionario) é desligado da
organizacdo. Se ninguém sabe, a conta continuara sendo paga pela instituicdo, seja
no valor da conta de e-mail, no espaco em disco que esta sendo utilizado, no tempo
na realizacdo de backup e restauracdo de dados, etc. Porém, se as areas de TI
deletarem ou destruirem os dados armazenados na conta de e-mail quando o
funcionério for desligado da instituicdo, € preciso garantir que as informacdes ali
armazenadas ndo serdo mais importantes para a organizagao.

Entdo, caso ndo existam regras ou definicbes de processos sobre como
tratar as informacdes de um servico simples como e-mail, podera ocorrer um 6nus
para a organizagdo ao manter esta estrutura, uma vez que 0 consumo dos Servigcos
de Tl tende a aumentar.

Comprar uma conta de e-mail é facil, mas ndo se ter o controle sobre o
gue consome 0s recursos financeiros da organizacdo pode inviabilizar o negocio a
longo prazo, ao imaginar que a falta de gestdo de 20.000 contas de e-mail ao ano
pode onerar os cofres da administracédo publica.

Um ponto a favor sobre utilizacdo da nova tecnologia sdo os custos, que
sdo uma preocupacao de todas as entidades, sejam publicas ou privadas. Por esta
razdo, ha necessidade de se ter processos internos e externos bem monitorados,
para que 0s gastos nao estejam apenas sendo transferidos de um recurso para
outro, pois pode ocorrer de ndo se considerar o valor por exemplo do acesso ao link
de dados (circuito), uma vez que sua utilizacdo tende a subir.

Enquanto o servico de e-mail se encontra localmente na organizacdo o
recurso de banda utilizado é o local, mas migrar para a nuvem, o link de dados
utilizado passa a ser o de saida para a internet. Conforme pode ser observado pela
citacdo do analista da Forrester que “para cada grupo de 100 utilizadores bastante
activos no Outlook instalado localmente, sédo necessarios 37 KB/s. Ja 0 mesmo
grupo de 100 utilizadores ligados ao servidor de e-mail Outlook alojado numa

plataforma de e-mail requer mais do dobro, 85KB/s” (COMPUTERWORLD, 2011).
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N&o considerar o link a curto, médio e longo prazo pode se tornar
oneroso, uma vez que ao menos que se forneca internamente um servico idéntico
ao que estava contratado, altera-lo se tornara traumatico tanto para o gestor quanto
para a instituicao.

Como a tecnologia da informacéo se encontra presente em todo servigo do
negoécio, se torna imprescindivel avaliar questdes relacionados aos processos
mapeados, para ndo haver desperdicio dos recursos utilizados pela instituicdo, sendo
esta uma agéo conjunta de seus gestores, uma vez que o gestor de Tl ndo pode e nédo
deve julgar ou priorizar sozinho as acdes de mitigacdo de risco da organizagao.

Outro ponto a considerar € que embora o Brasil receba uma boa
avaliacdo na area da "Estrutura Tecnologica e Banda-larga", conforme o estudo da
BSA, o mesmo também demonstra que ha questbes que merecem atengdo, como a
possibilidade de realizar mudancas em sua legislacdo para enfrentar acdes contra
"Crimes Digitais" e outros pontos avaliados como: “Privacidade de Dados",
"Seguranca”, "Propriedade Intelectual”, "Apoio a Normas da Industria e Harmonia
Internacional de Regras" e "Promocéo de Livre-Comércio” conforme mostra a figura
5 (BSA, 2012, p.12).
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Tabela Global de Computagao em Nuvem por Pais  vs» xnse dewca

# QUESTAO [ Argentina Australia Brasil
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3. A lei de privacidade ¢ compativel com o3 Principios de Privacidade da Diretiva da UE v Y ®
de Protecho de Dados?
4. A loi de privacidade é compativel com os Principios de Privacidade da Plataforma de v v x
Privacidade da APEC?
5. Hé a dsponbiidade de direito privado de ag8o contra vickagdes de privacidade de dados? Disponivel Nio disponivol Disponivel
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5. Exi de segurang: do certificactes especificas para
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1. Existom lois de crime digital om aplicacso? v v x
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provedores de servigos?
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Cobertira Rexltacks abrangente abaanaente
DIREITOS DE PROPRIEDADE INTELECTUAL
1. O pais é membro do Acordo TRIPS? v v v
2. Existom lois do propeicdade inteloctual implementando o TRIPS? v v v
3 Opoisé beo do Tratado de Direitos A is da OMPI? v v X
4 ExntnmlohrnpbnunundooTuudodoDu«mAutmdaOMPl? it ] v i
5. E 05 civis apliciveis por publicacso nso rizada na | de ) v )
bathos protegidos por dreitos sutorais?
6. Existom sangdes criminais aphiciveis por publicacso nbo autorizada na internet de o v 3
trabaihos protegidos por diredtos autorais?
7. Existom lots govemando a responsablidacs de I5Ps para conteddo infringindo diretios autorais? x Indeciso X
B. Existe base pars responsabilizar ISPs por conteddo infringindo copyright om seus x v x
3it0% Ou swstomas?
O'Q'. ey s -:.;numuuoum:::’?w” i NSO s aplica Civis ¢ criminais Nio se aplica
10. mmmammmwpamwm . v *
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MMNW@&wanMwWW?
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1 B Tois, <595 ou politicas que ostabah s 5 ~ v =
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Figura 5: Tabela Global de Computacdo em Nuvem por

Pais

Estes sdo alguns dos desafios a serem superados, cabendo a cada

contratante avaliarem, de acordo com o seu grau de maturidade, o tipo de risco e

modelo de servigo que melhor Ihe convém aderir.
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3 GOVERNANCA DE PROCESSOS

A governanca de processos pode ser vista como uma metodologia capaz
de contribuir para uma melhor efetivagdo da legislagdo e uma melhor
interoperabilidade dos servi¢os publicos.

Sdo caminhos que apresentam énfase para a gestdo de processos
integrada aos requisitos das organizagbes, a seguranca da informacgéo,
infraestrutura, virtualizacéo, e interoperabilidade dos servicos publicos.

A governanca de processos perpassa todos os caminhos a serem
realizados para se estruturar uma organizacdo por processos de negocio, desde a
identificacdo do nivel de maturidade até a gestdo do dia a dia, com a manutencéo
dos processos que, de alguma forma, ja sofreram intervencdo de um projeto de
melhoria de processo, onde tais acdes sao distribuidas em forma de papéis e
responsabilidades.

O gerenciamento da organizacdo por meio de processos apresenta-se
nos papeis e responsabilidades atribuidas a cada agente organizacional, para que
haja certo controle sobre os processos. No entanto, de quem seria 0 controle dos
processos na nuvem? Tal pergunta pode ser tranquila de ser respondida, mas talvez
nao o seja de ser praticada.

Deste modo, armazenar os dados e informacgdes publicas em provedores
fora da ornganizacdo, sendo estes acessados pelos clientes internos e externos,
cada vez mais e mais, exige que o0s servicos disponibilizados estejam bem
estruturados e seus procedimentos padronizados de maneira eficientes e eficazes.

O cuidado que se precisa despender neste momento esta na
padronizacdo em seu nivel mais detalhado das informacfes que conjuntamete
estruturam as tarefas que formatam a realizagdo dos processos de negdécio. Seria
pensar em processos otimizados primeiro para depois se pensar em disponibiliza-los
na internet.

Para David Linthicum (2009, p.128), o Business Process Management
(BPM) e as ferramentas que suportam tal metodologia podem tornar possivel a
integracdo entre processos de negoécio e tecnologia, potencializando tal nocdo de
processo em nuvem, o que fortalece a ideia de se praticar a otimizagdo dos
processos e depois “transporta-los” para a cloud. Seria pensar camadas em cima de
processos e servigos existentes, conforme a figura 6.
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Neste contexto de debate utilizar-se-a do conceito de BPM de Linthicum
(2009, p.141):

BPM ¢é uma agregacdo de modelagem de negécios e processos,
automatizacdo de processos de negdcios e fluxo de trabalho. Esta
abordagem implementa e gerencia transacdes e processos em tempo real
de negdcios que se estendem por varias aplicagdes, proporcionando uma
camada para criar processos comuns que se estendem por muitos
processos em sistemas integrados”.

Process-as-a-Service

R
— I__F:AI:I—}

S 2 S 2 2

227 | £

Company A Company B Company C

-

-

Figure 7.1 Business process management means placing meta-application layers
on top of existing processes and services. This figure depicts a process that spans
many companies using processes that exist within a cloud-delivered platform.

Figura 6: Gestdo de Processos de Negdécio’

A possibilidade de se usar da metodologia BPM e as linguagens a ela
associadas, como por exemplo, Web Services Business Process Execution
Language (WS-BPEL), torna menos complexo a integracdo entre processos e
tecnologia.

Deste modo, o BPM permite que sua organizacdo vincule servigos,
baseados em nuvem, para criar processos centrais de negdcios, prestando servicos

para varios clientes, conforme figura 7.
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Figure 7.2 BPM allows you to bind services, cloud-based or on-premise, to create
core business processes for your business.

Figura 7: Gestao de Processos de Negc’>ci0"i

Cabe ressaltar que se utilizar dos servicos em nuvem, projetando nessa
tecnologia processos ndo estruturados € um risco que se corre de replicacdo de
erros de procedimentos que podem custar alto para a organizacdo. E, ainda,
impactar forte na qualidade do servico ofertado.

Outro cuidado, atrelado tanto a governanca de processos quanto a
seguranca da informacéo, diz respeito ao controle que se deve manter sobre o0s
dados e as informacfes disponibilizadas aos clientes, primeiro devido ao nivel de
privacidade a que se refere cada informacédo e, segundo devido a utilizacdo dada a
informacéao disponbilizada.

Deve-se ter cautela com a implementacdo de cloud computing no que
tange processos criticos, uma vez que se precisa assegurar a continuidade dos
servicos que passam a ir além do data center, podendo refletir na qualidade dos
servigos publicos prestados a sociedade.

Segundo a Isaca, quando uma empresa decide adotar computagdo em
nuvem para servicos de TI, os seus processos de negoécios sdo impactados e a
governanca se torna critica para o gerenciamento efetivo de controle de riscos, bem
como para comunicar internamente e para terceiros com clareza os objetivos da

companhia (Convergéncia Digital, 2011).
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Assim, 0 que se percebe é a necessidade de se trabalhar a maturidade
interna da organizacdo no que diz respeito a varios pontos criticos, dentre eles a
governanca de processos, para depois estruturar as informacfes organizacionais
em nuvem.

Faz-se necessario pensar em uma organizagdo com servi¢os otimizados,
pois ter um catalogo dos servi¢cos de Tl fornecidos a seus clientes exige reflex@o
do que deve ser migrado para nuvem, avaliando e mitigando os riscos envolvidos
em cada um dos servi¢os a ser transferido, conforme figura 8. E, uma vez estando
com 0s servi¢cos otimizados € preciso monitora-los na nuvem para que nao se corra
0 risco com processos desatualizados e disponibilizados na nuvem contraditérios ao
procedimento padréo de realizacdo.

Geralmente as organizacbes realizam projetos com preocupacado nho
prazo, no custo e na qualidade. Este tripé se torna a preocupacao de todas as
entidades, seja publica ou privada.

No entanto, a preocupacdo perpassa pela priorizacdo do custo em
detrimento, por vezes, da qualidade do servico prestado e por esta razdo ha
necessidade de se ter processos internos e externos bem monitorados, para que 0s
gastos nao estejam apenas sendo transferidos de um recurso para outro, pois pode
ocorrer de ndo considerar, por exemplo, o acesso ao link de dados (circuito) que
tende a ter um aumento do uso da banda e, para se sustentar o custo inicial, perde-

se na qualidade da banda e do servico.
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On-Premise Cloud Provider

Figure 75 The general idea. Processes leverage services for behavior and infor-
mation, and these processes and services can reside on on-premise and cloud-
based systems as needed to support the architecture.

Figura 8: Servicos de Processos""

Para Linthicum (2009, p.138), preocupar-se com o nivel de mudanca
provocado na organizacao torna-se imprescindivel, uma vez que “[...] uma solucao de
configuracéo do processo permite que vocé faca muitas mudancas para 0s processos
de negdcio, normalmente sem impulsionar a mudanca para 0s servicos basicos e
dados”. Assim, novas configuracdes logicas e de infraestrutura mudam o processo,
mas podem ndo mudar a qualidade do servico prestado ao cliente. A organizacao
modifica a maneira dela de executar, mas ndo possui ganhos significativos com tal
mudanca. E, ainda, aumenta seus custos com a mudanca realizada.

O importante € que se tenha um mecanismo de controle eficiente e eficaz,
independente se a plataforma de servigos encontra-se local ou nuvem. A pretensao
€ que o nivel de controle consiga retornar um conhecimento adequado do que se
realiza, tirando o maximo de proveito dos recursos, transformando-os em solugfes
de negocios.

Assim, a preocupac¢édo no momento de implementacdo da computacdo em
nuvem, no que diz respeito a governanga de processos, € saber como 0S processos

serao entregues e Nao quais processos serao entregues.
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4 SEGURANCA DA INFORMACAO
Em 2009, uma pesquisa global do IDC com executivos de Tl sobre quais

eram suas preocupaces com Cloud Computing, apontava que a seguranca era a

principal preocupacao e impedimento para moverem-se em dire¢do a nuvem.
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Availability 63.10%6
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Hard to integrate with in-house IT 61.19
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Figura 9: Resultados da pesquisa anual do IDC em 2009, com executivos de Tl sobre preocupacdes
com adocgéo de Cloud Computing para suas aplica¢des criticas. Seguranga continua a ser a principal
preocupacao durante os Gltimos trés anos™

A Symantec (2011, p. 8) realizou uma pesquisa para avaliar a situagéo de
Cloud Computing na América Latina, e seu estudo mostrou a Seguranga como 0
principal objetivo e preocupacéo das organizacdes entrevistadas para migracéo para
a nuvem. Dentre as principais ameacas apontadas estdo: ataques de massa de
malware ao provedor de nuvem; roubo de dados por hackers no provedor;
compartilhamento inseguro de dados confidenciais via nuvem e uso irregular da

nuvem, levando a violacéo de dados.
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Num recente estudo da HP Research intitulado “O Futuro da Nuvem é
Hibrido”, de alcance global e apresentado em abril de 2012, os respondentes listaram
as trés principais barreiras para adocdo de servicos de nuvem: preocupacdes com
seguranca, preocupacdes com transformacdes e preocupac¢des com conformidade ou
governanca, nesta ordem (RUSSELL & COLEMAN, 2012, p. 2).

Estes e outros estudos mostram que a Seguranca da Informacéo e como
seus dados serdo acessados, manipulados, transmitidos e armazenados ainda é a
guestdo mais preocupante das organizacdes quando considerando a adocdo da
computacédo em nuvem.

Tal fator motivou a criacdo, em 2009 do “Guia de Seguranga para Areas
Criticas Focado em Computagcao em Nuvem” pela Cloud Security Alliance (CSA,
2010), uma organizacdo sem fins lucrativos liderada por uma ampla coalizdo de
profissionais da indUstria, empresas, associacfes e outras partes interessadas, com
a missao de promover a utilizagcdo das melhores praticas para a prestacdo de
garantia de seguranca dentro de Cloud Computing, e fornecer educacao sobre o0s
usos de Cloud Computing.

Seu objetivo é ajudar organizacdes ao redor do mundo na tomada de
decisdo quanto a e quando elas devem adotar os servicos e a tecnologia de
Computacdo em Nuvem, entendendo melhor quais perguntas fazer, as melhores
praticas recomendadas e as armadilhas a serem evitadas. Com foco nas questbes
centrais da seguranca em Computacdo em Nuvem, busca especificar e
contextualizar a discussao sobre o assunto, com recomendacdes praticas e
objetivas para que se faca uma migracado mais segura possivel.

Em sua versao 2.1, o guia apresenta suas recomendac¢des condensadas
em 13 dominios, nos quais busca fornecer os conhecimentos necessarios para uma
avaliacdo mais aprofundada dos riscos de seguranca a serem avaliados pelas
organizacdes ao considerarem a ado¢ao da Computacdo em Nuvem.

Neste tépico serdo apresentadas algumas destas questdes, considerando
a perspectiva da administracdo publica, suas informagfes e seus processos,
destacando-se os fatores criticos que podem impactar negativamente 0s Sservicos

prestados aos cidadéos e o negocio do poder publico como um todo.
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4.1 Aspectos legais

Sendo a Computacdo em Nuvem e suas tecnologias relacionadas
consideradas novas em relacdo a legislacdo vigente, a auséncia de normas
regulatorias e especificas que criminalizem ilicitos virtuais torna necesséaria a
utilizacé@o de leis existentes para solucionar possiveis implica¢des juridicas.

Isto posto é necesséario que as contratagdes de servicos na nuvem pela
administracdo publica estejam baseadas em contratos bem redigidos, que
especifiguem de forma clara as responsabilidades de cada um dos atores envolvidos
neste processo.

Ha que se exigir nestes contratos a garantia dos provedores de nuvem de
gue seus sistemas de seguranca atendem aos requisitos impostos pelo poder
publico. A seguranca oferecida ndo pode ser inferior aquela que seria obtida pelo
contratante caso mantivesse os dados sob sua custodia.

Deve estar previsto ainda um plano para quando do término da relacdo
contratual, com o retorno adequado dos dados ou 0 seu descarte de forma segura,
com garantias principalmente da confidencialidade das informacoes.

A conformidade com as leis locais € outro fator preocupante, uma vez que
os dados na nuvem poderdo estar hospedados em outros paises, onde as leis
existentes podem entrar em conflito com os interesses publicos do governo
brasileiro, como o “Patriot Act”, vigente nos Estados Unidos, ou o “Data Protection
Directive” da UE, que restringe o fluxo de dados além das fronteiras da comunidade.

Os casos de resposta a possiveis intimagdes legais também precisam ser
previstos, com a definicdo de um processo que estabeleca as responsabilidades do
provedor de nuvem quanto ao cumprimento dessas obrigagdes.

Além disso, auditorias pré-contratuais, monitoramento pds-contrato e
testes de vulnerabilidades no sistema devem ser estar descritos na especificacao de

requisitos a serem cumpridos pelo provedor de nuvem a ser contratado.
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4.2 Portabilidade e interoperabilidade

Quando da contratacdo de servicos em nuvem, portabilidade e
interoperabilidade devem ser consideradas desde o inicio pelos entes publicos,
uma vez que pela prépria natureza da Lei 8666/1993 (normas para licitagdes e
contratos da Administracao Publica), a necessidade de trocar de provedor pode ser
inevitavel, ndo s6 pelo término do contrato, impreterivelmente com prazo
determinado de duragcdo, como por outros fatores que possam vir a afetar os
servicos prestados, tais como encerramento das operacdes do provedor, queda
inaceitavel na qualidade dos servicos ou incapacidade de cumprimentos dos
acordos de niveis de servigo (SLAS) definidos.

A inexisténcia de padrdes de interoperabilidade pode tornar o processo de
transicdo entre provedores problematico, e caso ndo seja previsto em contrato, de
dificil execucdo. A migracdo pode ocorrer tanto de um provedor para outro, quanto
para o ambiente do contratante, que decida retomar o controle total dos servigos que
estavam na nuvem.

Para lidar com estas questdes, o tipo de servi¢co contratado na nuvem ira
determinar quais os pontos de atencao a serem considerados, a fim de minimizar os
impactos negativos neste processo.

Para todos os tipos de solucdes de computacdo em nuvem, por exemplo,
a substituicdo do provedor pode causar reacdes inesperadas do antigo provedor, o
que deve ser planejado e evitado no processo de contratacdo. A transferéncia de
grandes massas de dados também pode ser problematica, levando a interrupcoes
do servigo durante a transicao.

Para cada uma dos modelos de servigos existentes (SaaS, PaaS e laaS),
outras questbes proprias relacionadas a cada modelo deverdo ser consideradas,
sempre com especificacdes bem definidas no processo de contratagdo que
fornegcam as garantias para um processo de transicdo o mais transparente e menos

traumatico possivel.
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4.3 Resposta a incidentes

Ao contratar servicos de Computacdo em Nuvem, um ente da
administracdo publica precisa estar ciente das dificuldades que podem existir para
as ocorréncias de incidentes de segurancga, vazamento de informacéo ou outros
eventos que necessitem de investigacdo e resposta. Os mecanismos de resposta a
incidentes usualmente adotados para operacdes tradicionais de Data Center muitas
vezes nao sao eficazes em um ambiente de nuvem, exigindo adaptacdes para
adequacao ao cenario oferecido. Este mesmo cenario ira apresentar complexidades
que exigirdo uma observacao detalhada das estratégias utilizadas pelo provedor,
para que se possa avaliar se atendem as necessidades do contratante, uma vez que
sao essas estratégias que definem quais serdo os niveis de servi¢os oferecidos.

A clara definicdo do que sera considerado um incidente, como sera o
processo de investigagdo e tratamento deste incidente, quais serdo as
responsabilidades do provedor de servicos e do cliente, quais serdo os canais de
comunicacao, precisa estar bem especificada nos contratos a serem firmados, com
todos os requisitos a serem cumpridos bem estipulados.

Isso pode exigir uma adequacao do provedor de nuvem quanto aos seus
processos ja definidos, levando a um aumento de custo que inevitavelmente sera
repassado ao contratante. E preciso entender que os grandes provedores oferecem
seus servicos a milhares de clientes, e alteracBes significativas nos processos
podem inviabilizar sua oferta de servigos do ponto de vista financeiro. Por outro lado,
h& que se considerar que ao prestar servicos para milhares de clientes, o provedor
tem sob sua responsabilidade o monitoramento de centenas de milhares de eventos,
tais como alertas de firewalls e sistemas de detecc¢éo de intrusos, o que nao significa
necessariamente um incidente de seguranca. Este volume de eventos a serem
monitorados, que tende a crescer de forma exponencial, pode ainda levar a tempos
de resposta inaceitaveis para determinadas aplicacfes da administragcdo publica.

Além disso, uma investigacdo ou mesmo a especificacdo de ferramentas
de deteccdo e analise de incidentes a serem utilizadas pelo provedor ira garantir
compatibilidade com os sistemas do contratante, o que pode ser crucial em

investigacoes que envolvam questdes legais.
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Outro ponto de atencdo refere-se a estratégia de contencao de incidentes,
com o controle de danos e a respectiva coleta de evidéncias, essenciais para
investigacdes posteriores. Exigéncias legais podem determinar requisitos que nao
sao atendidos quanto a preservacao dessas evidéncias, o que pode comprometer o
processo investigatorio exigido em uma organizacao publica. Ainda como alternativa
para o tratamento de incidentes, deve ser avaliada a capacidade de remediacao do
provedor, que significa poder restaurar um sistema a um estado anterior considerado
confiavel. O provedor de servigos devera garantir esta capacidade de acordo com as
necessidades do cliente, o que pode representar a possibilidade de atendimento de

requerimentos legais através do fornecimento de registros forenses.

4.4 Criptografia e Gerenciamento de Chaves

Ainda que a Lei de Acesso a Informacédo (Lei 12.527/2011), garanta ao
cidaddo o direito de acesso a informacdo sob guarda de 6rgdos e entidades
publicas, a mesma lei estabelece ressalvas para aquelas cuja confidencialidade
esteja prevista no texto legal, consideradas sigilosas. Assim, existem informacfes
gue por sua natureza exigem controles que garantam a sua confidencialidade, tais
como informacdes dados pessoais sob tutela do estado. Desta forma, ao tomar a
decisdo de adotar servicos na nuvem, um ente da administracdo publica deve
precaver-se contra a perda e o roubo de dados.

Para este proposito, a criptografia e o0 gerenciamento de chaves
apresentam-se como um meétodo eficiente e eficaz, fornecendo a protecao e acesso
aos recursos protegidos. E um método ndo s6 recomendado, como também exigido
por lei e regulamentos em determinados paises.

Como forma de implementacdo, a recomendacdo é que se adote a
criptografia ndo s6 para os dados em transito, aqueles trafegados entre o cliente e o
provedor de nuvem, quanto para aqueles que estejam em repouso no ambiente do
provedor, além das midias de backup destes dados. Isto ird proteger os dados
contra acessos indevidos de outros locatarios dos servicos de nuvem, de provedores

maliciosos, perda ou roubo de midias dentre outros.
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Para garantir o acesso aos dados criptografados por usuarios legitimos e
de direito, € fundamental que um processo de gerenciamento de chaves seja
definido, com a criacédo de repositorios seguros de chaves, o0 acesso limitado a estes
repositérios, e a da adocao de solucdes de backup e recuperacdo de chaves. Neste
processo 0 gerenciamento das chaves deve ser segregado do provedor onde 0s
dados sdo hospedados, fornecendo maior garantia de confidencialidade.

Cabe ressaltar que, para a adocédo de criptografia pela administracao
publica, a estipulacdo de tal tecnologia nos contratos deve assegurar a aderéncia a
padrées existentes e reconhecidos no mercado, em conformidade com a legislacéo
existente quando for o caso.

O modelo de servico a ser contratado ira determinar de quem sao as
responsabilidades para garantir a criptografia de dados sigilosos em transito, em
repouso e em backup. Para ambientes laaS, esta responsabilidade é do préprio
cliente, para ambientes PaaS tanto do cliente quanto do provedor, e para ambientes
SaaS somente do provedor.

5 CONSIDERACOES FINAIS

Neste artigo, buscou-se apontar alguns pontos de atencdo para a
implementacéo da tecnologia de computacdo em nuvem pela administracdo publica,
com o objetivo de se alcancar niveis de maturidade que satisfacam as necessidades
de 6rgéos e entidades de todos os poderes e esferas.

Devido a amplitude do tema, ndo se pretendeu esgota-lo, mas sim
oferecer uma referéncia que sirva como ponto de partida para a discussao e criagao
de uma politica que regulamente a adocdo de servicos de computacdo na nuvem
pelos entes publicos da administragcdo publica brasileira de forma segura e
sistematizada, e que garanta a qualidade, continuidade e melhoria continua dos
servigos prestados aos cidadaos.

Cada servico ou ativo disponibilizado na nuvem necessita ser avaliado
quanto ao nivel de controles de seguranca adotado pelo provedor, como
disponibilidade, criptografia, requisitos de auditoria, retencdo de dados e recuperacao
de desastres. Devem-se avaliar potenciais pontos de exposi¢cdo das informagdes e
operacdes sensiveis ao considerar mover aplicagbes ou servi¢cos para a nuvem.
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Para tanto, torna-se importante conhecer as combinagdes e os modelos
de implantacbes e servicos disponiveis e em constante evolu¢do. Cada contexto
organizacional exigira uma analise para entendimento aprofundado dele e posterior
decisédo quanto ao tipo e modelo de computacdo em nuvem a ser implementado.

O importante é compreender a necessidade de ser conhecer a maturidade
da organizacdo quanto a seguranca da informac@o e mapeamento dos processos de
negoécio, uma vez que ambos impactam na implementacéo de novas tecnologias.

Deste modo, a construcao de uma politica de adeséo a Cloud Computing
em organizacfes publicas, considerando as ponderacdes aqui realizadas mostra-se
pertinente para o desenvolvimento da nova administracdo publica que se vem

estruturando no estado brasileiro.
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