ESTADO DE GOIAS
SECRETARIA DE GESTAO E PLANEJAMENTO
NUCLEO DE LICITAGOES, CONTRATOS, SUPRIMENTOS E LOGISTICA

EDITAL DE LICITACAO

PREGAO ELETRONICO N° 004/2016

TIPO: MENOR PRECO GLOBAL

OBJETO: Aquisi¢do 1.000.000 de assinaturas digitais por meio de dispositivos moveis e estacdes
de trabalhado (Desktop) visando a integracdo da tecnologia de certificacdo nos sistemas da
SEGPLAN-GO.

- Aquisicdo de licenca de uso perpétua de biblioteca de componentes de software em java - SDK
(Software Development Kit) - para desenvolvimento, implementacdo e operacionalizagdo da
tecnologia de certificagdo digital nos sistemas desenvolvidos pela SEGPLAN-GO escritos na
linguagem de programacéo Java, conforme especificagdo apresentada no ANEXO I.

- Aquisicdo de licenca de uso perpétua de solucdo de software para ambientes moéveis visando a
integracdo da tecnologia de certificagdo digital em equipamentos moveis do tipo telefone celular,
smartphones e tablets. A solucdo deve ser composta de APP’s para diversos ambientes de sistema
operacional mével e software servidor que gerencie a comunicacao entre os sistemas da SEGPLAN-
GO o os equipamentos moveis de seus usuarios. ANEXO II.

- Aquisicdo de 1000 horas de mentoria visando a apoiar a equipe técnica da SEGPLAN-GO na
integracdo das assinaturas digitais nos sistemas da organizacao.

- Aquisicéo de servicos de treinamento da equipe técnica da SEGPLAN-GO;

- Aquisicdo de servico de instalagdo, configuracdo, implantacdo e passagem de conhecimento da
solucéo no ambiente da SEGPLAN-GO;

- Aquisicdo de Servicos de suporte e manutencéo

ABERTURA:
DIA: 11/ 03 /2016

HORARIO: 08h e 30min
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PREGAO ELETRONICO N° 004/2016

O ESTADO DE GOIAS, através da SECRETARIA DE ESTADO DE GESTAO E
PLANEJAMENTO — SEGPLAN, inscrita no CNPJ/MF n.° 02.476.034/0001-82, situada na Rua 82,
n. 400, Palacio Pedro Ludovico Teixeira — 7° andar, Setor Sul, nesta Capital, torna publico para
conhecimento dos interessados, que fara realizar, por intermédio, de sua Pregoeiro e Equipe de Apoio,
designados pela portaria n° 092/2015, Na modalidade PREGAO ELETRONICO, do tipo
MENOR PRECO GLOBAL, a ser realizado em sessdo publica eletronica em 11/03/2016, as
08h30min, através do site www.comprasnet.go.gov.br, visando a aquisicdo 1.000.000 de
assinaturas digitais por meio de dispositivos mdveis e estacfes de trabalhado, aquisicdo de
licenca de uso perpétua de biblioteca de componentes de software em Java - SDK (Software
Development Kit), aquisi¢do de licenca de uso perpétua de solugdo de software, aquisi¢do de
servicos de treinamento da equipe técnica, aquisicdo de servico de instalacdo, configuracao,
implantacgé@o e passagem de conhecimento da solugdo no ambiente e aquisi¢cdo de Servigos de
suporte e manutencéo, conforme descrito no objeto do presente Edital e constante do Processo
Administrativo n® 201500005006133. A presente licitagdo sera regida pelo Decreto Estadual n. ©
7.468/2011, Decreto n.° 7.466/2011, Lei n® 10.520, de 17 de julho de 2002, Lei Complementar n° 123
de 14 de dezembro de 2006, Lei Estadual n® 17.928, de 27 de dezembro de 2012 e as disposi¢des da
Lei Federal n° 8.666, de 23 de junho de 1993, e suas posteriores alteracdes e pelas disposi¢Oes deste
Edital e seus Anexos.

O edital poderd ser retirado através dos sites www.segplan.go.gov.br,
www.comprasnet.go.gov.br (do sistema COMPRASNET-GO) ou diretamente na Geréncia de
LicitacBes e Contratos no seguinte endereco: Palacio Pedro Ludovico Teixeira n.° 400 — 7° andar —
Setor Sul.

I.DO OBJETO

1.1. A presente licitagdo, na modalidade PREGAO ELETRONICO, tipo “MENOR PRECO
GLOBAL”, tem por objeto a aquisi¢cdo 1.000.000 de assinaturas digitais por meio de dispositivos
moveis e estagdes de trabalhado, aquisi¢do de licenca de uso perpétua de biblioteca de componentes
de software em Java - SDK (Software Development Kit), aquisicdo de licenca de uso perpétua de
solucdo de software, aquisi¢do de servicos de treinamento da equipe técnica, aquisi¢do de servico de
instalacdo, configuracdo, implantacdo e passagem de conhecimento da solugdo no ambiente e
aquisicdo de Servigos de suporte e manutencdo, conforme especificagdes constantes do Termo de
Referéncia (Anexo | do edital).

1.2. O licitante vencedor se obrigara a aceitar, nas mesmas condi¢@es contratuais, 0S acréscimos
ou supressdes no fornecimento do objeto até o limite de 25% (vinte e cinco por cento) do valor
inicial do contrato.

1.3. O VALOR TOTAL MAXIMO AUTORIZADO E DE R$ 6.057.665,03 (SEIS MILHOES
CINQUENTA E SETE MIL SEISSENTOS E SESSENTA E CINCO REAIS E TRES
CENTAVOS) PARA A AQUISICAO DO OBJETO DO PRESENTE PREGAO ELETRONICO,
SEGUE O VALOR UNITARIO:
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ITE X VALOR UNITARIO
M DESCRICAO QTD. UND. AUTORIZADO (R$)
Aquisicdo de licenca de uso perpétua de
biblioteca de componentes de software
em java - SDK (Software Development
Kit) - para desenvolvimento,
1 implementacdo e operacionalizacdo da 1 LICENCA R$ 360.666.67

tecnologia de certificagdo digital nos
sistemas desenvolvidos pela SEGPLAN-
GO escritos na linguagem de
programacéo Java.

Aquisicdo de licenca de uso perpétua de
solucdo de software para ambientes
moéveis visando a integracdo da
tecnologia de certificagdo digital em
equipamentos moveis do tipo telefone
celular, smartphones e tablets. A solucéo
2 deve ser composta de APP’s para 1 LICENCA R$ 730.000,00
diversos  ambientes de  sistema
operacional mével e software servidor
que gerencie a comunicagdo entre 0s
sistemas da SEGPLAN-GO o o0s
equipamentos moveis de seus USUArios.

Aquisicdo  1.000.000 de assinaturas

digitais por meio de dispositivos moveis
e estagbes de trabalhado (Desktop)

3 visando a integracdo da tecnologia de 1.000.000 UNIDADE R$ 2,65

certificagdo nos sistemas da SEGPLAN-

GO.

Aquisicdo de 1000 horas de mentoria
visando a apoiar a equipe técnica da
SEGPLAN-GO na integracdo  das

4 assinaturas digitais nos sistemas da 1000 HORAS R$ 430,00
organizacao.
5 Aquisigdo de servigos de treinamento da 1 TURMA R$ 28,333,33

equipe técnica da SEGPLAN-GO;

Aquisicdo de servico de instalagdo,

configuracdo, implantacdo e passagem
6 de conhecimento da solugdo no 1 UNIDADE R$ 526.666,67

ambiente da SEGPLAN-GO;

Aquisicdo de Servicos de suporte e
7| manutencio: 12 MES R$ 27.666,53
TOTAL R$ 6.057.665,03

I1. DO LOCAL, DATAE HORA

21. O Pregdo Eletrébnico serd realizado em sessdo publica, através do site
www.comprasnet.go.gov.br, no dia 11/03/2016 a partir das 08h30min, mediante condi¢des de
seguranca, criptografia e autenticacdo, em todas as suas fases.

2.2. As Propostas Comerciais deverdo ser encaminhadas, através do site www.comprasnet.go.gov.br,
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no periodo compreendido entre as 08h30min as 09:30h do dia 11/03/2016.

2.3. A fase competitiva (lances) terd inicio, para todos os itens, as 09h40min do dia 11/03/2016,
sendo iniciado procedimento de encerramento (conforme estabelecido no item 5.4.5.2) para o item a
partir das 09h40mim.

2.4. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo hordrio anteriormente estabelecido, independentemente de nova
comunicacao, desde que ndo haja comunicacao da Pregoeiro em contrario.

2.5. Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sessdo Publica
observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema
eletrnico e na documentacéo relativa ao certame.

I11. DAS CONDICOES DE PARTICIPACAO
3.1. Poderdo participar deste Pregdo as empresas:

3.1.1. Do ramo pertinente ao seu objeto, legalmente constituidos;
3.1.2. Que atendam as condigdes estabelecidas neste edital e seus anexos;

3.1.3. Que possuam cadastro obrigatdrio (Certificado de Registro Cadastral — CRC emitido
pelo CADFOR ou Certificado de Registro Cadastral que atenda aos requisitos previstos na
legislacao geral).

3.1.3.1. O Certificado de Registro Cadastral devera estar homologado e vélido na data
de realizagéo do Pregéo.

3.1.3.2. Caso o Certificado de Registro Cadastral apresente “status irregular”, sera
assegurado a licitante o direito de apresentar, via fax ou e-mail, a documentacdo
atualizada e regular na propria sessao.

3.1.3.3. O licitante vencedor que se valer de outros cadastros para participar de pregao
por meio eletrébnico devera providenciar sua inscricdo junto ao CADFOR, como
condicdo obrigatoria para a sua contratacao;

3.1.4. Que, previamente, realizem o credenciamento junto ao ComprasNet.GO.

3.2. A participacdo neste pregao eletrdnico dar-se-a por meio da digitacdo de senha privativa do
licitante e subsequente encaminhamento de Proposta Comercial em data e horario previstos neste
Edital, exclusivamente por meio eletrdnico.

3.3. Como requisito para participacdo neste Pregdo, o licitante com cadastro homologado devera
manifestar, em campo proprio do sistema eletrobnico www.comprasnet.go.gov.br, o pleno
conhecimento e atendimento as exigéncias de habilitagdo previstas no Edital.

3.4. E vedada a participacao de empresa:

3.4.1. Concordatéria, em recuperagdo judicial ou em processo de faléncia, sob concurso de
credores, em dissolucdo ou em liquidagéo;

3.4.2. Que tenha sido declarada inidonea pela Administracdo Publica e, caso participe do
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processo licitatorio, estara sujeita as penalidades previstas no Art. 97, Paragrafo Unico da Lei
Federal 8.666/93;

3.4.3. Que esteja suspensa de licitar junto ao CADFOR — Sistema Eletronico de Administracédo
de Compras — Se@cs da Superintendéncia de Suprimentos e Logistica-SEGPLAN.

3.4.4. Que esteja reunida em consarcio ou coligagdo;

3.5. Néo poderé participar direta ou indiretamente da Licitagdo, servidor do Estado de Goias ou
dirigente da SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO DO ESTADO DE
GOIAS — SEGPLAN, bem como as empresas cujos socios, administradores, empregados,
controladores sejam servidores da mesma.

3.6. Ndo poderdo se beneficiar do regime diferenciado, favorecido e simplificado em licitacGes,
concedido as microempresas e empresas de pequeno porte, previstos na Lei Complementar n°
123/2006, licitantes que se enquadrem em qualquer das exclusdes relacionadas no art. 3°, paragrafo
4° da referida Lei.

3.7. Para usufruir dos beneficios estabelecidos pela Lei Complementar 123/2006 e Decreto Estadual
7.466/2011, a licitante que se enquadrar como microempresa ou empresa de pequeno porte, devera
declarar-se como tal no inicio da sessdo publica do Pregdo, se comprometendo, caso venha a vencer
o certame utilizando-se do beneficio, a apresentar certiddo que ateste o enquadramento expedida pela
Junta Comercial ou, alternativamente, documento gerado pela Receita Federal, por intermédio de
consulta realizada no sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado
com as pegas contabeis apresentadas ao certame licitatorio.

3.8. O proprio sistema disponibilizara a licitante a opgdo de declarar-se como microempresas e
empresas de pequeno porte. A ndo manifestacdo de enquadramento, quando indagado pelo sistema
eletronico, implicard no decaimento do direito de reclamar, posteriormente, essa condi¢do, no intuito
de usufruir dos beneficios estabelecidos pela Lei Complementar 123/2006 e Decreto Estadual
7.466/2011.

3.8.1. A falsa declaracdo ou a ndo apresentacdo da documentacdo comprobatoria quando
solicitada implicara na abertura de processo administrativo e consequente aplicagdo das
sangdes cabiveis.

IV. DO CREDENCIAMENTO

4.1. O acesso ao credenciamento no presente pregdo eletronico estard aberto somente aos licitantes
com cadastro homologado no CADFOR Cadastro de Fornecedores do Sistema Eletrénico de
Administracdo de Compras e Servi¢os — SE@CS da Superintendéncia de Suprimentos e Logistica -
SEGPLAN ou aquelas que atendam as condicdes do item 4.1.5 abaixo.

4.1.1. Para cadastramento, renovacao cadastral e regularizacdo, o interessado devera atender a
todas as exigéncias do Cadastro Unificado de Fornecedores do Estado — CADFOR da
Superintendéncia de Suprimentos e Logistica da SEGPLAN até o 5° (quinto) dia util anterior a
data de registro das propostas. A relacdo de documentos para cadastramento esta disponivel no
site www.comprasnet.go.gov.br.

4.1.2. Nao havendo pendéncias documentais serd emitido o CRC - Certificado de Registro
Cadastral pelo CADFOR no prazo de até 04 (quatro) dias Uteis, contados do recebimento da
documentacéo.

4.1.3. A simples inscricdo do pré-cadastro no sistema Comprasnet.go, ndo dard direito a
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licitante de credenciar-se para participar deste Pregdo, em razdo de bloqueio inicial da sua
senha

4.1.4. O desbloqueio do login e da senha do fornecedor sera realizado apds homologacao do
cadastro da licitante.

4.1.5. Conforme Instrucdo Normativa n°® 004/2011 — SEGPLAN, em caso do licitante
pretender utilizar-se de outros cadastros que atendam a legislacéo pertinente para participar do
pregéo eletronico, efetuard seu credenciamento de forma simplificada junto ao CADFOR, caso
em que ficara dispensado de apresentar toda a documentacéo abrangida pelo referido cadastro,
mediante a apresentacdo do mesmo ao CADFOR e terd registrado apenas a condi¢cdo de
“credenciado”.

4.2. Os interessados que estiverem com o cadastro homologado ou “credenciados” (conforme item
4.15), deverdo credenciar-se pelo site www.comprasnet.go.gov.br, opg¢do “login do
FORNECEDOR”, conforme instrugdes nele contidas.

4.3. O credenciamento dar-se-a de forma eletronica por meio da atribui¢do de chave de identificacdo
ou senha individual.

4.4. O credenciamento do usuario serd pessoal e intransferivel para acesso ao sistema, sendo o
mesmo responsavel por todos os atos praticados nos limites de suas atribui¢des e competéncias;

4.5. O credenciamento do licitante junto ao sistema eletrénico implica a responsabilidade legal pelos
atos praticados e a presuncdo de capacidade técnica para a realizagdo das transagdes inerentes ao
pregdo eletrdnico, sob pena da aplicacdo das sangfes previstas na clausula 13 do presente edital.

4.6. O uso da senha de acesso pelo licitante é de sua exclusiva responsabilidade, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a
SEGPLAN, promotora da licitacdo, responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

4.7. As informacdes complementares para credenciamento poderdo ser obtidas pelo telefone: (62)
3201.6576/6625.

V. DA SESSAO DO PREGAO

5.1. A pregoeiro, via sistema eletrdnico, dara inicio a sessdo Publica, na data e horario previstos
neste Edital.

5.2. DO REGISTRO DA PROPOSTA

5.2.1. Concluida a fase de credenciamento, as licitantes registrardo suas propostas. S6 sera
aceita uma proposta por item para cada licitante e, ao término do prazo estipulado para a fase
de registro de propostas, o sistema automaticamente bloqueara o envio de novas propostas.

52.2. As propostas comerciais deverdo ser enviadas através do  site
www.comprasnet.go.gov.br na data e hora estabelecidas neste edital, apds preenchimento do
formuléario eletrbnico, com manifestacdo em campo préprio do sistema de que tem pleno
conhecimento e que atende as exigéncias de habilitacdo previstas no Edital.

5.2.3. A PROPOSTA COMERCIAL devera ser formulada e enviada, exclusivamente por
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meio do Sistema eletronico, indicando o VALOR UNITARIO DO ITEM E A MARCA DO
PRODUTO, e o 6nus de comprovacdo de sua exequibilidade cabera exclusivamente a
licitante, caso solicitado pelo pregoeiro.

5.2.3.1. O sistema comprasnet.go possibilita a licitante a exclusdo/alteracdo da proposta
dentro do prazo estipulado no edital para registro de propostas. Ao término desse prazo,
definido no item 2.2, ndo haveré possibilidade de exclusdo/alteracdo das propostas, as
quais serdo analisadas conforme definido no edital.

5.2.4. As licitantes arcardo com todos os custos decorrentes da elaboracdo e apresentagdo de
suas propostas, sendo que a SEGPLAN ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da condugdo ou do resultado do processo licitatério.

5.2.5. As propostas deverdo atender as especificagdes contidas no Termo de Referéncia, Anexo
| do Edital.

5.2.6. Todas as empresas deverdo cotar seus pregos com todos os tributos cabiveis inclusos,
bem como todos os demais custos diretos e indiretos necessarios ao atendimento do Edital e
seus anexos. Entretanto, as empresas enquadradas no regime normal de tributacao
(empresas ndo optantes do simples), estabelecidas em Goids, deverdo registrar a proposta
com pregos desonerados do ICMS conforme disposicbes do Art. 6° Inc. XCI do
Regulamento do Codigo Tributario do Estado de Goids - RCTE, que concede isengdo de
ICMS nas operacdo e prestagdo internas, relativas a aquisicdo de bem, mercadoria e servigo
por 6rgaos da Administracdo Publica Estadual Direta e suas fundacdes e autarquias, ficando
mantido o crédito, observado, dentre outras coisas, a transferéncia do valor correspondente ao
ICMS ao adquirirente mediante a reducéo do prego do bem, mercadoria e servigo, devendo a
reducéo ser demonstrada no documento fiscal.

5.2.6.1 Por determinacdo da Procuradoria-Geral do Estado através de seu Despacho
“AG” n° 001203/2013, para as empresas estabelecidas em Goias, isentas do ICMS,
conforme item 5.2.7 acima, as propostas comerciais, enviadas pelas empresas
detentoras das melhores ofertas apés a fase de lances, deverdo conter, obrigatoriamente,
além do preco normal de mercado dos produtos ou servigos ofertados (valor bruto), o
preco resultante da isencdo do ICMS conferida (valor liquido), que devera ser o preco
considerado como base de julgamento. O valor liquido serd aquele registrado no
sistema comprasnet.go, de acordo com determinacdo do item 2.2 deste edital, e sera
considerado como base para etapa de lances. O valor bruto (com ICMS) servira apenas
para efeito de andlise do desconto concedido e para que as ordens de fornecimento
possam apresentar os dois valores, facilitando a execu¢do do contrato ou instrumento
equivalente.

5.2.6.2 Quaisquer tributos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados, serdo considerados como inclusos nos pregos, ndo sendo aceitos
pleitos de acréscimos, a esse ou qualquer outro titulo.

5.3. DAACEITABILIDADE DA PROPOSTAS

5.3.1. Encerrado o prazo para registro das propostas, A Pregoeiro efetuara a analise preliminar
das propostas registradas conforme o item 5.2.3 acima.

5.3.1.1. A pregoeiro verificara as as propostas apresentadas, desclassificando aquelas
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que estejam em desacordo com os requisitos estabelecidos no edital.

5.3.1.2. A desclassificacdo de proposta serd sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.

5.4. DA FORMULACAO DOS LANCES

5.4.1. A partir do horéario previsto no item 2.3 serd dado inicio a fase de lances através do
sistema eletronico, observada as regras de aceitacdo dos mesmos. Todos os licitantes poderdo
encaminhar lances exclusivamente por meio do sistema eletronico, sendo imediatamente
informados do seu recebimento e respectivo horario de registro e valor

5.4.2. As licitantes poderdo oferecer lances sucessivos, pelo valor unitario do item,
observando o horério fixado e as regras de aceitacdo dos mesmaos.

5.4.3. SO serdo aceitos os lances cujos valores forem inferiores ao Gltimo lance ofertado pela
propria licitante que tenha sido anteriormente registrado no sistema, obedecendo, quando
houver, ao percentual ou valor minimo exigido entre os lances.

5.4.3.1. Nao serdo aceitos, para 0 mesmo item, (2) dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado no sistema em primeiro lugar.

5.4.4. Caso a licitante ndo realize lances, permanecerd o valor da proposta eletrdnica
apresentada para efeito da classificagéo final.

5.4.5. A fase de lances tera duas etapas:

5.4.5.1. A primeira, com tempo de duragdo definido no item 2.3 ser& encerrada mediante
aviso de fechamento iminente dos lances, emitido pelo sistema aos licitantes.

5.4.5.2. Na segunda etapa sera adotada a seguinte metodologia: apds transcorrido o
prazo definido no referido aviso de fechamento iminente dos lances, transcorrera o
tempo de 1 (um) minuto, prorrogado sempre que houver novo lance, contado mais 1
(um) minuto a partir de cada lance, findo o qual serd automaticamente encerrada a
recepgdo de lances.

5.4.6. Apo6s encerrada a operacdo referida no item acima, o sistema ficard impedido de receber
novos lances.

5.5. A licitante se responsabilizara por todas as transacdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como 0s lances
inseridos durante a sessdo publica.

5.6. Incumbira, ainda, a licitante acompanhar as operagdes no sistema eletrénico, durante a sessdo
publica do pregdo, ficando responsavel pelo énus decorrente da perda de negdcios resultante da
inobservancia de quaisquer mensagens emitidas pela Pregoeiro ou pelo sistema, ainda que ocorra sua
desconexéo.

5.7. No caso de desconexdo da Pregoeiro, no decorrer da etapa de lances, o sistema eletrénico podera
permanecer acessivel as licitantes para a recepcdo dos lances, retornando a Pregoeiro, quando
possivel, para sua atuagdo no certame, sem prejuizo dos atos realizados.
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5.7.1. Quando a desconexao persistir por tempo superior a dez minutos, a sessdo do pregao
seré suspensa e tera reinicio somente apds comunicagdo expressa aos participantes.

5.8. DO CRITERIO DE DESEMPATE

5.8.1. Encerrada a fase de lances, o sistema averiguard se houve empate, considerando-se
empate quando as propostas forem iguais,

5.8.1.1. O empate entre dois ou mais Licitante somente ocorrera quando houver
igualdade de precos entre a proposta de precos e quando ndo houver lances para definir
0 desempate, sendo que neste caso serd realizado sorteio entre elas para que se
identifique aquela que podera exercer o direito de preferéncia.

VI. DO JULGAMENTO DAS PROPOSTAS
6.1. O critério de julgamento é baseado no MENOR PRECO GLOBAL.

6.2. Considerar-se-a vencedora aquela que, tendo sido aceita, estiver de acordo com os termos deste
Edital e seus Anexos, ofertar 0 MENOR PRECO GLOBAL, apo6s a fase de lances e aplicagdo dos
critérios estabelecidos no inciso 111 do § 4°, Artigo 3° do Decreto Estadual 7.466/2011, e ainda, for
devidamente habilitada ap0s apreciacdo da documentacdo, salvo a situagdo prevista no item 7.7 deste
Edital.

6.3. O proponente devera apresentar sua proposta cotando pregos em MENOR PRECO GLOBAL.

6.4. Encerrada a etapa competitiva, a Pregoeiro podera encaminhar, pelo sistema eletronico,
contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor, bem assim
decidir sua aceitagdo, ndo se admitindo negociar condi¢es diferentes daquelas previstas no edital.

6.5. Caso ndo se realizem lances, sera verificada a conformidade entre a proposta de menor preco e 0
valor estimado da contratagao.

6.6. Em havendo apenas uma oferta e desde que atenda a todos os termos do Edital e que seu preco
seja compativel com o valor estimado da contratacdo, esta podera ser aceita.

6.7. Sendo aceitavel a oferta de MENOR PRECO GLOBAL, o sistema informara quem € a licitante
detentora da melhor oferta, respeitada as disposi¢fes do item 5.8.1.1, e esta devera comprovar de
imediato através do envio, via e-mail cpl@segplan.go.gov.br, no prazo de 02 horas, 0s documentos
habilitatérios e proposta comercial atualizada conforme exigéncia do Edital.

6.7.1. Posteriormente deverdo ser encaminhados no prazo de 05 (cinco) dias Uteis, via correio
ou representante, 0s memoriais originais da Proposta Comercial e a documentacdo exigida
para habilitacdo, no original ou copia autenticada.

6.8. Constatado o atendimento pleno as exigéncias editalicias, serd adjudicado o objeto para a
licitante que apresentou proposta do menor prego final, ressalvado o previsto no item 7.7 deste Edital.

6.9. Na hipétese da proposta ou do lance de menor valor ndo ser aceito ou se a licitante detentora da
melhor oferta desatender as exigéncias habilitatorias, salvo na situagdo prevista no item 7.7, a
Pregoeiro devera restabelecer a etapa competitiva de lances entre os licitantes.
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6.10. Caso ocorrer a desclassificacdo ou inabilitacdo por responsabilidade exclusiva da licitante, a
mesma podera sofrer as san¢des previstas no item 13 deste Edital.

6.11. Serdo desclassificadas as propostas que:
a) Forem elaboradas em desacordo com as exigéncias do Edital e seus Anexos;

b) Com valor global superior aos praticados no mercado ou com precos manifestamente
inexequiveis, assim considerados aqueles que ndo tenham conseguido demonstrar sua
viabilidade por meio de documentacdo que 0s custos dos insumos sdo coerentes com o0s de
mercado e de que os coeficientes de produtividade sdo compativeis com a execucao do objeto
desta licitacéo;

c) Apresentarem proposta alternativa tendo como opgdo de preco, ou oferta de vantagem
baseada na proposta das demais licitantes;
6.12. Da sessdo publica do Pregdo, o sistema gerara ata circunstanciada, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no site
Www.comprasnet.go.gov.br.

6.13. O resultado final sera disponibilizado nos sites: www.comprasnet.go.gov.br e
www.segplan.go.gov.br para intimacéo e conhecimento dos interessados.

6.14. Havendo empate, respeitado o disposto no itens 5.8.1.1 acima, no caso de todas Licitantes
desistirem da fase de lances e se negarem a negociar com a Pregoeiro, serdo utilizados para fins de
desempate 0s seguintes critérios:

a) o disposto no § 2° do Art. 3° da Lei n.° 8.666/93.

b) sorteio, em ato publico, para o qual todas as licitantes serdo convocadas (art. 45 § 2° Lei n.°
8.666/93).

6.15. Quando todas as propostas forem desclassificadas, o pregoeiro devera publicar novo aviso de
pregdo e estabelecer outra data, para o recebimento de novas propostas.

6.15. 1. Apurada a melhor proposta que atenda ao edital, a Pregoeiro devera negociar para que
seja obtido um melhor preco.

VIIl. DA HABILITACAO

7.1. O licitante vencedor devera enviar no endereco e nas conformidades exigidas neste certame,
dentro do ENVELOPE N° 02 (DOCUMENTAGCAO), a seguinte documentagéo:

7.1.1. CRC- Certificado de Registro Cadastral expedido pelo CADFOR do Sistema SE@CS
do Estado de Goias, coordenado pela Superintendéncia de Suprimentos e Logistica-
SEGPLAN, em vigéncia, compativel com o objeto licitado.

7.2. A licitante regularmente cadastrada (conforme item 7.1) fica desobrigada de apresentar os
documentos exigidos nos itens 7.3.1, 7.3.2 e 7.3.3 do item 7.3 deste Edital, desde que estejam com
regularidade e com suas datas de vencimento em vigor na data da realizacdo da sess&o.

7.2.1. O Pregoeiro efetuard consulta a0 CADFOR do Sistema SEACS do Estado de Goias,

Superintendéncia de Gestdo, Planejamento e Finangas
Nucleo de Licitagdes, Contratos, Suprimentos e Logistica
Palécio Pedro Ludovico Teixeira-Rua 82 n° 400, 7° andar, Setor Sul, Fone (62) 3201-5714
74015-908 — GOIANIA-GO LSS


http://www.comprasnet.go.gov.br/
http://www.comprasnet.go.gov.br/
http://www.segplan.go.gov.br/
http://www.segplan.go.gov.br/

ESTADO DE GOIAS
SECRETARIA DE GESTAO E PLANEJAMENTO
NUCLEO DE LICITAGOES, CONTRATOS, SUPRIMENTOS E LOGISTICA

para comprovar a regularidade de situacdo do autor da proposta para estes itens. Caso a
licitante ndo tenha apresentado o balango, nos termos do item 7.3.3 para a consecugdo do
Registro Cadastral, devera também envia-lo para analise.

7.2.2. Documentos vencidos, bem como os documentos exigidos nos itens 7.3.4 e 7.3.5
deverdo ser enviados prontamente via fax, com posterior envio do original ou copia
autenticada pelo correio ou através de representante.

7.3. As licitantes deverdo atender, obrigatoriamente, as seguintes exigéncias, conforme o caso:

7.3.1. Habilitagdo Juridica

a) Cédula de identidade
b) Registro comercial, no caso de empresa individual;

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, que podera
ser substituido por documento consolidado das alteracGes, devidamente comprovado o ultimo
registro no 6rgdo proprio e, no caso de sociedades por a¢fes, acompanhado dos documentos
de eleicdo de seus administradores;

d) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da
diretoria em exercicio;

e) Decreto de autorizagéo, no caso de empresa ou sociedade estrangeira em funcionamento no
Pais.

7.3.2. Regularidade Fiscal

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) do Ministério da
Fazenda;

b) Prova de inscricdo no Cadastro de Contribuintes estadual ou municipal, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c) Copias das certiddes negativas de débitos ou equivalentes na forma da lei, relativas:
cl) a Seguridade Social — INSS
¢2) ao Fundo de Garantia por Tempo de Servigo (FGTS);
c3) a Fazenda Publica Federal:
c3.1) Receita Federal, e
¢3.2) Divida Ativa da Unido;

c4) a Fazenda Publica do Estado do domicilio ou sede da licitante (Certiddo de Débito
em Divida Ativa);

c5) a Fazenda Publica do Estado de Goias (Certiddo de Débito em Divida Ativa);
c6) a Fazenda Publica do Municipio do domicilio ou sede da licitante.

c7) a Justica do Trabalho (Certiddo Negativa de Débito inscrito em Divida Ativa ou
Certiddo Positiva com efeitos de Negativa — CNDT).

7.3.2.1. Caso a participacdo no certame se dé através da matriz, com possibilidade de
gue a execucdo contratual se dé por filial, ou vice-versa, a prova de regularidade
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fiscal dever& ser de ambas (deliberacdo da Procuradoria Geral do Estado através de
seu Despacho “AG” n° 001930/2008).

7.3.3. Qualificagdo Econdmico-Financeira

a) Certiddo negativa de faléncia e recuperacdo judicial, emitida pelo distribuidor da sede da
pessoa juridica.

b) Balan¢o patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira, vedada a sua
substituicdo por balancetes ou balancos provisorios, podendo ser atualizados, através de
indices oficiais, quando encerrado ha mais de trés meses da data da apresentacdo da proposta;

c) Comprovacdo da boa situacdo financeira através de no minimo um dos seguintes indices
contabeis, o qual devera ser maior ou igual a 1:

-ILC:  Indice de Liquidez Corrente ou,
-ILG: Indice de Liquidez Geral ou,
- GS: Grau de Solvéncia

ILC = AC _ Ativp Cirgulante
PC Passivo Circulante
ILG = AC +RLP _ | Ativo Circulante + Realizavel a Longo Prazo
PC + PNC Passivo Circulante + Passivo ndo-circulante
GS = AT _ Ativo Total
PC + PNC Passivo Circulante + Passivo ndo-circulante

7.3.4. Qualificacdo Técnica

a) Declaracéo, sob as penas da lei, de cumprimento dos requisitos legais para a qualificagdo
como microempresa ou empresa de pequeno porte, em que se ateste a aptidao para usufruir do
tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n.° 123/2006.

7.3.5. A licitante devera apresentar DECLARACAO | (Anexo 1V) de que a empresa no se
acha declarada inidénea para licitar e contratar com o Poder Publico ou suspensa do direito de
licitar ou contratar com a Administracdo Publica, e ainda que tem ciéncia de todas as clausulas
deste Edital.

7.3.6. A licitante devera apresentar DECLARACAO Il (Anexo V), juntamente com as
demais documentag@es, de que atende plenamente ao que dispde o Inciso XXXIII do Artigo
7° da Constituicdo Federal, em cumprimento ao inciso V do Artigo 27 da Lei n.° 8.666/93,
atestando que ndo possui em seu quadro, funciondrios menores de 18 anos que exergam
trabalho noturno, perigoso ou insalubre, bem como ndo possui nenhum funcionério menor de
16 anos, salvo na condicdo de aprendiz, a partir de 14 anos.

7.4. A PROPOSTA COMERCIAL E OS DOCUMENTOS exigidos para habilitagdo ndo
compreendidos na consulta ao CADFOR, bem como aqueles porventura vencidos, deverdo ser
encaminhados pela licitante detentora da melhor oferta por e-mail cpl@segplan.go.gov.br, no
PRAZO MAXIMO DE 02 (DUAS) HORAS AO FINAL DA FASE DE LANCES, com posterior
encaminhamento do original ou cépia autenticada dos documentos, bem como da Proposta
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Comercial (envelope 1) atualizada ap6s a fase de lances, no prazo maximo de 05 (cinco) dias Uteis
apos a data da realizacdo da sessdo conforme item 7.4.1 do edital.

7.4.1 O licitante detentor da melhor oferta devera encaminhar para a Secretaria de Gestdo e
Planejamento — Nucleo de Licitacdes, Contratos, Suprimentos e Logistica situada na Rua 82
n.2 400 - Pal4cio Pedro Ludovico Teixeira, 7° andar - Setor Sul, CEP 74015-908 - GOIANIA-
GO, a proposta comercial atualizada, bem como os documentos para habilitacdo descritos no
item 7 deste edital em envelopes fechados e lacrados conforme modelos abaixo:

7.4.1.1 - DO ENVELOPE N°1 - "PROPOSTA COMERCIAL"

a) O envelope devera estar identificado da seguinte forma:

NOME DA EMPRESA
ENVELOPE N°. 01

SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
PREGAO ELETRONICO N°. _ /2016

PROPOSTA COMERCIAL

b) O envelope devera conter a proposta comercial atualizada, com os valores finais
ofertados neste Pregdo, informando todas as caracteristicas do objeto e demais
exigéncias do edital e seus anexos, redigida em lingua portuguesa, salvo quanto as
expressoes técnicas de uso corrente, com clareza, sem emendas, rasuras ou entrelinhas,
devidamente datada, assinada e rubricada em todas as folhas pelo representante legal da
licitante;

c) A proposta comercial devera ser elaborada conforme Modelo de Proposta Comercial
(Anexo Il e/ou Anexo I11) deste Edital.

7.4.1.2. DO ENVELOPE N° 2 - "HABILITACAO"

a) O envelope devera estar identificado da seguinte forma:

NOME DA EMPRESA
ENVELOPE Ne. 02

SECRETARIA DE ESTADO DE GESTAO E PLANEJAMENTO
PREGAO ELETRONICO N°. /2016

DOCUMENTAGCAO DE HABILITACAO

7.5. Os documentos extraidos via INTERNET terdo seus dados conferidos pela Equipe de Apoio
perante o site correspondente.

7.6. Ndo serdo aceitos protocolos de entrega ou solicitacdo de documento em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

7.7. Havendo alguma restricdo na comprovacdo da regularidade fiscal das microempresas e
empresas de pequeno porte, serd assegurado o prazo de até 5 (cinco) dias Uteis, contados do
momento em que o proponente for declarado o vencedor do certame, prorrogavel por igual periodo,
a critério da administracdo, para a regularizagdo da documentacdo, pagamento ou parcelamento do
débito e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa. (Art.
43 81° da Lei Complementar n°® 147/2014)
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7.7.1. O tratamento favorecido somente sera concedido se as microempresas € empresas
de pequeno porte apresentarem no certame toda a documentagéo fiscal exigida, mesmo
que esta contenha alguma restrigdo. A ndo regularizacdo da documentacgao no prazo aqui
previsto implicard a decadéncia do direito de contratacdo, sem prejuizo das sancfes
previstas em Lei.

7.7.2. A ndo regularizacdo da documentacdo no prazo estipulado no item 7.7 do edital,
implicara decadéncia do direito a contratacdo, sem prejuizo das sanc¢des previstas no art.
81 da Lei. 8.666/93, sendo facultado a Administragdo convocar os licitantes
remanescentes, na ordem de classificacdo, para assinatura do contrato, ou revogar a
licitagdo.

7.8. As certiddes exigidas nos itens 7.3.2 e 7.3.3 que ndo possuirem prazo de validade, somente serdo
aceitas com data de emissao ndo superior a 60 (sessenta) dias contados da data de abertura do Pregao.

7.9. A critério da Pregoeiro, os prazos constantes do item 7.4 poderdo ser prorrogados.

7.10. Os prazos de envio deverdo ser respeitados, sob pena de enquadramento nas sangOes previstas
no item 13 deste edital.

7.11. Os documentos exigidos deverdo ser apresentados em original ou publicacdo em 6rgao da
imprensa oficial ou por qualquer processo de coOpia autenticada via cartério competente ou
autenticacdo pela Pregoeiro ou Equipe de Apoio.

VIII. DA IMPUGNACAO DO EDITAL

8.1 Qualquer cidadédo ou licitante podera solicitar esclarecimentos, providéncias ou impugnar o ato
convocatorio em até 2 (dois) dias Uteis antes da data fixada para a realizacdo da sesséo publica do
pregdo (art. 14, Decreto Estadual n° 7.468/2011).

8.1.1. Os pedidos de impugnagdo ou esclarecimentos ao Edital deverdo ser encaminhados por
escrito, & Pregoeiro, na Secretaria de Estado de Gestéo e Planejamento, no seguinte endereco:
Palacio Pedro Ludovico Teixeira, Rua 82, n.° 400, 7° andar, Setor Sul ou por meio do fax.

8.1.2. Caberd ao pregoeiro decidir sobre a peti¢cdo no prazo de 24 (vinte e quatro) horas (8§ 1°,
art. 14, Decreto Estadual n® 7.468/2011).

8.2 Acolhidas a peticdo contra o Edita
IX. DOS RECURSOS

9.1. Da decisédo do pregoeiro de declarar o vencedor, ao final da sessdo do pregéo eletrdnico, cabera
recurso, com a concessao do prazo de 3 (trés) dias para a apresentacdo das raz6es do mesmo, ficando
os demais licitantes, desde logo, intimados a apresentar contrarrazfes, se quiserem, em igual prazo,
cuja contagem tera inicio no primeiro dia Util subsequente ao do término do prazo do recorrente (art.
21, Decreto Estadual n° 7.468/2011).

9.1.1. A manifestagdo para recursar contra a decisdo do(a) Pregoeiro(a), serd de no maximo 10
(dez) minutos, apés o fechamento do item e declarado seu vencedor.
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9.1.2. Qualquer licitante podera manifestar motivadamente a intencdo de interpor recuso
contra a decisdo do pregoeiro, explicitando sucintamente suas razdes (§ 1°, art. 21, Decreto
Estadual n° 7.468/2011).

9.1.3. A intencdo motivada de recorrer € aquela que identifica, objetivamente, os fatos e o
direito que a licitante pretende que sejam revistos pelo pregoeiro (8 2° art. 21, Decreto
Estadual n° 7.468/2011).

9.1.4. Afalta de manifestacdo imediata e motivada da licitante importard decadéncia do direito
de recurso, conforme § 3°, art. 21, Decreto Estadual n° 7.468/2011.

9.1.5. As razdes do recurso e as contrarrazGes deverdo ser apresentadas em local préprio no
sistema eletronico (8 4°, art. 21, Decreto Estadual n° 7.468/2011).

9.1.6. O exame, a instru¢do e o encaminhamento dos recursos a autoridade competente para
aprecia-los serdo realizados pelo pregoeiro no prazo de até 3 (trés) dias Uteis, podendo este
prazo ser dilatado até o dobro, por motivo justo. O encaminhamento a autoridade superior
se dara apenas se o0 pregoeiro, justificadamente, ndo reformar sua decisdo (§ 5°, art. 21,
Decreto Estadual n® 7.468/2011).

8.1.7. A autoridade competente terd o prazo de até 3 (trés) dias Uteis para decidir o recurso,
podendo este prazo ser dilatado até o dobro, por motivo justo, devidamente comprovado (8§ 6°,
art. 21, Decreto Estadual n® 7.468/2011). .

9.2. Nao serdo conhecidos 0s recursos e contrarrazdes interpostos ap0s o0s respectivos prazos legais,
bem como os que forem enviados pelo chat, por fax, correios ou entregues pessoalmente (art. 13,
inciso XXXII, Decreto Estadual n® 7.468/2011).

9.3. Os recursos impetrados exclusivamente para postergar e preterir o normal andamento
desta licitacdo e ainda aqueles sem respaldo ou fundamentacdo legal, serdo sumariamente
indeferidos na propria sessdo, pelo(a) pregoeiro(a) que externara através do chat, as causas de
sua inadmissibilidade.

9.4. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

9.5. A decisdo em grau de recurso serd definitiva e dela dar-se-4 conhecimento aos interessados,
através de comunicacdo por escrito, via fax, ou ainda através do site www.comprasnet.go.gov.br .

X. DO PRAZO DE ENTREGA DO OBJETO
10.1. A CONTRATADA terd até 30 (trinta) dias para implantacdo do SDK e da Solucdo
Mobile.

Havera vérias entregas, divididas em fases, que serdo planejados apds assinatura do contrato,
seguindo a descricdo abaixo:

Entrega da Midia e Licenca do SDK
Homologacao do SDK
Entrega da Midia e Licenca da Solugdo Mobile
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Homologacdo da Solugdo Mobile

Treinamento Conceitual

Treinamento do SDK

Treinamento da Solugdo Mobile

Credenciamento da Autoridade Certificadora

Treinamento dos Agentes de Registro

10.2. Plano de Tempo

IAgentes de Registro

Cronograma
Fase Pacote de trabalho de entrega Duracéo
Entrega do SDK Entrega da licenca e das midias contendo os arquivos que 5 dias
compBem o SDK, documentacio completa e exemplos de
utilizagéo.
Homologag&o do Execucdo dos procedimentos de testes do SDK visando a {15 dias
SDK homologacéo deste e emissao do relatério final aprovando
ou ndo o SDK.
Entrega da Solugdo  [Entrega da licenca e das midias contendo os arquivos que (15 dias
Mobile compBem a Solugdo Mobile, documentagdo completa e
exemplos de utilizacdo.
Homologagéo do Execucéo dos procedimentos de testes da Solucdo Mobile 30 dias
HSM visando a homologacao deste e emissdo do relatorio final
aprovando ou n&o a solucéo.
'Treinamento Execucdo do treinamento Conceitual 5 dias
Conceitual
Treinamento do Execucdo do treinamento completo do SDK 3 dias
SDK
Treinamento do Execucdo do treinamento completo da Solu¢do Mobile 3 dias
Solucdo Mobile
Solicitacdo de Entrega da documentac&o e do pedido de credenciamento |60 dias
Credenciamento da  (da Autoridade Certificadora junto a ICP-Brasil
Autoridade
Certificadora
Implantacéo do Fornecimento do ambiente fisico e softwares que 90 dias
lAmbiente Fisico da  |compdem a Autoridade Certificadora instalados e
Autoridade configurados, prontos para receberem a auditoria de
Certificadora credenciamento.
Treinamento de Fornecimento de treinamento para os agentes de registro. 5 dias

X1. DO LOCAL E CONDICOES DE ENTREGA DO OBJETO
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11.1. A entrega devera ser feita na sede da Secretaria de Estado de Gestdo e Planejamento, situada a
Rua 82 n° 400, Palacio Pedro Ludovico Teixeira, 7° andar, Setor Sul, Goiania-GO, em horério a ser
agendado com antecedéncia minima de 24 (vinte e quatro) horas, pelo fone (62) 3201-5798, com o
Chefe de Nucleo de Licitagdes, Contratos, Suprimentos e Logistica, no horario de 08:00h as 12:00h
e das 14:00h as 18:00h, de segunda a sexta-feira.

11.1.1 A licenca, as midias e a documentacdo referente a biblioteca de componentes de
desenvolvimento de software - SDK e da Solucdo Mobile - deverdo ser entregues nas
instalacGes da SEGPLAN-GO, conforme previsto no item 10.2 - Plano de Tempo.

11.1.2 Os produtos de software componentes do SDK e da Solucdo Mobile deverdo vir
acompanhados de todas as midias originais necessarias ao seu uso. Tais midias deverdo ser
entregues necessariamente em DVD ou CD, a critério da SEGPLAN-GO e em perfeitas
condi¢des da garantia e apropriadamente acomodadas. Caso a midia impossibilite 0 uso do
produto, a CONTRATADA devera substitui-la imediatamente.

11.1.3 A CONTRATADA deve garantir durante o periodo de garantia, e, quando solicitado pela
SEGPLAN-GO, a entrega das midias de reposicao.

11.1.4 A CONTRATADA devera entregar pelo menos 4 (quatro) conjuntos de midias completas
contendo todos os componentes do SDK e da Solucdo Mobile.

11.1.5 A solucdo deve ser fornecida para uso no idioma Portugués Brasil (pt-br) ou inglés.

11.2. Os equipamentos deverao ser entregues com Certificado de Garantia ndo inferior a 12 (doze)
meses, contados da data de emissdo da Nota Fiscal.

11.3. Os equipamentos deverdo ser entregues embalados e em perfeitas condicbes de
armazenamento, contendo as indica¢fes de marca do fabricante e conteido, da procedéncia, data de
fabricacdo/ lote, identificacdo da Contratada, (razdo social, n° do CNPJ, e outras informagdes
pertinentes) e dados do certame (nimero do Edital, da Nota de Empenho e da Nota Fiscal), sob pena
de ndo recebimento dos mesmos;

XIl. DO RECEBIMENTO DO OBJETO

12.1. A instalacdo e testes dos equipamentos serdo realizados pela Geréncia de Planejamento e
Sistemas de Informag0es, a qual terd um prazo de 10 (dez) dias Uteis do recebimento para emitir um
termo de aceitacdo indispensavel ao pagamento do fornecedor.

12.2. A(s) empresa(s) responsavel (veis) pelo fornecimento se responsabiliza pelo frete e demais
despesas decorrentes.

12.3. No momento da entrega, a CONTRATADA de posse da Nota de Empenho, da Autorizacdo para
Entrega, devera apresentar a Nota Fiscal/Fatura correspondente ao fornecimento dos produtos, a qual
sera atestada pelos (s) setor (es) competente ().

12.4. No recebimento e aceitacdo dos produtos serdo verificadas as especificagdes e conformidades
contidas no Termo de Referéncia (Anexo I).

12.5. O recebimento definitivo do objeto ndo exclui a responsabilidade do Licitante quanto aos
vicios ocultos, ou seja, s6 manifestados quando da normal utilizacdo dos objetos, nos termos do
Cadigo de Defesa do Consumidor.
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12.6. A recusa injustificada do adjudicatario em entregar o objeto no prazo estipulado caracteriza
descumprimento total da obrigacdo assumida, sujeitando-o as penalidades previstas em lei, excecao
feita aos licitantes remanescentes que se negarem a aceitar a contratagéo.

XI11. DO PAGAMENTO

13.1. Apds a homologacdo da licitagdo serd emitida Nota de Empenho a favor da Adjudicataria, que
apos a entrega e teste dos bens/servicos, conforme estabelecido no Termo de Referéncia (Anexo I),
deverd apresentar perante a Geréncia de Planejamento e Sistemas de Informacdes da SEGPLAN, a
Nota Fiscal/Fatura correspondente.

13.2. A data da apresentagdo da nota fiscal/fatura sera devidamente registrada nos autos do processo
pelo responsavel pelo recebimento do bem ou servico.

13.3. A SEGPLAN pagara a CONTRATADA o valor correspondente, através de Ordem de
Pagamento ou Boleto Bancario por ela emitido, em até 30 (trinta) dias apds o recebimento do objeto
e mediante a apresentacdo das Notas Fiscais/Faturas, as quais deverdo ser devidamente apresentadas
na Geréncia de Planejamento e Sistemas de Informacfes da SEGPLAN, até o 5° dia Gtil do més
subsequente ao més da entrega do objeto.

13.4. Para efetivagdo do pagamento ainda sera solicitada a apresentacdo do CRC — Certificado de
Registro Cadastral e/ou outros documentos que possam ser considerados pertinentes pelo Setor
Financeiro do 6rgdo contratante. Em caso de irregularidade nos documentos apresentados, o prazo
para pagamento passard a ser contado a partir da data da sua reapresentacao.

13.5. Para comprovacao da regularidade da empresa a licitante vencedora devera apresentar, além da
correspondente Nota Fiscal/Fatura, comprovacao da regularidade da empresa.

13.6. Nenhum pagamento sera feito a empresa contratada antes de ser pago eventual multa que lhe
tenha sido aplicada.

13.7. Para efeito de emissdo da Nota Fiscal, o niimero do CNPJ da SEGPLAN é n° 02.476.034/0001-
82.

13.8. Nos precos ora contratados estdo incluidos todos os impostos com despesas de transportes,
taxas, tributos previdenciarios ou quaisquer outros encargos, mesmo nao especificados, necessarios
ao cumprimento do presente Contrato;

13.9. O pagamento sera realizado de acordo com o art. 4° da Lei Estadual n.° 18.364 de 10 de janeiro
de 2014.

XIV. DOS RECURSOS FINANCEIROS

14.1. As despesas com a presente licitagdo correrdo a conta da Dotagdo Orcamentaria n°
2015.27.04.04.126.1121.1248.04 oriunda da Secretaria de Gestdo e Planejamento do Estado de
Goiés.

XV. DAS PENALIDADES

15.1. Pela inexecucdo total ou parcial do contrato, nos termos do artigo 87 da Lei 8.666/93, a
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Contratada poderd sujeitar-se as seguintes penalidades, a ser aplicada pela autoridade competente,
garantida prévia defesa:

a) adverténcia;
b) multa;

C) suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administracdo Estadual,

d) declaracdo de inidoneidade para licitar e contratar com a Administracdo Pdblica, enquanto
perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a reabilitacdo,
perante a prépria autoridade que aplicou a punicdo, que serd concedida sempre que a
Contratada ressarcir a Administracdo dos prejuizos resultantes e ap6s decorrido o prazo da
sancdo aplicada com base no item anterior.

15.2. As multas serdo aplicadas da seguinte forma:

| - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso de
descumprimento total da obrigagdo, inclusive no caso de recusa do adjudicatario em firmar o
contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data de sua
convocagéo;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte
do fornecimento nao realizado;

Il - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento néo realizado, por
cada dia subsequente ao trigésimo.
15.3. As penalidades serdo obrigatoriamente registradas junto ao CADFOR.

15.4. Antes da aplicacdo de qualquer penalidade sera garantido a contratada o direito ao contraditério
e a ampla defesa.

15.5. A multa podera ser descontada dos pagamentos eventualmente devidos, ou ainda, quando for o
caso, cobrada judicialmente.

15.6. Ao fornecedor que, convocado dentro do prazo de validade de sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execucgdo do seu objeto, comportar-se de modo inidéneo ou cometer fraude fiscal,
sera aplicada penalidade de impedimento de licitar e contratar com o Estado, por prazo ndo superior
a 5 (cinco) anos, sendo descredenciado do Cadastro de Fornecedores, sem prejuizo das multas
previstas em edital e no contrato e das demais cominacdes legais, aplicadas e dosadas segundo a
natureza e a gravidade da falta cometida. (Art. 81, parégrafo Unico da Lei n® 17.928/2012)

XVI. DAHOMOLOGACAO

16.1. Apds a adjudicacdo do objeto da licitacdo pela Pregoeiro, o Secretario de Gestdo e
Planejamento, estando em termos o procedimento licitatério, homologard o certame, ressalvada a
possibilidade de, mediante decisdo fundamentada revogar a licitagdo ou anular o procedimento na
hipétese de ilegalidade.

16.2. Caso o adjudicatario ndo comprove manutencdo das condigdes de habilitacdo no ato da
emissdo da Nota de Empenho, a SEPLAN convocara os licitantes remanescentes obedecidas a ordem
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de classificagdo, para fazé-lo em igual prazo e nas mesmas condi¢cbes propostas pelo primeiro
classificado, inclusive quanto ao valor, podendo também neste caso revogar o certame licitatorio.

XVII. DAS DISPOSICOES GERAIS

17.1. E facultado & Pregoeiro ou Autoridade Superior, em qualquer fase da licitagdo, a promogéo de
diligéncia destinada a esclarecer ou complementar a instrugdo do processo e a aferi¢cdo do ofertado,
bem como solicitar a Orgdos competentes a elaboracdo de pareceres técnicos destinados a
fundamentar as decisdes.

17.2. Fica assegurado & Secretaria de Gestdo e Planejamento do Estado de Goias estando em termos
o procedimento licitatério, homologara o certame, ressalvada a possibilidade de, mediante decisdo
fundamentada revogar a licitacdo ou anular o procedimento na hip6tese de ilegalidade.

17.3. Os Proponentes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitag&o.

17.4. Ap6s a finalizacdo da fase de lances, ndo cabera desisténcia da proposta, salvo por motivo justo
decorrente de fato superveniente e aceito pela Pregoeiro.

17.5. E vedada a subcontratacao, cessdo ou transferéncia no todo ou em parte do objeto ora licitado,
sem expressa anuéncia da Contratante.

17.6. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horéario e local anteriormente estabelecidos, desde que ndo haja
comunicacao da Pregoeiro em contrério.

17.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem o0s prazos em dias de expediente na Secretaria
de Estado de Gestdo e Planejamento do Estado de Goias.

17.8. O desatendimento de exigéncias formais ndo essenciais, ndo importard no afastamento da
Licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta.

17.8.1. Exigéncias formais ndo essenciais sdo aquelas cujo descumprimento ndo acarrete
irregularidade no procedimento, em termos de processualizagdo, bem como, ndo importem em
vantagem a um ou mais Licitantes em detrimento dos demais.

17.9. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, sem comprometimento da seguranga do futuro contrato ou instrumento
equivalente.

17.10. A Administracdo poderd, até a assinatura do contrato ou outro documento equivalente,
inabilitar licitante, por despacho fundamentado, sem direito a indenizacdo ou ressarcimento e sem
prejuizo de outras sancdes cabiveis, se vier a ter conhecimento de fato ou circunstancia anterior ou
posterior ao julgamento da licitacdo que desabone a habilitacdo juridica, as qualificacdes técnica e
econdmico-financeira e a regularidade fiscal da Licitante. Neste caso, a Pregoeiro convocard 0s
licitantes remanescentes, na ordem de classificagdo, restabelecendo a sessdo para negociar
diretamente com a Proponente melhor classificada e posterior abertura do seu envelope

Superintendéncia de Gestdo, Planejamento e Finangas
Nucleo de Licitagdes, Contratos, Suprimentos e Logistica
Palécio Pedro Ludovico Teixeira-Rua 82 n° 400, 7° andar, Setor Sul, Fone (62) 3201-5714
74015-908 — GOIANIA-GO LSS



ESTADO DE GOIAS
SECRETARIA DE GESTAO E PLANEJAMENTO
NUCLEO DE LICITAGOES, CONTRATOS, SUPRIMENTOS E LOGISTICA

“Documentos de Habilitagao”, sendo declarada vencedora e a ela sera adjudicado o objeto deste
Pregdo, podendo apresentar o(s) documento(s) que vencer(em) seu prazo de validade apds o
julgamento da licitag&o.

17.11. Qualquer pedido de esclarecimento em relacdo a eventuais ddvidas na interpretacdo do
presente Edital e seus Anexos, devera ser encaminhado, por escrito, a Pregoeiro, no endereco citado
no predmbulo ou pelo telefone (062) 3201 — 5795, das 08:00 h. as 12:00h. e das 14:00h. as 18:00h.

17.12. Para dirimir as questdes relativas ao presente Edital, elege-se como foro competente o de
Goiania - Estado de Goiés, com exclusdo de qualquer outro.

XVIIIl. DOS ANEXOS
S&o partes integrantes deste edital os seguintes anexos:

Anexo | do Edital — Termo de Referéncia

Anexo Il do Edital — Modelo de Proposta Comercial
Anexo Il do Edital — Declaragéo |

Anexo IV do Edital — Declaracéo Il

Anexo V do Edital — Minuta Contratual

Goiéania, 25 de novembro de 2015.

Lucas Stefaisk Sousa
Pregoeiro
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ANEXO I DO EDITAL

TERMO DE REFERENCIA

1 Introducdo

1.1  Obijetivo deste documento

Descrever as necessidades de contratacdo de solu¢do completa de Certificagdo Digital padrdo ICP-Brasil.

1.2  Publico do documento

Fornecedores de solucBes de certificagdo digital

1.3 Materiais de referéncia

N.a.
1.4  Definigoes e siglas
Mobile Equipamento de telefonia moével, smartphones e tablets
TR Termo de Referéncia
SDK Software Development Kit - Kit de Desenvolvimento de Software
- Biblioteca de componentes de desenvolvimento de software em Java
SEGPLAN-GO Secretaria de planejamento de Goias
Integracéo Integracdo da solucdo entende-se a analise de solugdes, desenvolvimento de
componentes, construgdo de interfaces, preparacdo de rotinas e exportacdo e
importacéo de dados, se necessério.
TC Teste de Conformidade
LCR Lista de Certificados Revogados
Cache Repositorio onde se possa armazenar a LCR
2  Objeto

2.1 Descricdo do objeto

- Aquisicdo 1.000.000 de assinaturas digitais por meio de dispositivos moveis e estacdes de
trabalhado (Desktop) visando a integragdo da tecnologia de certificacdo nos sistemas da SEGPLAN-
GO.

- Aquisicdo de licenca de uso perpétua de biblioteca de componentes de software em java - SDK
(Software Development Kit) - para desenvolvimento, implementacdo e operacionalizacdo da
tecnologia de certificacdo digital nos sistemas desenvolvidos pela SEGPLAN-GO escritos na
linguagem de programacdo Java, conforme especificacdo apresentada no ANEXO I.

- Aguisicdo de licenca de uso perpétua de solucdo de software para ambientes moveis visando a
integragdo da tecnologia de certificacdo digital em equipamentos méveis do tipo telefone celular,
smartphones e tablets. A solucdo deve ser composta de APP’s para diversos ambientes de sistema
operacional mével e software servidor que gerencie a comunicagdo entre os sistemas da SEGPLAN-
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GO o os equipamentos mdveis de seus usuarios. ANEXO II.

- Aquisicdo de 1000 horas de mentoria visando a apoiar a equipe técnica da SEGPLAN-GO na
integracdo das assinaturas digitais nos sistemas da organizacao.

- Aquisicdo de servicos de treinamento da equipe técnica da SEGPLAN-GO;

- Aquisicdo de servico de instalacdo, configuracdo, implantacdo e passagem de conhecimento da
solugdo no ambiente da SEGPLAN-GO;

- Aquisicao de Servigos de suporte e manutencao;

2.2  Limites do Projeto

N&o faz parte deste Termo de Referéncia:

a) A customizacdo do sistema da SEGPLAN-GO bem como, dos demais sistemas legados para
utilizacdo do SDK e Solucédo Mobile. A SEGPLAN-GO podera solicitar o uso das horas de
mentoria para orientacdo dos seus desenvolvedores na integracdo das solugbes em seus
sistemas internos.

2.3  Descrigdo da Solugéo

Servico de assinatura digital em ambientes méveis e estacbes de trabalho (desktop). O fornecimento
de servico de assinatura digital dispensa a aquisi¢cdo de certificados digitais pelos usuérios dos
sistemas da SEGPLAN-GO. Os certificados digitais do tipo Al e A3 serdo fornecidos sem custo
adicional e sem limite de quantidade para cada um dos usuario dos sistemas da SEGPLAN-GO sendo
servidor, prestador de servigo ou publico externo.

Dentro da solucéo, serdo fornecidas 1000 contas do tipo ilimitadas com certificados do tipo A3 em
ambiente desktop. Os certificados do tipo A3 serdo fornecidos com token criptografico incluido.

Dentro da solucéo, serdo fornecidas 1000 contas do tipo ilimitadas com certificados digitais do tipo
Al em ambiente mével e com modulo de prote¢do ativo.

Entende-se por contas ilimitadas aquelas em que o usuério titular da conta ndo tem limite de
utilizacdo do seu certificado digital. As operacfes de assinatura digital efetuadas com estas contas
ndo serdo descontadas do pacote de assinatura contratado.

N&o havera limite de nimero de contas limitadas. Entende-se por contas limitadas aquelas em que o
usuario titular da conta desconta uma unidade de assinatura toda vez que efetuar uma operagdo de
assinatura digital.

Para cada uso do certificado digital para fins de assinatura, através de uma conta do tipo limitada,
sera contabilizada uma unidade de assinatura, até o limite contratual de 1.000.000.

Para a emissdo dos certificados digitais que fazem parte da solucdo, a SEGPLAN-GO devera ser
credenciada como Autoridade Certificadora da ICP-Brasil. Todo o ambiente fisico, equipamentos,
softwares, documentagdo, auditorias, administracdo e operagdo da Autoridade Certificadora serdo de
responsabilidade da CONTRATADA.

Uma licenca de uso de biblioteca de componentes de desenvolvimento de software em Java (SDK) de
assinatura digital, criptografia e certificacdo digital.

O SDK sera utilizado por aplicacdes ja desenvolvidas ou a desenvolver em Java, que necessitem de
certificagcdo digital, autenticagdo, criptografia e assinatura digital, podendo ainda, ser distribuido
junto com os aplicativos que o contiver.

Uma licenca de uso de solucdo de certificacdo digital para ambientes moveis.
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A solugdo mobile sera utilizada para integracdo da solucdo de certificacdo digital em ambientes
mdveis ou sistemas que ndo sejam desenvolvidos em linguagem Java.

Deve estar prevista na solucdo ofertada os servicos de implantacdo, manutencdo e suporte pos-
implantacdo, treinamento e mentoria na utilizacdo do SDK e da Solugdo Mével.

2.4 Justificativa da aquisicio

A busca continua pelo aumento da eficiéncia, qualidade e comodidade dos servigos prestados é uma
preocupacao constante de instituicGes conscientes de sua responsabilidade em reduzir o custo e prazo
destes servidos a seus consumidores. Neste intuito, 0 computador e a internet tém sido os maiores
aliados para atingir estes objetivos. O uso de ambos permite a automatizacdo do atendimento e
reducdo do dispéndio com ambientes fisicos, gerando economia para as organizacdes e,
consequentemente, para seus clientes.

Por outro lado, apenas transmitir a informacéo entre pontos remotos nao é suficiente. Ela precisa ser
feita respeitando as mesmas necessidades de seguranca existentes no mundo real. A informagéo s6
deve ser acessada e alterada pelas pessoas devidamente autorizadas. Qualquer tentativa indevida de
obter ou modificar a informacdo deve ser prevenida ou, ao menos, detectada. Adicionalmente, a
informacdo deve estar disponivel quando se precisa dela. Se pretendemos obter os beneficios da
virtualizacdo da prestagdo dos servicos, € necessario resolver de forma definitiva os problemas
singulares desse novo meio.

Os diversos mecanismos de protecdo utilizados atualmente oferecem diferentes niveis de sofisticacdo
e eficiéncia. Dentre 0os mais modernos e completos temos a certificagdo digital. Este consiste no
Unico mecanismo que atende plenamente — e com o maior nivel disponivel atualmente — as quatro
necessidades de protecdo existentes no mundo real: autenticacao, sigilo, integridade e néo repudio. E
a forma mais segura de permitir acesso aos servigos na internet. E o (inico que possui presuncio de
veracidade prevista em lei, ndo apenas no Brasil mas em mais de 30 paises no mundo. Nenhum outro
mecanismo reline tantos quesitos.

A Medida Provisoria n® 2.200-2, de 24 de agosto de 2001 define as regras para a criacdo da ICP-
Brasil e da DPC associada bem como a utilizacdo de certificados digitais no Brasil, aspectos legais e
aspectos necessarios para uma entidade se tornar uma AC Intermediaria e assim emitir certificados
digitais para outras entidades garantindo autenticidade, integridade, ndo repldio e validade juridica
de tramites eletrdnicos por essas entidades realizados.

A Lei 11.419 de 19 de dezembro de 2006 fundamenta os processos judiciais eletrdnicos no Brasil.
Nela, existe o artigo 20 do capitulo 4, que altera o artigo 38 do Codigo de Processo Civil (Lei 5.869,
de 11 de janeiro de 1973) de forma que a autenticagdo por certificados digitais também seja
legalmente valida.

Desta forma, € de se impressionar que a certificacdo digital esteja tdo longe da vida da grande
maioria da populagdo. A instalacdo e manutencdo de uma infraestrutura para geracdo e distribuicéo
dos certificados digitais ¢ muito onerosa, principalmente se considerar os procedimentos e recursos
fisicos e humanos adicionais exigidos para obter o nivel minimo que garanta a validade juridica. O
custo final do certificado precisa ser elevado para manter esta infraestrutura. Adicionalmente a
tecnologia atual no qual o certificado digital é utilizado é a mesma ha 20 anos, projetada na época de
computadores de mesa, com dimensdes e complexidades ndo adequadas a era dos dispositivos
méveis. O elevado custo-beneficio do certificado digital junto & complexidade da defasagem
tecnoldgica sdo os maiores entraves a difusdo desta importante inovagéo.

Assim como varias outras instituicdes publicas, se a Secretaria de Estado de Gestdo e Planejamento
de Goias integrasse seus servicos com a tecnologia de certificacdo digital, ndo apenas poderia prestar
Seus Servigos existentes com mais seguranga mas também os expandiria com novas funcionalidades,
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atualmente ndo possiveis ou vidveis. O maior de todos os beneficios, entretanto, seria aplicar a
certificacdo digital aos servicos prestados ao publico externo da Secretaria, por exemplo:

Sistema Eletronico de Protocolo (SepNet): realiza o acompanhamento completo da
tramitacdo dos processos, permitindo que os usuarios dos servicos publicos saibam com
facilidade a localizagdo dos processos e promovendo economia com a reducdo das formas
paralelas de controle. A certificacdo digital pode garantir a autenticidade do cidad&o antes do
acesso as informacdes e permitir o protocolo de documentos pela internet com a mesma
validade de um documento fisico com firma reconhecida, substituindo atendimento
presencial pelo virtual, propiciando o autoatendimento através de infraestrutura existente;
Comprasnet.GO e o Cadastro Unificado de Fornecedores do Estado (CadFor): sistema
oficial de compras, gerencia fornecedores e todas as compras efetuadas pelo Estado. A
certificacdo digital pode elevar o nivel de seguranca no acesso aos sistemas, identificando de
forma inequivoca o fornecedor, e permitindo inclusive a contratacdo online da proposta
vencedora, reduzindo prazos e custos;

Vapt-vupt: relne diversos tipos de atendimentos, como Detran, CELG, TRE, Policia
Federal, Receita Federal, entre outros. Os servigos prestados via internet, o Vapt-vupt
Digital, sdo muito limitados justamente pela auséncia de um mecanismo seguro de
identificacdo do cidaddo, permitindo basicamente a consulta de um subconjunto de
informacdes existentes. A certificacdo digital permite expandir estes servicos, incluindo
aqueles em que hoje se exige presenga fisica do cidaddo para validar sua identidade,
elevando a eficiéncia do servi¢o em geral;

Gestdo de Documentos: sistemas de gestdo eletr6nica de documentos sdo importantes
ferramentas para o trabalho de elevar a eficiéncia de uma organizacdo. Entretanto, quando ¢é
necesséaria a validade juridica de um documento, fatalmente ele precisa ser impresso e
assinado, momento esse onde os beneficios da informatizacdo se perdem. A certificagdo
digital complementa de forma conclusiva sistemas de gestdo eletrdnica de documentos uma
vez que, viabilizando a assinatura digital com validade permite que 0 100% do ciclo de vida
do documento seja digital, mantendo um elevado nivel de eficiéncia de gestdo do documento
durante toda sua vida Util. Por se tratar de sistema de codigo aberto, a contribuicdo da
Segplan em integrar certificacdo digital ao sistema de GED sera aproveitada pelas demais
instituicBes publicas que a utilizarem;

Sistema de Consignacao (Sisconsig): uma das facilidades do Estado, permite o0 acesso as
taxas de juros mais competitivas do mercado para o servidor publico estadual. Para contrair
um empréstimo, o servidor deve se dirigir a uma das consignatérias credenciadas, de acordo
com a tarifacdo ou outro critério que julgar melhor. O rigor na fiscalizacdo do sistema
mantém a confianca das instituigdes financeiras parceiras em relacdo ao repasse regular das
consignacles. Atualmente, a autorizagdo pelo servidor é feita com uma senha
disponibilizada em seu contracheque. O vazamento desta senha é um dos principais riscos
que favoreceria fraude pelo sistema. Da mesma forma a prevencdo de tentativas de fraude
exigem alteracdo de todas as senhas, processo oneroso e de baixa eficdcia. Com a
certificacdo digital, as senhas podem ser substituidas com maior seguranga e validade legal,
mitigando fraudes e contribuindo ainda mais para redugdo de taxas de juros;

Sistema de Gestdo de Recursos Humanos Recursos Humanos (RHNET): tem como
objetivo principal a integragdo entre o cadastro e a folha de pagamento no modelo de dados,
parametrizada com 0s processos com relagdo a rubricas, de modo a ndo gerar redundancia
nas bases e diminuir a necessidade de cadastros adicionais. A possibilidade de gerar as
rubricas com base em certificados digitais confere validade legal nas aprova¢fes mantendo
ao mesmo tempo elevado nivel de seguranca e eficiéncia;

Sistema de Programacdo e Execucdo Orcamentaria e Financeira (SiofiNet): permite
acompanhar e controlar a execugdo orcamentaria e financeira, permitindo que as Unidades
Orcamentarias possam realizar empenhos, liquidacdes e pagamentos a  servidores ou
prestadores de servi¢o. Atualmente o aprovador do sistema utiliza login e senha para o
acesso e autorizacdo de pagamentos. O volume de recursos envolvidos nestas transacdes
exigem mecanismos de seguranga que oferecam ndo apenas a protec¢do digital — em especial,
a integridade e autenticidade — mas também seguranca juridica das a¢fes. Mais uma vez, a
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certificacdo digital é a melhor opg¢éo disponivel;

e Ponto eletrdnico: para o controle da frequéncia é oferecido duas alternativas: biometria ou
registro em sistema web onde o colaborador utiliza seu cpf e senha do contracheque. Em
casos especiais (por exemplo, alocacdo do servidor em ambiente externo ou abono
justificado) é necesséaria intervencdo do supervisor imediato para aprovar os devidos ajustes.
Assinar digitalmente estes ajustes confere alto nivel de inviolabilidade ao processo e é
obtido apenas através da certificacdo digital;

e Bases de Dados: hoje a Secretaria possui 17 bases de dados, cada uma com login e senha
diferentes. Esta abordagem traz complexidades de manutencdo tais como esquecimento da
senha pelo usudrio ou atualizagdo manual de cada uma das bases no caso de desligamento.
Da mesma forma, o baixo nivel de seguranca proporcionado pelo login e senha exige dos
servidores acesso a rede interna, ndo aproveitando os ganhos inerentes a mobilidade. O login
unificado nos sistemas combinado ao uso de certificacdo digital é a forma definitiva de
resolver estas limitacGes, elevando o nivel geral de eficiéncia de manutencéo e protecéo.

Para atingir estes objetivos seria necessdria uma aplicacdo massiva da certificacdo digital. No
entanto, as tecnologias disponiveis e modelos comerciais praticados pelos respectivos prestadores de
servico ndo permitem a viabilidade de empreendimentos de certificacdo digital em maior escala. No
presente momento, o certificado digital mais acessivel é oferecido a um custo médio de R$ 130,00
(cento e trinta reais) com validade de um ano, independentemente se o certificado serd utilizado
muito ou pouco. Tentar atender com certificacdo digital um servico como o Vapt-vupt, que possui
média mensal de um milhdo de atendimentos, ilustra rapidamente a inadequacdo deste modelo. A
implantacdo deste modelo exigiria a contratacdo de profissionais qualificados para desenvolver a
solucdo, integracdo com certificagdo digital, contratacdo de empresa para emissdo de certificado
digital a custo de mercado por usuério independente do uso, contratacdo de empresa para suporte ou
treinamento, contratacdo de pessoal especializado para manutencdo e atualizagdo do sistema.

Recentemente surgiu no pais um novo modelo técnico e comercial para a certificacdo digital,
utilizando dispositivos moveis e cobrando ndo pelo certificado digital em si mas pelo servico de
assinatura de documento, a uma fragéo do valor do certificado. Desta forma, viabiliza a aplicacéo da
tecnologia em larga escala uma vez que as instituicbes pagam apenas pelas transacbes de seu
interesse. O uso de dispositivos moveis — em especial, os celulares — permite de forma préatica que
cada funcionario publico e cidaddo tenham sempre em méaos um certificado digital para se identificar,
autorizar acdes em seu nome e assinar digitalmente documentos com o mais elevado nivel de
seguranca, validade juridica, maior comodidade e reducédo de burocracia.

O modelo por assinatura se justifica pela continuidade da prestacdo dos servigos, reducdo de custos
na emissdo de certificados digitais — tendo em vista que 0s usuarios possuem graus diferenciados de
acessos e necessidades, onde uns tem muitos acessos e outros poucos acessos, hum modelo
tradicional de compra de certificados acabaria impedindo a utilizagdo desta tecnologia por usuarios
com pouca demanda. Visto que os inimeros avangos tecnoldgicos permitem que 0s sistemas possam
ser violados, toda parte de seguranca sofre uma atualizagdo constante, o que justifica a contratacéo de
um suporte mensal, que garante que o sistema estard sempre com o nivel maximo de seguranca.

A Segplan possui atualmente aproximadamente 5000 servidores e terceirizados em seu quadro de
colaboradores. Considerando o uso médio de uma assinatura por usuério por dia e 200 dias Gteis no
ano teremos um valor aproximado de um milh&o de assinaturas em 12 meses. Este valor pode ser
considerado para uma primeira fase do projeto porém o objetivo principal da migracdo dos servigos
da Secretaria é o atendimento mais seguro e eficiente junto a populagdo. Os servigos do Vapt Vupt
sozinhos atenderam 970.000 cidaddos do Estado apenas no més de margo de 2015. A Unica
abordagem comercial que viabiliza um projeto em tal escala é a da certificacdo digital como servico
com base na remunerag8o por transacdo e ndo pelo certificado.

O uso da certificacdo digital como servico pela Segplan tem como objetivo final facilita a prestacdo
de seus servicos pela populacdo de forma segura, garantindo de forma inequivoca a préatica do ato
pelo interessado. Essa iniciativa vai reduzir custos, prazos, vai dar maior comodidade aos cidaddos e
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aos proprios servidores publicos, que poderdo se utilizar de meios digitais de forma simples como,
por exemplo, em dispositivos mdveis, para acesso aos servigos. Os servidores publicos passam a ser
beneficiados também pela seguranca no acesso aos sistemas garantindo que 0s mesmos ndo sejam
violados por terceiros e possam comprometé-los no futuro por um ato praticado de forma indevida.
Beneficio a populacdo, que vai poder ter acesso a servicos eletrdnicos por meio da internet de forma
segura e com validade juridica, beneficio ao estado pela reducdo de custo.

3  Caracterizacdo da necessidade

3.1  Descricdo do produto/servico da aquisicéo

Trata-se da aquisicdo de licenca de uso e de servicos a ela relacionados, conforme abaixo:

a) Aquisicio de 1.000.000 (um milh&o) assinaturas digitais em ambiente mdvel e estagdo de trabalho
(desktop).

b) 1000 contas com servico de assinaturas digitais ilimitadas, padrdo ICP-Brasil de pessoa fisica do
tipo A3 embarcados em Token USB, com o objetivo de serem utilizados nas estacdes de trabalho
dos usuérios do sistema;

c) 1000 contas com servigo de assinaturas digitais ilimitadas, padrdo ICP-Brasil de pessoa fisica do
tipo Al embarcados em arquivos do tipo PKCS#12, com o objetivo de serem utilizados em
equipamentos moveis do tipo celular, smartphone ou tablet.

d) Credenciamento da SEGPLAN-GO como Autoridade Certificadora da ICP-Brasil.

e) Aquisicdo de licenca de uso perpétua de biblioteca de componentes de desenvolvimento de software
em Java — SDK;

f)  Aquisicdo de licenca de uso perpétua de solucédo de certificacdo digital para ambientes mdveis;

g) Implantacdo da biblioteca referida no item anterior, no ambiente operacional da SEGPLAN-GO;

h) Implantacdo da solugdo mdvel no ambiente operacional da SEGPLAN-GO;

i) Treinamento conceitual basico e avancado visando nivelamento de conhecimento da tecnologia de
certificacdo digital para o técnicos da SEGPLAN-GO.

j)  Treinamento de capacitacéo dos técnicos da SEGPLAN-GO no uso dessa biblioteca;

k) Treinamento de capacitacdo dos técnicos da SEGPLAN-GO no uso da solugdo movel;

I) Mentoria de 1000 horas, usada sob demanda, com o objetivo de conduzir os técnicos da SEGPLAN-
GO a atingir a meta de integrar as solucBes adquiridas, nos sistemas legados e nos novos
desenvolvimentos;

m) Suporte remoto e presencial, para retirada de dlvidas técnicas quanto a utilizacdo da biblioteca
referida no item anterior e manutencéo dessa biblioteca quando da ocorréncia de falhas;

n) Suporte remoto e presencial, para retirada de ddvidas técnicas quanto a utilizagdo da solugdo movel
referida no item anterior e manutencdo dessa solucdo quando da ocorréncia de falhas;

0) Fornecimento de Aplicacdo Web services que possibilitem que aplicacBes web escritas em
plataforma ou linguagem diferente de Java, possam realizar certificagdo digital, autenticacdo,
criptografia e assinatura digital.

3.2  Restri¢bes impostas a aquisicao

a) Os componentes deverdo funcionar em ambiente operacional Windows e Linux nas versdes abaixo:
- Sistema operacional p/ estacdo cliente: Windows (8, 7, XP, 2000) e Linux (Debian 6) ou superior;

- Sistema operacional Servidor: Windows 2003 e 2008; Linux: Debian, Red Hat Enterprise; Unix:
Solaris;

b) AsAPP’s para ambiente mével deverdo funcionar nos seguintes ambientes operacionais moveis:
-10S
- Android
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- Windows Mobile
- BlackBerry 5a 7
- Nokia S40 e Nokia Asha

c) A comunicacdo entre as APP’s mobile e o software servidor deverdo ser feitas através dos seguintes

canais:
- SMS

- Internet: Pacote de Dados (3G, 4G, etc) ou Wireless

d) Os componentes devem ser executados nos seguintes navegadores (browsers):

- Internet Explorer verséo 7 ou superior;

- Mozilla Firefox verséo 13 ou superior;

- Google Chrome versdo 21 e superior;

e) Prazo para implantacdo deve obedecer ao item 5.4 - Plano de Tempo deste TR.

4  CondicBes Contratuais

4.1 Obrigagdes da CONTRATADA

S&o obrigacbes da CONTRATADA os itens a seguir:

a)
b)
c)
d)
€)
f)
9)

Assegurar a qualidade dos servigos relativos ao objeto deste TR, bem como, pelo sigilo dos
trabalhos, sob todos os aspectos, circunstancias e eventualidades;

Comunicar ao SEGPLAN-DF, daqui em diante denominada CONTRATANTE, por escrito, a
ocorréncia de qualquer fato ou dano verificado no local da prestagdo do servico;

Prestar @ CONTRATANTE todas as informacGes e esclarecimentos necessarios ao
acompanhamento dos trabalhos, sempre que solicitado;

Conduzir os trabalhos de acordo com normas técnicas adequadas, em estrita observancia as
normas legais aplicaveis;

Responsabilizar-se integralmente pela qualidade técnica dos trabalhos por ela desenvolvidos
e respectivos produtos;

Assumir toda a responsabilidade pelos danos que eventualmente venham a ser causados por
seus empregados ou prepostos no desenvolvimento dos trabalhos;

Arcar com todos 0s custos necessarios ao bom andamento dos trabalhos, especialmente de
viagem, hospedagem e transporte dos seus funcionarios;

Qualquer despesa decorrente do suporte técnico e manutengdo realizada durante a vigéncia
do contrato do produto sera de responsabilidade da CONTRATADA;

Providenciar a imediata correcdo das deficiéncias apontadas pela CONTRATANTE quanto &
execucdo dos servicos contratados, sem que isso implique qualquer 6nus para a
CONTRATANTE;

Acatar normas de acesso de pessoas as instalacbes da CONTRATANTE;

Responsabilizar pelo dnus resultante de quaisquer acdes, demandas, custos e despesas
decorrentes de danos, seja por culpa de qualquer de seus empregados e/ou prepostos,
obrigando-se, igualmente, por quaisquer responsabilidades decorrentes de ac¢6es judiciais que
Ihe venham a ser atribuidas por forca de lei, relacionadas com o cumprimento do presente
instrumento;

Responder pelo pagamento de todos os tributos que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto deste contrato;

Apresentar durante a execucdo do contrato, se solicitado, documentos que comprovem
estarem cumprindo a legislacdo em vigor quanto as obrigagdes assumidas, em especial,
encargos sociais, trabalhistas, previdencidrios, tributarios, fiscais e comerciais;
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n)

0)

p)

q)

r

s)

Manter 0 SDK e a Solucdo Mobile aderentes a todas as atualizacBes pertinentes a eventuais
alteragdes legais e de normas pertinentes a ICP-Brasil e requisitos deste TR.

Instalar, ativar, integrar, configurar, testar todos os softwares que compdem a solucdo
adquirida e compatibilizé-la a infraestrutura da SEGPLAN-GO.

Fornecer todas as novas versdes do SDK e Solucdo Mobile em midia eletrénica (Exemplo:
CD ou DVD, download de arquivos disponibilizados na internet, etc.). As atualizacdes
deverdo ser comunicadas e enviadas a0 CONTRATANTE, tdo logo sejam liberadas.

Caso 0 SDK ou Solucdo Mobile evoluam para uma versdo ou release com arquitetura ou
configuragdo que exijam mudancas significativas nos sistemas ou nos ambientes
computacionais do CONTRATANTE, a instalagdo dessa versdo/release atualizada do
produto devera ser previamente estudada pelas partes, sem custos adicionais para o
CONTRATANTE, quando devera ser elaborado um relatério conjunto com os possiveis
cenarios de atualizacéo.

Dar assisténcia e suporte técnico da CONTRATADA a instalacdo e configuracdo das novas
versoes e releases nos ambientes computacionais do CONTRATANTE e devera, também,
repassar a0 CONTRATANTE os conhecimentos técnicos necessarios para a perfeita
compreensdo, instalacdo e operacdo dos produtos com as inovagdes embutidas.

Prestar treinamento técnico e funcional referente a utilizacdo do SDK e da Solugdo Mobile,
visando capacitar os funcionarios das areas de desenvolvimento, suporte e producdo da
CONTRATANTE na seguinte forma:

e Treinamento conceitual bésico e avangado na tecnologia de certificagdo digital, de
acordo com o cronograma de implantagdo, visando capacitar funcionarios da
CONTRATANTE nos conhecimentos basicos da tecnologia de certificacdo digital
necessaria para utilizar as ferramentas adquiridas. Este treinamento devera ser
ministrado em Unica turma de no maximo 15 (Quinze) participantes.

e Treinamento na instalacdo e utilizacdo da biblioteca de componentes, de acordo com
o cronograma de implantagdo, visando capacitar funcionarios da CONTRATANTE
a operar o produto adquirido plenamente, utilizando todos o0s recursos existentes,
devendo possuir visdo global de funcionamento, bem como ter condigdes para
parametrizar e customizar 0 mesmo. Este treinamento devera ser ministrado em
Unica turma de no méximo 10 (Dez) participantes.

e Treinamento na instalacdo e utilizagdo da Solucdo Mobile, de acordo com o
cronograma de implantacdo, visando capacitar funcionrios da CONTRATANTE a
operar o produto adquirido plenamente, utilizando todos os recursos existentes,
devendo possuir visdo global de funcionamento, bem como ter condi¢bes para
parametrizar e customizar 0 mesmo. Este treinamento devera ser ministrado em
Unica turma de no maximo 10 (Dez) participantes;

e A CONTRATADA deveré ter, no minimo, um instrutor substituto, no caso da saida
de algum instrutor, motivado pela CONTRATANTE, durante o desenvolvimento ou
término do evento (turma);

e Toda alteracdo de equipe da CONTRATADA deve atender aos requisitos dispostos
neste instrumento e ser aprovada pela CONTRATANTE;

e Caberd a CONTRATADA instalar o sistema de treinamento, bem como prover o
material didatico e os manuais necessérios ao treinamento, todos em idioma
portugués. O treinamento ser4 ministrado nas instalagbes do CONTRATANTE. A
responsabilidade por prover a infraestrutura de treinamento é da CONTRATANTE.

e A CONTRATADA responsabiliza-se por todas as despesas decorrentes do
treinamento  (instrutores, material didatico, deslocamento, hospedagem e
certificados), acima exigido, para os funcionarios da CONTRATANTE;

e Sera considerado como ministrado o treinamento para a turma que apresentar
avaliacdo do curso de proficiéncia de 70% (avaliagdo com muito bom) na média da
turma, conforme Planilha de Avalia¢8o de Treinamento - ANEXO Ill. A avaliacdo
ser4 feita no dltimo dia do treino.

e A CONTATADA devera comprovar a proficiéncia do instrutor, através da
apresentacdo de comprovante de capacidade técnica de pelo menos 2 (duas) outras
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B

y)

2)

empresas, na matéria pertinente ao treinamento ministrado;
Devera garantir o pleno funcionamento do SDK e da Solugdo Mobile, conforme os requisitos
relacionados no ANEXO I e II, indicados como “obrigatdrios” e todos os requisitos
“desejaveis” ofertados na proposta técnica, devendo corrigir aqueles que ndo tiveram o
atendimento adequado, de forma a sanar os problemas encontrados, caso a CONTRATANTE
verifique o ndo atendimento de suas expectativas;
Substituir o profissional de igual nivel e experiéncia, com 0s mesmos critérios de
comprovagdo, caso ocorra substituicdo de membro da equipe apresentada para executar 0s
servigos. O membro substituto devera sempre ser um, e s6 ocorrera mediante prévia e
expressa anuéncia da CONTARTADA,
Manter atualizados, durante toda a execucdo do contrato, 0s documentos apresentados para o
registro no SICAF — Sistema de Cadastramento Unificado de Fornecedores;
No caso da CONTRATADA se mostrar incapaz de continuar com o contrato, o cddigo fonte
da solucdo sera obrigatoriamente cedido para a CONTRATANTE, e devera iniciar processo
de transferéncia de tecnologia para a CONTRATANTE, através de um plano de transferéncia
detalhado e devidamente acordado entre as partes, dando condigbes para que a
CONTRATANTE assuma a manutencédo, suporte e desenvolvimento de novas fungdes do
produto adquirido;
Prestar servicos de suporte, assisténcia técnica, manutences adaptativas, e manutengdes
corretivas e preventivas decorrentes de erros ou falhas da implantacdo do SDK e da Solugéo
Mobile, desde o inicio da implantacdo até o aceite final da solugo;
Garantir como “segredos comerciais e confidenciais” quaisquer informagdes, dados,
processos, formulas, utilizando-os apenas para as finalidades previstas neste contrato, ndo
podendo revelé-los ou facilitar sua revelagdo a terceiros;
Manter a disciplina nos locais dos servigos, quando das hipGteses em que algum preposto seu
venha a realizar servigo de apoio na sede da CONTRATANTE, os quais deverdo estar
identificados através de crachd, com fotografia recente, provendo-o de eventuais
equipamentos de protecéo, caso haja necessidade;

aa) Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranga da CONTRATANTE;

bb) Responsabilizar por qualquer dano material que venha a ocorrer a CONTRATANTE,

decorrente da impericia/imprudéncia de seu empregado durante a execucdo do servico,
devendo rep6-lo num prazo maximo de 24 (vinte e quatro horas);

cc) Disponibilizar e-mail para abertura de chamados técnicos. Os demais meios também podem

ser disponibilizados: telefone, fax, além de outros que a CONTRATADA disponibilizar.

dd) Sempre que um chamado técnico for aberto, emitir um relatério a ser entregue ao Gestor do

Contrato, especificando o dia e horario de abertura do chamado, de chegada do técnico e de
solucdo do problema, as possiveis causas do problema, a solucéo adotada e as precaucdes a
serem tomadas para que 0 problema ndo ocorra novamente;

ee) Manter o bom andamento dos servicos e condi¢des adequadas de funcionamento dos

ff)

equipamentos locados, devendo todos 0s materiais e suprimentos necessarios ser fornecidos
pela CONTRATADA, sem valores adicionais ao contrato;

Cumprir estritamente todas as exigéncias e especificacdes dos servicos, de acordo com
requisitos e com esse TR, o qual é parte integrante do presente contrato, independente de
transcricdo, ndo se admitindo qualquer forma de exculpacao por parte da CONTRATADA,;

gg) A CONTRATADA deverd disponibilizar & SEGPLAN-GO, todos os codigos-fonte

desenvolvidos nos termos da prestacdo dos servi¢os de implementacdo, desenvolvimento e
operacionalizado descritos neste TR.
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4.2  Obrigacdes do CONTRATANTE

Sédo obrigacbes da CONTRATANTE os itens a seguir:

a)

a)

b)

c)

d)

€)

9)

h)

Exercer controle, administracdo e gestdo do contrato assinado com a CONTRATADA para a

realizacdo dos servicos objeto deste TR;

Determinar a substituicdo de imediato e a qualquer tempo dos empregados e técnicos da

CONTRATADA que ndo atenderem as exigéncias do contrato e aos requisitos e padrdes de

qualidade necessarios ao adequado desempenho das funcées de treinamento;

Analisar, avaliar, determinar e registrar as falhas encontradas, assim como o ndo cumprimento das

determinagdes, aplicando as multas pré-determinadas e informando a CONTRATADA, através

gestor administrativo do contrato da SEGPLAN-GO, para as devidas providéncias de desconto

em fatura da CONTRATADA,;

Notificar a CONTRATADA, por escrito, sobre quaisquer irregularidades referentes a execucéo

dos servicos prestados;

Permitir ao empregado da CONTRATADA, acesso as areas internas do prédio, para execucdo dos

servicos, desde que devidamente identificado;

Exercer a fiscalizagdo dos servigos por servidores especialmente designados, na forma prevista na

Lei n.° 8.666/93, devidamente consolidada;

Disponibilizar os meios necessarios a execugdo dos servicos, estritamente na forma em que estéo

especificados nesse TR;

Indicar formalmente um técnico, ou equipe técnica, que teré as seguintes responsabilidades:

a) Negociar, quando necessario, modificacdes de escopo do trabalho repassado a
CONTRATADA,;

b) Aceitar o servico entregue, verificando atendimento a qualidade aos requisitos definidos;

c) Ou ainda propor outros aspectos que possam esclarecer dividas e garantir o andamento dos
trabalhos;

A cada entrega/iteracdo a CONTRATANTE tera um prazo de 10 (dez) dias uteis para aprovacao

da conclus&o das iterac6es/produtos correspondentes e emissdo do termo de aceite;

Apos a Gltima entrega/iteracdo, a CONTRATANTE terd um prazo de 10 (dez) dias uteis para a

emissdo do termo de aceite final.
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4.3  Propriedade e confidencialidade

A CONTRATADA fica responsavel pela manutencdo, sigilo e seguranca dos dados a que tiver acesso. A
CONTRATADA e seus prepostos respondem civil e criminalmente pela adulteracdo, divulgacdo ou ma
utilizacdo de dados e informacdes da CONTRATANTE.

A CONTRATADA e seus empregados deverdo manter sigilo quanto as informac6es contidas em documentos,
papéis e arquivos gravados mediante meio magnético, e em qualquer material manipulado para realizagdo dos
servicos, dedicando especial atencdo a sua guarda, assumindo total responsabilidade sobre o sigilo.

A CONTRATADA devera zelar pela guarda e conservagdo dos documentos que forem colocados a sua
disposicdo pela SEGPLAN-GO devolvendo-os nas mesmas condi¢cBes em que Ihe foram entregues para a
prestacdo de seus servicos.

Todos os produtos resultantes dos servicos desenvolvidos pela CONTRATADA deverdo ser entregues a
CONTRATANTE, que teré direito de propriedade sobre os mesmos, inclusive cédigos fonte, documentacéo,
componentes basicos e bibliotecas, utilizados no desenvolvimento dos trabalhos.

A CONTRATADA obriga-se a repassar os conhecimentos e técnicas empregadas na execucdo dos servicos
para a CONTRATANTE e/ou para outra empresa ou instituicdo indicada pela CONTRATANTE. Este repasse
constitui um pacote de entrega (treinamento) e devera ter o aceite formal para sua concluséo.

A CONTRATADA obriga-se a tratar como "segredos comerciais e confidenciais", quaisquer informacdes,
dados, processos, férmulas, cddigos, fluxogramas, diagramas l6gicos, dispositivos e modelos relativos aos
servicos ora contratados, utilizando-os apenas para as finalidades previstas neste ajuste, ndo podendo revela-
los ou facilitar a sua revelagéo a terceiros.

4.4  Direitos de distribuicdo, uso e propriedade do software

O SDK estara sob licenca de uso que permita a distribui¢do ilimitada do mesmo junto com os aplicativos da
CONTRATADA, sem limite de sites ou de aplicativos, no entanto, que ndo permita a distribuicdo ou venda
apenas do SDK.

A Solugdo Mobile estard sob licenga de uso que permita a distribui¢do ilimitada do mesmo junto com os
aplicativos da CONTRATADA, sem limite de sites ou de aplicativos, no entanto, que ndo permita a
distribuicdo ou venda apenas da Solucéo.

4.5  Cronograma Financeiro

Fases Pagamento
Entrega da Midia e Licenca do SDK 100% do valor da licenca
Entrega da Midia e Licenca da Solucao 100% do valor do equipamento
Mobile
Treinamento Conceitual 100% do valor do treinamento
Treinamento do SDK 100% do valor do treinamento
Treinamento da Soluco Mobile 100% do valor do treinamento
Suporte Técnico e Manutencao.
Més Més Més Més Més Més Més Més Més Més Mé Més 12
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8,33 8,33 8,33 8,33 8,33 8,33 8,33 8,33 8,34 8,34 8,3 8,34%

Os desembolsos referente a entrega do SDK, Solucdo Mobile, Treinamentos e Suporte e Manutencdo seguirdo
as porcentagens descritas na tabela acima, sendo que os pagamentos serdo efetivados ap6s a aprovacao da
concluséo de cada iteracdo pela CONTRATANTE.

Para os servigos de Mentoria, sera realizado pela empresa fornecedora um relatério mensal de atendimento,
devendo constar neste relatério as seguintes informacgdes: data e hora da solicitacdo, descricdo do servico,
identificacdo do solicitante e atendente, data e hora do término do servico, nimero de horas consumidas para
execucdo do servico detalhadas por atividades desempenhadas, sendo que os pagamentos serdo efetivados ap6s
a aprovacdo da conclusdo de cada iteracdo pela CONTRATANTE.

Para os servicos de assinatura digital serdo pagos mensalmente 1/12 do valor do nimero de assinaturas
contratadas de forma a garantir uma franquia minima de utilizaco.

4.6 Local de execucdo dos servicos

Os servicos de implantacdo da biblioteca de componentes e Solucdo Mobile serdo executados nas instalagGes
da SEGPLAN-GO.

Os servicos de emissdo de certificados digitais poderdo ser realizados nas instalagdes da SEGPLAN-GO. Um
funcionario da Autoridade de Registro credenciada na ICP-Brasil ficard alocado por periodo suficiente para
emissdo de lote de certificados de acordo com cronograma apresentado pela SEGPLAN-GO e aprovado pela
CONTRATADA. Para emissdo de certificados digitais avulsos, o funcionario da SEGPLAN-GO devera se
dirigir ao ponto de atendimento da Autoridade de Registro que devera ser estar localizado na cidade de
Goiania.

5  Estratégia de aquisicdo

5.1 Produtos a serem entregues

5.1.1 sbkK

5.1.1.1 Entrega da Licenca, Midias e Documentac&o

A licenga, as midias e a documentacdo referente a biblioteca de componentes de desenvolvimento de software -
SDK e da Solucéo Mobile - deverdo ser entregues nas instalacbes da SEGPLAN-GO, conforme previsto no
item 5.4 - Plano de Tempo.

Os produtos de software componentes do SDK e da Solucdo Mobile deverdo vir acompanhados de todas as
midias originais necessarias ao seu uso. Tais midias deverdo ser entregues necessariamente em DVD ou CD, a
critério da SEGPLAN-GO e em perfeitas condi¢des da garantia e apropriadamente acomodadas. Caso a midia
impossibilite o uso do produto, a CONTRATADA deverd substitui-la imediatamente.

A CONTRATADA deve garantir durante o periodo de garantia, e, quando solicitado pela SEGPLAN-GO, a
entrega das midias de reposicéo.

A CONTRATADA devera entregar pelo menos 4 (quatro) conjuntos de midias completas contendo todos os
componentes do SDK e da Solucdo Mobile.

A solucéo deve ser fornecida para uso no idioma Portugués Brasil (pt-br) ou inglés.

5.1.1.2 Homologacgio

A CONTRATADA devera se reunir com os técnicos da SEGPLAN-GO em Goiania, no prazo maximo de 10
(dez) dias Uteis apds a assinatura do contrato para o planejamento e o inicio dos trabalhos de homologagdo do
SDK e da Solugdo Mobile.

Na homologacéo, o SDK e a Solugdo Mobile serdo instalados e configurados no ambiente de desenvolvimento
da SEGPLAN-GO. Devem ser executados todos os testes para comprovacdo de atendimento aos requisitos
classificados no ANEXO I e II como “obrigatérios”.

A comprovacdo do atendimento aos requisitos deve obedecer aos critérios de aceite previstos no item 6.1 —
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SDK e item 6.2 — Solugdo Mobile.

Todos os procedimentos de homologagdo devem ser documentados.

5.1.1.3 Implantacio do SDK

O servico de implantacdo compreende a instalacdo dos softwares, internos e/ou externos ao SDK, e toda a
configuracdo do ambiente necessaria ao seu perfeito funcionamento. O objetivo é deixar o0 SDK implantado,
totalmente operacional, adequado e integrado ao ambiente tecnolégico da SEGPLAN-GO, de modo que nédo
haja transtornos de incompatibilidade na sua utilizagéo.

O SDK sera implantado no ambiente de desenvolvimento, homologacdo e producdo, a versdo inicial e as
versOes posteriores de seus componentes.

Todo o processo de implantagdo devera ser documentado pela CONTRATADA e entregue a SEGPLAN-GO,
de modo que, caso seja necessario reimplantar o processo, ele ja esteja totalmente mapeado.

Apobs o recebimento das midias, a SEGPLAN-GO disponibilizard o hardware para que a CONTRATADA
realize a instalacdo e a implantagéo da solucéo.

A implantagdo deve ocorrer conforme o item 5.3 - Prazo para Execucéo dos Servigos, obedecendo aos prazos
previstos no item 5.4 - Plano de Tempo.

A SEGPLAN-GO designara, formalmente, uma equipe de técnicos, no papel de analistas de TI, com perfil de
conhecimento da infraestrutura tecnoldgica, com a responsabilidade de:

a) Fornecer informacdes técnicas a empresa CONTRATADA,;

b) Aprovar as demandas e dar o aceite e homologag&o técnica;

c¢) Facilitar e acompanhar o processo de instalacdo e implantagdo durante todo o periodo que este
decorrer;

d) Anotar os desvios de normalidade, propor alternativas técnicas de correcdo, determinando o que for
necessario a regularizacdo. As decisBes e providéncias que ultrapassarem a competéncia dos
servidores responsaveis deverdo ser solicitadas aos seus superiores em tempo habil para a adogao
das medidas convenientes.

Caso os resultados obtidos com a implantagdo sejam insatisfatérios em relagdo aos requisitos constantes no
Anexo |, a SEGPLAN-GO solicitarda a CONTRATADA que efetue a revisdo da qual podera acarretar o reinicio
do processo de implantacdo, sem nenhum custo adicional para a SEGPLAN-GO. Caso haja necessidade de um
novo prazo para a implantacdo da solucgdo, este podera a critério da SEGPLAN-GO, ser acordado entre as
partes.

5.1.1.4 Implantagdo da Solugdo Mobile

O servico de implantacdo compreende a instalagdo dos softwares, internos e/ou externos a Solugdo Mobile, e
toda a configuracdo do ambiente necesséria ao seu perfeito funcionamento. O objetivo é deixar a Solugdo
Mobile implantada, totalmente operacional, adequada e integrada ao ambiente tecnolégico da SEGPLAN-GO,
de modo que ndo haja transtornos de incompatibilidade na sua utilizacéo.

A Solucéo Mobile sera implantada no ambiente de desenvolvimento, homologagéo e producéo, a versao inicial
e as versdes posteriores de seus componentes.

Todo o processo de implantagdo devera ser documentado pela CONTRATADA e entregue a SEGPLAN-GO,
de modo que, caso seja necessario reimplantar o processo, ele ja esteja totalmente mapeado.

Ap6s o recebimento das midias, a SEGPLAN-GO disponibilizara o hardware para que a CONTRATADA
realize a instalacdo e a implantagéo da solucdo.

A implantag8o deve ocorrer conforme o item 5.3 - Prazo para Execucéo dos Servigos, obedecendo aos prazos
previstos no item 5.4 - Plano de Tempo.

A SEGPLAN-GO designara, formalmente, uma equipe de técnicos, no papel de analistas de TI, com perfil de
conhecimento da infraestrutura tecnolégica, com a responsabilidade de:

e) Fornecer informagdes técnicas a empresa CONTRATADA,;

f) Aprovar as demandas e dar o aceite e homologagdo técnica;

g) Facilitar e acompanhar o processo de instalagdo e implantagdo durante todo o periodo que este
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decorrer;

h) Anotar os desvios de normalidade, propor alternativas técnicas de correcdo, determinando o que for
necessario a regularizagdo. As decisbes e providéncias que ultrapassarem a competéncia dos
servidores responsaveis deverdo ser solicitadas aos seus superiores em tempo habil para a adocéo
das medidas convenientes.

Caso os resultados obtidos com a implantacdo sejam insatisfatérios em relacdo aos requisitos constantes no
Anexo 1l, a SEGPLAN-GO solicitard a CONTRATADA que efetue a revisdo da qual podera acarretar o
reinicio do processo de implantacdo, sem nenhum custo adicional para a SEGPLAN-GO. Caso haja
necessidade de um novo prazo para a implantacdo da solucdo, este podera a critério da SEGPLAN-GO, ser
acordado entre as partes.

5.1.2 Treinamento Conceitual

Apds a entrega dos produtos, a empresa CONTRATADA devera realizar treinamento com o objetivo de
capacitar a equipe técnica da SEGPLAN-GO em todo o contetdo conceitual da tecnologia de certificacdo
digital.

A CONTRATADA devera apresentar uma ementa de treinamento conforme previsto no item 5.4 - Plano de
Tempo, que devera ser homologada pela CONTRATANTE. Neste documento deverdo constar 0s recursos
necessarios para a realizacdo do treinamento (acesso a internet, equipamentos, softwares, etc.). Depois de
homologada a ementa, a data do treinamento serd marcada.

O treinamento terd duracdo minima de 40 (quarenta) horas. A data de realizacéo sera definida em cronograma.

O treinamento deveré capacitar os servidores das &reas de desenvolvimento, suporte e producdo, da seguinte
forma:

o A CONTRATADA deverd ter, no minimo, um instrutor substituto, no caso da saida de algum
instrutor, motivado pela CONTRATANTE, durante o desenvolvimento ou término do evento
(turma);

e Toda alteracdo de equipe da CONTRATADA deve atender aos requisitos dispostos neste
instrumento e aprovada pela CONTRATANTE;

e Caberda a CONTRATADA instalar o sistema de treinamento, bem como preparar todo o ambiente,
prover o material didatico e 0s manuais necessarios ao treinamento, todos em portugués. O
treinamento sera ministrado nas instalagbes do CONTRATANTE. A infraestrutura sera provida pela
CONTRATANTE.

o A CONTRATADA responsabilizar-se por todas as despesas decorrentes do treinamento (instrutores,
material didatico, deslocamento, hospedagem, certificados e infraestrutura), acima exigido, para 0s
funcionarios da CONTRATANTE;

e Sera considerado como ministrado o treinamento para a turma que apresentar avaliagdo do curso de
proficiéncia de 70% (avaliagdo com muito bom) na média da turma, conforme Planilha de
Avaliagdo de Treinamento - ANEXO Ill. A avaliagdo sera feita em duas etapas: a primeira no
segundo dia do treino e a segunda no Gltimo dia do treino.

5.1.3 Treinamento do SDK

Apo6s a entrega do SDK, a empresa CONTRATADA devera realizar treinamento com o objetivo de capacitar a
equipe técnica da SEGPLAN-GO a efetuar novas implementac6es usando a solugdo do SDK.

A CONTRATADA devera apresentar uma ementa de treinamento conforme previsto no item 5.4 - Plano de
Tempo, que deverd ser homologada pela CONTRATANTE. Neste documento deverdo constar 0S recursos
necessarios para a realizacdo do treinamento (acesso a internet, equipamentos, softwares, etc.). Depois de
homologada a ementa, a data do treinamento serd marcada.

O treinamento serd realizado apés a entrega do SDK e terd duragdo minima de 20 (vinte) horas. A data de
realizagdo sera definida em cronograma.
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O treinamento devera capacitar os servidores das areas de desenvolvimento, suporte e produgdo, da seguinte
forma:

e Treinamento na instalacdo e na utilizacdo da biblioteca de componentes, de acordo com o
cronograma de implantacgdo, visando capacitar funcionarios da CONTRATANTE a operar 0 SDK
plenamente, utilizando todos o0s recursos existentes, devendo possuir visdo global de
funcionamento, bem como, ter condi¢des para parametrizar e customizar o mesmo. Este
treinamento deverad ser ministrado para uma Unica turma de no maximo 10 (dez) participantes.
Além disso, todas as funcionalidades descritas no ANEXO | deverdo fazer parte do treinamento;

e A CONTRATADA devera ter, no minimo, um instrutor substituto, no caso da saida de algum
instrutor, motivado pela CONTRATANTE, durante o desenvolvimento ou término do evento
(turma);

e Toda alteracdo de equipe da CONTRATADA deve atender aos requisitos dispostos neste
instrumento e aprovada pela CONTRATANTE;

e Caberd a CONTRATADA instalar o sistema de treinamento, bem como preparar todo o ambiente,
prover o material didatico e os manuais necessarios ao treinamento, todos em portugués. O
treinamento sera ministrado nas instalacdes do CONTRATANTE;

o A CONTRATADA responsabilizar-se por todas as despesas decorrentes do treinamento (instrutores,
material didatico, deslocamento, hospedagem, certificados e infraestrutura), acima exigido, para 0s
funcionarios da CONTRATANTE;

e Seré considerado como ministrado o treinamento para a turma que apresentar avaliacdo do curso de
proficiéncia de 70% (avaliagio com muito bom) na média da turma, conforme Planilha de
Avaliagdo de Treinamento - ANEXO Ill. A avaliacéo sera feita em duas etapas: a primeira no
segundo dia do treino e a segunda no Gltimo dia do treino.

5.1.4 Treinamento da Solugéo Mobile

Apos a entrega do Solucdo Mobile, a empresa CONTRATADA deverd realizar treinamento com o objetivo de
capacitar a equipe técnica da SEGPLAN-GO a instalar, configurar e administrar a Solucdo Mobile, bem como
efetuar a sua integracdo nos sistemas da SEGPLAN-GO.

A CONTRATADA devera apresentar uma ementa de treinamento conforme previsto no item 5.4 - Plano de
Tempo, que devera ser homologada pela CONTRATANTE. Neste documento deverdo constar 0s recursos
necessarios para a realizacdo do treinamento (acesso a internet, equipamentos, softwares, etc.). Depois de
homologada a ementa, a data do treinamento serd marcada.

O treinamento serd realizado apos a entrega da Solu¢do Mobile e terd duragdo minima de 20 (vinte) horas. A
data de realizac@o seré definida em cronograma.

O treinamento deverd capacitar os servidores das areas de desenvolvimento, suporte e produgdo, da seguinte
forma:
e Treinamento na instalacdo e na utilizacdo da Solugdo Mobile, de acordo com o cronograma de
implantacéo, visando capacitar funcionarios da CONTRATANTE a instalar, configurar, administrar
e operar a Solucdo Mobile plenamente, utilizando todos os recursos existentes, devendo possuir
visdo global de funcionamento, bem como, ter condi¢fes para parametrizar e customizar o produto.
Este treinamento deverd ser ministrado para uma Unica turma de no méximo 10 (dez) participantes.
Além disso, todas as funcionalidades descritas no ANEXO | deverao fazer parte do treinamento;
o A CONTRATADA devera ter, no minimo, um instrutor substituto, no caso da saida de algum
instrutor, motivado pela CONTRATANTE, durante o desenvolvimento ou término do evento
(turma);
o Toda alteracdo de equipe da CONTRATADA deve atender aos requisitos dispostos neste
instrumento e aprovada pela CONTRATANTE;
e Cabera a CONTRATADA instalar o sistema de treinamento, bem como preparar todo o ambiente,
prover o material didatico e 0s manuais necessarios ao treinamento, todos em portugués. O
treinamento sera ministrado nas instalagdes do CONTRATANTE;
o A CONTRATADA responsabilizar-se por todas as despesas decorrentes do treinamento (instrutores,
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material didatico, deslocamento, hospedagem, certificados e infraestrutura), acima exigido, para os
funcionarios da CONTRATANTE;

e Seré considerado como ministrado o treinamento para a turma que apresentar avaliacdo do curso de
proficiéncia de 70% (avaliagdo com muito bom) na média da turma, conforme Planilha de
Avaliacdo de Treinamento - ANEXO IIl. A avaliacdo sera feita em duas etapas: a primeira no
segundo dia do treino e a segunda no Gltimo dia do treino.

5.1.5 Credenciamento de Autoridade Certificadora ICP-Brasil

A CONTRATADA devera ser responsavel por todas as fases que envolvem o credenciamento da SEGPLAN-
GO como Autoridade Certificadora (AC) da ICP-Brasil.

O ambiente fisico de sala-cofre principal e backup devera ser fornecido pela CONTRATADA.

Todos os equipamentos e softwares necessarios para a operagdo do ambiente da AC serdo fornecidos pela
CONTRATADA.

A elaboragdo de todos documentos de Declaragdo de Pratica de Certificagdo (DPC) e Politicas de Assinatura
(PC) deverdo ser efetuadas pela CONTRATADA.

A coleta e entrega de documentacdo e acompanhamento de todas as fases até o credenciamento deverdo ser
feitas pela CONTRATADA.

O papel de Prestador de Servico de Suporte (PSS) da AC deverd ser realizado pela CONTRATADA.

5.1.6 Treinamento de Agentes de Registro

Apos o credenciamento da AC, a CONTRATADA deverd realizar treinamento de servidores da SEGPLAN-GO
como Agentes de Registro.

Esses agentes deverdo ficar responsaveis pela emissao dos certificados digitais utilizados nos sistemas onde as
assinaturas digitais serdo utilizadas.

O treinamento sera realizado em 1 turma de no maximo 10 alunos.

5.1.7 Mentoria

O objetivo da mentoria é ter profissionais experientes para guiar os técnicos da SEGPLAN-GO através do
processo de aprendizagem, visando a internalizagdo das melhores préaticas na tecnologia da nova solucdo
fornecida.

Para tanto, a CONTRATADA devera disponibilizar 1000 horas de consultoria especializada para atividades de
mentoria, a serem utilizadas sob demanda, de acordo com a necessidade da SEGPLAN-GO.

Esse servico deverd ser local, podendo excepcionalmente mediante autorizagdo expressa da SEGPLAN-GO,
essa atividade ser realizada de forma remota (telesuporte), utilizando, se for o caso, de ferramentas autorizadas
para esta finalidade.

Este servico devera estar disponivel a partir da data de emissdo do Termo de Aceite da solucdo fornecida, de
segunda a sexta-feira, exceto feriados nacionais, de 08h00min as 18h00minh.

Toda solicitagdo de mentoria deve ser retornada no prazo maximo de 24 horas corridas ap6s o seu respectivo
registro para fins de programacédo do respectivo atendimento.

Nos registros de solicitacdo deverdo constar as seguintes informac@es: data, hora, descricdo da demanda,
identificacdo do solicitante e atendente.
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Para a realizacdo do pagamento, devera ser fornecido pela CONTRATADA um relatério mensal de
atendimento, devendo constar deste relatdrio as seguintes informacdes: data e hora da solicitacéo, descricdo do
servico, identificacdo do solicitante e atendente, data e hora do término do servico, nimero de horas
consumidas para execuc¢do do servico detalhadas por atividades desempenhadas.

5.1.8 Suporte e manutencdo

Os servicos de suporte e manutencdo consistem em atendimentos a ddvidas técnicas quanto ao uso do produto
e atualizacBes de versdes para correcfes de eventuais problemas identificados. Esses servicos se iniciam
imediatamente apdés a entrega do SDK e da Solugdo Mobile e terdo duracdo de 12 (doze) meses.

Para o fornecimento a CONTARTADA devera manter uma equipe de técnicos com o ferramental apropriado
para a retirada de ddvidas, deteccéo e corregdo de erros.

Os servigos serdo prestados de forma presencial e remota, dependendo da solicitacdo da SEGPLAN-GO,
observando as seguintes condigdes:

- O suporte técnico presencial serd prestado entre as 08 horas e 18 horas de segunda a sexta-feira mediante
requisicdo a SEGPLAN-GO nas condigdes e prazos estabelecidos neste TR;

- O suporte técnico remoto podera ser prestado por telefone, fax, e-mail, chat ou internet. Prioritariamente, os
chamados serdo abertos via e-mail.

- Para chamados de severidade Critica, Alta ou Média, ndo solucionados remotamente, seré necessaria a visita
técnica presencial, sendo o inicio dos atendimentos realizados e os prazos de solugdo especificados na tabela
abaixo;

- A tabela abaixo apresenta os niveis de servico que devem ser respeitados pela CONTRATADA.

Prazo Prazo
maximo de . F_’razo maximo de Prazo
_— s maximo para S s
Severidade Descricéo inicio a solucio inicio de maximo de
Atendimento Atendimento Solucéo
remotamente .
remoto Presencial

1 - Critica Situagdo Até 1 horas Até 8 horas 24 horas Até 36
emergencial ou apos abertura horas apds
problema critico do chamado abertura do
que cause a remoto chamado
indisponibilidade remoto
de sistema.

2 - Alta Impacto de alta Até 4 horas Até 16 horas 48 horas Até 72
significancia apos abertura horas apds
relacionado a do chamado abertura do
utilizacdo da remoto chamado
solucéo: remoto
ocorréncia de
indisponibilidade
de funcionalidade.

3 - Média Impacto de baixa Até 6 horas Até 24 horas 72 horas Até 96
significancia apos abertura horas apds
relacionado a do chamado abertura do
utilizacdo da remoto chamado
solugdo. Néo h4 remoto
ocorréncia de
indisponibilidade
de funcionalidade,
sendo contornavel
por solugéo
paliativa sem
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grandes esfor¢os
ou retrabalho.

A CONTRATADA deveréa entregar a SEGPLAN-GO os procedimentos de abertura de chamados, informar os
canais de comunicacdo e as pessoas de contato.

N&o devera haver qualquer limitagdo para o nimero de solicita¢cGes de suporte técnico.

5.2  Métrica e Critério de Medicdo

Os servigos realizados serdo avaliados pelas equipes técnicas da SEGPLAN-GO /CONTRATANTE.

A CONTRATANTE ira fazer a contagem de horas, controlar as atividades de mentoria para encerrar e dar
aceite nas respectivas Ordens de Servigo.

A CONTRATANTE analisaré as contagens realizadas pela CONTRATADA e devera aprova-las.

Qualquer servigo que implique em aumento do nimero de horas de mentoria deveré ser prévia e expressamente
aprovado pela CONTRATANTE.

No caso de existir divergéncia por parte da CONTRATADA ou da CONTRATANTE quanto as contagens, as
partes deverdo encaminhar pedido de revisdo, conforme Plano de Projeto.

5.3  Prazo para execugado dos servicos

o A CONTRATADA tera até 30 (trinta) dias para implantagdo do SDK e da Solu¢do Mobile.

o Haverd vérias entregas, divididas em fases, que serdo planejados ap6s assinatura do contrato, seguindo
a descricao abaixo:

e Entrega da Midia e Licenca do SDK

e Homologagdo do SDK

e Entrega da Midia e Licenca da Solugdo Mobile
e Homologagdo da Solucdo Mobile

e Treinamento Conceitual

e Treinamento do SDK

e Treinamento da Solugdo Mobile

e Credenciamento da Autoridade Certificadora

e Treinamento dos Agentes de Registro

5.4 Plano de Tempo

Cronograma de marcos

Fase Pacote de trabalho de entrega Duracdo
Entrega do SDK Entrega da licenca e das midias contendo os arquivos que 5 dias
compBem o SDK, documentacio completa e exemplos de
utilizacdo.
Homologag&o do Execucdo dos procedimentos de testes do SDK visando a {15 dias
SDK homologagao deste e emisséo do relatério final aprovando
ou ndo o SDK.
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Entrega da Solugdo  |[Entrega da licenca e das midias contendo os arquivos que (15 dias
Mobile compBem a Solugdo Mobile, documentacdo completa e
exemplos de utilizacdo.
Homologacéo do Execucdo dos procedimentos de testes da Solugdo Mobile {30 dias
HSM visando a homologacao deste e emissdo do relatério final
aprovando ou ndo a solucao.
Treinamento Execucdo do treinamento Conceitual 5 dias
Conceitual
Treinamento do Execugdo do treinamento completo do SDK 3 dias
SDK
Treinamento do Execucdo do treinamento completo da Solu¢do Mobile 3 dias
Solucdo Mobile
Solicitacdo de Entrega da documentacg&o e do pedido de credenciamento |60 dias
Credenciamento da  (da Autoridade Certificadora junto a ICP-Brasil
Autoridade
Certificadora
Implantacéo do Fornecimento do ambiente fisico e softwares que 90 dias
\/Ambiente Fisico da |compdem a Autoridade Certificadora instalados e
Autoridade configurados, prontos para receberem a auditoria de
Certificadora credenciamento.
Treinamento de Fornecimento de treinamento para os agentes de registro. 5 dias
IAgentes de Registro

5.5 Condigdes, prazo de Garantia e Direitos de Propriedades.

Garantir que todas as manutengdes corretivas e preventivas do SDK e Solugdo Mobile decorrentes de
erros ou falhas de implantagdo ou de integracdo homologados antes do aceite final ocorram sem 6nus
para a CONTRATANTE, independente da vigéncia contratual;

Garantir um prazo minimo de 12 (doze) meses, a partir do aceite final do SDK e Solucdo Mobile, que
as manutenc@es corretivas e preventivas decorrentes de erros ou falhas, ocorram sem 6nus para a
CONTRATANTE, ou seja, que a referida solucéo atendera integralmente as especificagdes técnicas
contidas nesse TR e anexos;

Garantir como “segredos comerciais e confidenciais” quaisquer informagdes, dados, processos,
férmulas, utilizando-os apenas para as finalidades previstas nesse TR, ndo podendo reveld-los ou
facilitar sua revelacdo a terceiros;

Apresentar proposta para contrato de manutencfes da solucdo a fim de cobrir as manutencGes
evolutivas e adaptativas de todos os tipos de manutences que se fizerem necessérias a partir do
vencimento do prazo de garantia. O contrato deve ter duragdo de 12 (doze) meses e especificar o
indice de reajuste;

Durante o periodo de garantia e durante todo o contrato, a CONTRATADA devera garantir
atualizacBes de versdo/release mais atualizada dos softwares utilizados no ambiente operacional,

O atendimento as chamadas de suporte e manutengdo, tanto no periodo de garantia, quanto na
vigéncia dos servicos de suporte técnico e manutengdo, conforme indicado no item 5.1.4, sera
realizado de acordo com a definicdo de prioridade ajustada previamente entre a CONTRATANTE e
CONTRATADA, através de acordo de nivel de servigos — SLA que passara a ser parte do contrato.
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5.6  Equipe do Projeto

A licitante devera apresentar uma composicao detalhada dos recursos humanos, por fase/atividade, necessarios
ao forneciemnto dos servicos.

6  Critérios de aceitacio do SDK

6.1 SDK

Este teste serd efetuado por técnicos da SEGPLAN-GO e outros que esta designar. Nele a CONTRATADA
discorrera sobre TODOS os requisitos do ANEXO | para garantir a existéncia de todos os requisitos ofertados,
de acordo com as informagdes contidas no ANEXO | e na Planilha de Respostas. Sera realizado conforme as
iteracGes prevista no item 5.4 - Plano de Tempo, e sera emitido termo de aceite, ap6s comprovagdo de
adequacdo da solugéo.

Nas homologacdes, os testes devem ser realizados de forma a atender aos requisitos registrados no ANEXO |
como “obrigatdrios” e realizar as tarefas abaixo:
- Gerar assinaturas digitais e coassinaturas para todos os padrfes de assinaturas solicitados nos requisitos
funcionais deste TR, conforme Anexo I;
- As assinaturas digitais mencionadas acima devem ser realizadas utilizando-se um certificado digital na
estacdo cliente;
- Verificar no lado do servidor todas as assinaturas e coassinaturas geradas no item anterior, exibindo um
relatério com as seguintes informacgoes:

a) Status da verificacdo (integridade da assinatura);

b) Status dos certificados digitais;

c) Tipo de politica de assinatura utilizada;

d) Hash do documento assinado;

e) Dados dos assinantes (no minimo: Nome, CPF, RG, Data de Nascimento);

f) Selo temporal (para as politicas que exijam carimbo de tempo);

g) Informacdes sobre a LCR e Cadeia de Certificados (para as politicas que exijam estas informacdes);

h) Dados da LCR e Cadeia de Certificados (para as politicas que exijam estas informacdes).
- Demonstrar a funcionalidade de assinatura em lote;
- Demonstrar a utilizagdo de certificados digitais armazenados em tokens e smartcards, repositdrio Windows e
repositorio Mozilla;
- Demonstrar a funcionalidade de verificacdo de certificados. Para esta demonstracdo, deverao ser realizados 0s
seguintes testes:

a) Rejeitar um certificado expirado;

b) Rejeitar um certificado revogado;

c) Informar caso um certificado ndo siga o padrdo ICP-Brasil;

d) \Verificar a cadeia de certificacéo;

e) Verificar um certificado sem erros.
- As verificagBes de certificados mencionadas acima devem ser realizadas no lado servidor da aplicacdo WEB
desenvolvidas, mas o certificado deve ser apresentado no lado cliente;
- Os certificados ICP-Brasil ou compativeis, utilizados nas homologagdes, serdo fornecidos pela
CONTRATADA, bem como, os certificados ndo ICP-Brasil.

O ambiente de desenvolvimento de sistemas a ser utilizado seré cedido pela SEGPLAN-GO.
Os cddigos-fonte desenvolvidos no SDK devem ser compilados no ambiente de desenvolvimento e
homologacdo, bem como, versdes posteriores de seus componentes. O objetivo desse teste de compilagéo é
comprovar a adequacdo do SDK aos ambientes da SEGPLAN-GO.
Caso o caédigo-fonte ndo compile, a CONTRATADA terd no maximo 2 (dois) dias Uteis para conseguir
compilar o cédigo-fonte que atendera aos requisitos funcionais do ANEXO 1.
O cddigo-fonte deve utilizar as classes, métodos e estruturas de dados fornecidos pelo SDK para atender aos
requisitos que serdo testados.
O servidor de aplicagdo Web no qual a aplicagdo devera ser executada e os navegadores alvo das aplicagdes
Web séo:

o Navegadores alvo da aplicacdo Web a ser testada devem ser Mozilla Firefox 13.x ou superior; Internet
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Explorer 7 ou superior; Google Chrome 20.x ou superior; Mozilla;

e Servidor de aplicagdo Web no qual a aplicacdo devera ser executada: Apache 2.2.16 e 11S 7.5.
O componente “applet Java” deve permitir que navegadores Internet Explorer, Mozilla Firefox e Google
Chrome possam ser utilizados pelos clientes.
Erro na execucdo do teste de um requisito implica que o requisito ndo passou no teste, precisara ser corrigido e
submetido a novo teste.
Todos os requisitos que apresentarem erros durante a homologacdo do pacote 1 devem ser corrigidos em até
05 (cinco) dias Uteis ap6s a abertura do chamado técnico, sem 6nus para a CONTRATANTE e sem
prejuizo do cronograma do projeto.
Independentemente da aceitagdo, a CONTRATADA garantira a qualidade de cada servico realizado e produto
fornecido pelo prazo estabelecido nas especificacBes, obrigando-se a reparar aquela que apresentar defeito no
prazo estabelecido acima pelo CONTRATANTE.
Se, ap6s o recebimento provisdrio, constatar-se que o fornecimento foi executado em desacordo com o
especificado ou com a proposta, com defeito ou incompleto, o Gestor do Contrato notificara por escrito a
CONTRATADA, interrompendo-se 0s prazos de recebimento, e ficando suspenso o pagamento até que a
situacdo seja sanada.
A reincidéncia de entrega em desacordo com o especificado ou com a proposta, com defeito ou incompleto em
qualquer subitem de produtos ou servigos descritos no ANEXO | implicard em descumprimento de clausulas
contratuais sujeito a penalidades descritas no item 4.9 deste TR e nas formas da lei.

6.2 Dos Requisitos Funcionais do Produto

A entrega dos requisitos funcionais se dard por meio de aplicacdo de testes conforme os critérios de aceitacdo
definidos no item 6.1 - SDK.

Os requisitos funcionais caracterizados como “obrigatorio” tem que ser atendidos de imediato, ou seja, devem
estar disponiveis no ato da primeira homologac&o. Portanto, ndo sera aceita a solu¢do que ndo atenda a todos 0s
requisitos funcionais classificados como “obrigatdrio”.

A descrigdo dos requisitos funcionais de negdcio estd presente no ANEXO | — Especificagdo de Requisitos de
Software.

6.3 Dos Requisitos ndo funcionais do Produto

Os requisitos ndo funcionais expressam condi¢des de comportamento e restricdes que devem prevalecer.
Portanto, ndo sera aceito a solugdo que ndo atender a todos 0s requisitos ndo funcionais classificados.

6.4 Da Documentagéo Exigida

Deve ser obrigatoriamente entregues junto com a solucdo fornecida documentacdo completa dos produtos,
contendo no minimo:

Manual de instalacdo: especificando como serd feita a instalacdo dos médulos que integram a solucédo ofertada;
Manual do usudrio: especificando como o usuario deve utilizar os componentes da solucao;

Manual do desenvolvedor: manual da API para desenvolver aplicagfes utilizando a biblioteca ofertada (todas
as funcionalidades citadas no ANEXO |, atendidas pela solucdo, devem estar descritas). Especificacdo do
préprio fornecedor;

Manual de integracéo: especificando a utilizacdo de hardwares (token, smartcard e HSM), para acesso das
funcionalidades da solu¢éo;

Exemplos das aplicagdes homologadas utilizando o SDK: fornecer exemplos funcionais e compilaveis de
trechos de codigos das aplicacdes utilizadas na Teste de Conformidade;

Exemplos das aplicacbes homologadas utilizando os componentes de WebServices: fornecer exemplos
funcionais e compilaveis de trechos de codigos das aplicacdes utilizadas na Teste de Conformidade;

Manual Técnico: descrevendo o conteido do kit ou documentagao técnica que o equivalha;

Toda documentacdo produzida deve ser disponibilizados em meio digital, em PDF e lingua portuguesa (pt-br).

6.5 Do Treinamento

A CONTRATADA devera realizar todos os treinamentos em local indicado pelo CONTRATANTE, nos
prazos estipulados, fornecendo antecipadamente em meio digital o material didatico, as apresentagdes em
Microsoft PowerPoint, e demais materiais definidos no plano de treinamento, respeitando as seguintes
orientagdes:
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Material didatico para treinamento em portugués;

Ter avaliacdo positiva dos treinados;

Apresentacdes, filmes e outros recursos audio visuais em portugués;
Cumprir a carga horaria estabelecida no plano de treinamento;
Emitir certificados para os participantes treinados.

O treinamento serd aceito apds atender aos requisitos de servicos descritos abaixo:

- O Plano de Treinamento deverd conter, no minimo, carga horaria, nimero de turmas e de participantes por
turma, instrutores qualificados, contelido programatico, material didatico a ser distribuidos (apostilas, copias de
apresentagdo em Microsoft PowerPoint, etc.), recursos utilizados, como, por exemplo, equipamentos,
softwares, filmes, slides;

- O treinamento presencial sera na lingua portuguesa, realizado no local indicado pela CONTRATANTE;

- O cronograma de treinamento, deve respeitar o cronograma geral do projeto;

- O material didatico devera ter uma cépia por aluno, na lingua portuguesa;

- O certificado de participacdo devera ser emitido a todos os participantes que tiverem comparecido a mais de
70% (setenta por cento) das atividades de cada treinamento;

- O treinamento devera ser aprovado pelos alunos através de avaliagdo individual, com um minimo de 70% de
aprovacao;

- O material didatico deverda compreender no minimo todas as funcionalidades classificadas como
"obrigatdrias" no Anexo I.

7  Critérios de aceitagfo da Solugdo Mobile

7.1  Solug&o Mobile

Este teste serd efetuado por técnicos da SEGPLAN-GO e outros que esta designar. Nele a CONTRATADA
discorrera sobre TODOS os requisitos do ANEXO Il para garantir a existéncia de todos os requisitos ofertados,
de acordo com as informacfes contidas no ANEXO Il e na Planilha de Respostas. Sera realizado conforme as
iteracBes prevista no item 5.4 - Plano de Tempo, e serd emitido termo de aceite, ap6s comprovacgdo de
adequacé&o da solugdo.
Nas homologacdes, os testes devem ser realizados de forma a atender os requisitos registrados no ANEXO 11
como “obrigatdrios” e realizar as tarefas abaixo:
- Possuir APP’s para os principais dispositivos e sistemas operacionais moéveis do mercado;
- A APP deve ser capaz de gerar par de chaves no proprio dispositivo;
- A APP deve ser capaz de gerar par de chaves para os seguintes algoritmos assimétricos: RSA e ECCDSA,;
- A APP deve ser capaz de instalar automaticamente o certificado digital no dispositivo;
- A APP deve suportar certificados digitais padrdo ICP-Brasil e ndo ICP-Brasil;
- A APP permitir visualizacdo de arquivos a serem assinados, quando o dispositivo for smartphone ou tablet;
- A solucdo deve permitir a importacdo de certificados digitais Al a partir de arquivos padrdo PKCS#12;
- A APP deve permitir que o usuario revogue a qualquer tempo o seu certificado digital;
- A APP deve permitir que o usuario renove automaticamente o ser certificado digital quando a politica da
Autoridade Certificadora assim o permitir;
- Deve ser fornecido uma aplicagdo em Windows desktop que permita no minimo as seguintes funcionalidades:
e Importacdo de Certificado Digital do tipo Al a partir de arquivo padrdo PKCS#12;
e Configuracdo de Certificado Digital do tipo A3 em Token ou Smart-card;
o Implementacdo de driver PKCS#11 de forma a permitir que aplicagBes que sigam esse padréo
interajam com o certificado digital no dispositivo mével a partir do Desktop Windows;
e Implementacdo de driver Microsoft CSP (Cryptographic Service Provider) de forma a permitir que
aplicacOes que sigam esse padrdo interajam com o certificado digital no dispositivo mével a partir do
Desktop Windows;
e Assinatura Digital de Documentos de qualquer tipo;
e Visualizacdo de documentos que serdo assinados;
- Possuir aplicacgao servidora com no minimo as seguintes funcionalidades:
e Publicar um servico WebService de integracdo com as aplicagBes que irdo solicitar assinaturas
digitais;
e O servico WebService deve possuir mecanismo de autenticagdo baseado em certificado digital tanto
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para autenticar o cliente (aplicacdo solicitante) quando para o servidor mobile;

e O servidor deve dar suporte a solicitagdo de assinatura digital de qualquer tipo de contetdo;

e O servidor deve ter a possibilidade de gerar assinatura digital em conformidade com as 5 politicas de
assinatura previstas pela 1CP-Brasil na DOC-ICP-15 (www.iti.gov.br) para os formatos CAdES e

XAdES:
o AD-RB
o AD-RT
o AD-RC
o AD-RV
o AD-RA

e O servidor deve possuir APl de integracdo com software de Autoridade Certificadora para
gerenciamento do ciclo de vida do certificado digital: Emissao, Renovagdo e Revogacéo;

e O servidor deve ser capaz de rotear uma solicitagdo de assinatura para um determinado dispositivo a
partir de uma informacéo pessoal do usuéario tal como: CPF, CNPJ, EMAIL, etc.

e O servidor deve ser capaz de identificar o dispositivo garantindo que um determinado certificado
digital s6 podera ser utilizado para efetuar assinatura através de um dispositivo cujo identificador
esteja vinculado a ele.

e O servidor deve ser capaz de se comunicar com os dispositivos através de canal SMS ou Internet (Wi-
fi ou pacote de dados: 3G, 4G, etc);

o O servidor deve ser capaz de efetuar a verificagdo completa de uma assinatura digital, validando
cadeia de certificacdo, gerenciando o download de Listas de Certificados Revogados, entre outras
validagdes;

- Asolucédo deve prover mecanismo de seguranca tanto para a APP cliente como para a aplicacdo servidora. As
seguintes funcionalidades minimas devem estar presentes na solucéo de seguranga:

e Prover um processo de geracdo de uma identidade Unica do dispositivo que combine um conjunto de
informagdes do dispositivo. Essa tecnologia é conhecida como DNA ou FingerPrint de dispositivo;

e Ter funcionalidades minimas de anti-virus identificando técnicas conhecidas de ataque e exploragdo
de dispositivos que usam “jailbreak” e “root” em ambientes IOS e Android.

e Enviar para 0 médulo servidor as ocorréncias de tentativas de ataque identificadas com identificacdo
da maquina, usuério, data e hora;

e Possuir no médulo servidor possiblidade de emissdo de relatorios de ocorréncias de tentativas de
ataque;

e As funcionalidades de seguranga descritas devem estar disponiveis no minimo para 0s sistemas
operacionais Android e 10S;

O ambiente de desenvolvimento de sistemas a ser utilizado sera cedido pela SEGPLAN-GO.

Erro na execucéo do teste de um requisito implica que o requisito ndo passou no teste, precisara ser corrigido e
submetido a novo teste.

Todos os requisitos que apresentarem erros durante a homologacao do pacote 1 devem ser corrigidos em até 05
(cinco) dias Uteis ap6s a abertura do chamado técnico, sem dnus para a CONTRATANTE e sem prejuizo do
cronograma do projeto.

Independentemente da aceitacdo, a CONTRATADA garantira a qualidade de cada servigo realizado e produto
fornecido pelo prazo estabelecido nas especificagBes, obrigando-se a reparar aquela que apresentar defeito no
prazo estabelecido acima pelo CONTRATANTE.

Se, apbds o recebimento provisério, constatar-se que o fornecimento foi executado em desacordo com o
especificado ou com a proposta, com defeito ou incompleto, o Gestor do Contrato notificard por escrito a
CONTRATADA, interrompendo-se 0s prazos de recebimento, e ficando suspenso o pagamento até que a
situacdo seja sanada.

A reincidéncia de entrega em desacordo com o especificado ou com a proposta, com defeito ou incompleto em
qualquer subitem de produtos ou servicos descritos no ANEXO Il implicard em descumprimento de clausulas
contratuais sujeito a penalidades descritas no item 4.9 deste TR e nas formas da lei.

7.2  Dos Requisitos Funcionais do Produto

A entrega dos requisitos funcionais se dara por meio da aplicacdo de testes conforme os critérios de aceitacdo
definidos no item 7.1 — Solugdo Mobile.
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Os requisitos funcionais caracterizados como “obrigatorio” tem que ser atendidos de imediato, ou seja, devem
estar disponiveis no ato da primeira homologacédo. Portanto, ndo sera aceita a solucdo que ndo atenda a todos os
requisitos funcionais classificados como “obrigatdrio”.

A descricdo dos requisitos funcionais de negdcio esta presente no ANEXO Il — Especificacdo de Requisitos da
Solucdo Mobile.

7.3 Dos Requisitos ndo funcionais do Produto

Os requisitos ndo funcionais expressam condi¢des de comportamento e restrigdes que devem prevalecer.
Portanto, ndo sera aceito a solugdo que ndo atender a todos os requisitos ndo funcionais classificados.

7.4  Da Documentacéo Exigida

Deve ser obrigatoriamente entregues junto com a solucéo fornecida documentacdo completa dos produtos,
contendo no minimo:

Manual de instalagdo: especificando como serd feita a instalacdo dos médulos que integram a solucéo ofertada;

Manual do administrador: especificando como o administrador podera configurar, administrar e operar o
equipamento.

Manual de integracéo: especificando como o desenvolvedor podera efetuar a integragdo de um sistema com a
solucéo;

Toda documentacéo produzida deve ser disponibilizados em meio digital e em lingua portuguesa (pt-br).

7.5 Do Treinamento

A CONTRATADA devera realizar todos os treinamentos em local indicado pelo CONTRATANTE, nos prazos
estipulados, fornecendo antecipadamente em meio digital o material didatico, as apresentaces em Microsoft
PowerPoint, e demais materiais definidos no plano de treinamento, respeitando as seguintes orienta¢oes:
e Material didatico para treinamento em portugués;
Ter avaliag¢do positiva dos treinados;
Apresentagdes, filmes e outros recursos audio visuais em portugués;
Cumprir a carga horaria estabelecida no plano de treinamento;
Emitir certificados para os participantes treinados.

O treinamento sera aceito ap6s atender aos requisitos de servigos descritos abaixo:

- O Plano de Treinamento devera conter, no minimo, carga horaria, nimero de turmas e de participantes por
turma, instrutores qualificados, contetdo programatico, material didatico a ser distribuidos (apostilas, copias de
apresentacdo em Microsoft PowerPoint, etc.), recursos utilizados, como, por exemplo, equipamentos,
softwares, filmes, slides;

- O treinamento presencial serd na lingua portuguesa, realizado no local indicado pela CONTRATANTE;

- O cronograma de treinamento, deve respeitar o cronograma geral do projeto;

- O material didatico devera ter uma c6pia por aluno, na lingua portuguesa;

- O certificado de participacdo devera ser emitido a todos os participantes que tiverem comparecido a mais de
70% (setenta por cento) das atividades de cada treinamento;

- O treinamento devera ser aprovado pelos alunos através de avaliagdo individual, com um minimo de 70% de
aprovacao;

- O material didatico deverd compreender no minimo todas as funcionalidades classificadas como
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| "obrigatorias" no Anexo 1.

8  Critério de Julgamento

8.1 Critérios para Habilitagio

Preencher os quesitos da habilitagdo Juridica, qualificagdo econdmica - financeira e de regularidade fiscal
conforme descritos no corpo do Edital;

Apresentar proposta técnica de forma a atender aos quesitos de qualificacdo técnicas descritos abaixo:

a) Apresentar 1 (um) atestado de capacidade técnica fornecido por pessoas juridicas de direito pablico ou
privado, comprovando, em cada um dos atestados, a aptiddo do licitante para desempenho das
atividades, que atendam aos quesitos de qualificagdo técnicas descritos abaixo:

- Ter experiéncia comprovada em projetos anteriores de suporte, implantacdo, manutencdo e garantia
em biblioteca de assinatura digital, criptografia, certificacdo digital, carimbo de tempo e HSM,
constando o nome do responsavel técnico pelo aceite na biblioteca. Comprovar no minimo um projeto
implantado em cada atestado;

- Ateste o fornecimento de forma satisfatéria pela empresa proponente, de biblioteca de componentes
de desenvolvimento de software — SDK - para desenvolvimento, implementacéo e operacionalizaco
da tecnologia de certificacéo digital;

- Ateste a prestagdo de forma satisfatdria pela empresa proponente, de servi¢os de treinamento e
mentoria que envolvam o desenvolvimento e implantagdo de sistemas utilizando a tecnologia de
certificacdo digital.

- Ateste o fornecimento de forma satisfatoria pela empresa proponente, de solucdo de certificacdo
digital em ambientes moveis;

- Ateste a prestacdo de forma satisfatéria pela empresa proponente, de servicos de treinamento em
solucéo de certificacdo digital em ambientes moveis;

O atestado devem ter as comprovagdes descritas nos itens acima.

Os atestados deverdo estar emitidos em papéis timbrados dos Orgdos ou das Empresas que 0s
expediram.

b) Apresentar DECLARACAO, emitido em nome da LICITANTE, comprovando a integracdo de
solucdo de anti-virus na solucdo de assinatura digital em ambiente movel. Juntamente com da
declaracdo, deve ser apresentado em anexo 0s seguintes documentos:

e Comprovacdo de que o fabricante é fornecedor especializado em solucdo de anti-virus. A
comprovagdo pode ser feita através de publicacdo em revistas especializadas, institutos de
pesquisa tais como Gartner, IDC, entre outros, ou outro tipo de documento emitido por entidade
de direito publico ou privado que demonstre a qualificacdo e experiéncia da fabricante em
solucbes de anti-virus.

e Especificacdo técnica fornecida pelo fabricante descrevendo todas as funcionalidades presentes
na solugdo;

c) Apresentar carta de Autoridade Certificadora de nivel 1 credenciada na ICP-Brasil especificando o
endereco fisico onde estdo localizados os site principal e backup onde serdo instalados os
equipamentos da Autoridade Certificadora da SEGPLAN-GO.

d) Apresentar planilhas de respostas comprovando o atendimento aos requisitos obrigatérios;

e) Declaracdo de que a empresa conta com pessoal e equipamento suficientes para a execucdo de forma
satisfatoria dos servicos previstos no projeto e indicacdo da localizacdo desse pessoal e equipamento
que a empresa utilizara na execucgdo deste projeto;
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f)  Apresentar cronograma e plano geral do projeto preliminar para execucéo do projeto de aquisi¢&o;
g) Apresentar o Plano de Treinamento;

h) Relacdo de todos os softwares basicos e de apoio, ferramentas de desenvolvimento e outros artefatos
necessarios para o funcionamento da solucdo, indicando para cada software/artefato, no minimo, o
nome do fabricante, 0 nome comercial do produto, a versdo correntemente comercializada pelo
fabricante, a versdo ofertada, uma descricdo das funcBes executadas pelo software e a forma de
licenciamento que estara sendo adotada para 0 mesmo. Relagdo de licencas de uso permanentes dos
softwares e outros artefatos componentes dos produtos ofertados, indicando quantidade e sua
referéncia;

i) Declaracdo de autenticidade, conforme modelo constante do ANEXO 1V, devidamente preenchida e
assinada;

j) Declaracdo de parceria e certificacdo de software, conforme constante do ANEXO V, devidamente
preenchida e assinada.

k) Declaracéo de parceria e certificacdo de hardware, conforme constante do ANEXO VI, devidamente
preenchida e assinada.

I) Comprovar a proficiéncia do instrutor, atraves da apresentacdo de comprovante de capacidade técnica
de pelo menos 2 (duas) outras empresas, ha matéria pertinente ao treinamento ministrado;

m)

8.2  Teste de Conformidade — TC

Para fins de ADJUDICACAO a PROPONENTE melhor classificada sera convocada a realizar a Teste de
Conformidade do SDK e Solucdo Mobile - com o objetivo de verificagdo de sua compatibilidade com a
especificacdo do objeto deste TR e validacdo do atendimento aos requisitos obrigatérios ofertados pela
PROPONENTE na proposta técnica na fase de habilitagdo.

Para planejamento da Teste de Conformidade a PROPONENTE ofertante do menor prego poderd solicitar
informagBes por meio de formulario ou planilha, em meio digital, ou comunicar a ndo necessidade dessas
informacdes, no prazo maximo de 2 (dois) dias Uteis a partir do dia Gtil seguinte ao da realizacdo do pregéo.

A SEGPLAN-GO providenciard as informagoes, caso sejam solicitadas, e notificarda a PROPONENTE que
devera elaborar e instalar, no prazo maximo de 10 (dez) dias Gteis a contar do primeiro dia Util apds a
notificagdo, um piloto do produto.

Para o piloto, a PROPONENTE realizara a instalacdo do SDK e da Solucéo Mobile, no prazo de 10 (dez) dias
Uteis referido acima, em ambiente de desenvolvimento cedido pela SEGPLAN-GO e nele sera realizado o
piloto. Caso a PROPONENTE néo cumpra o prazo estabelecido terd sua proposta desconsiderada para efeito
de julgamento, na forma previamente estabelecida no ato convocatério.

Neste piloto 0 SDK e a Solu¢do Mobile, serdo testados pela PROPONENTE com acompanhamento de técnico
especializado, por uma comissdo designada pela SEGPLAN-GO, utilizando uma aplicagédo Java de referéncia
fornecida pelo prépria PROPONENTE. Devem ser executados todos os procedimentos para integracdo do
SDK e Solugdo Mobile a aplicacdo de referéncia, realizar todos os testes relacionados no item 10.2.1 - Critério
para execucdo da Teste de Conformidade e apresentar os resultados para comprovacdo de atendimento aos
requisitos classificados no ANEXO I e II como “obrigatorio”.

Apos a conclusdo da Teste de Conformidade, os resultados deverdo ser copiados em DVD em duas midias e
entregues a comissao de técnicos da SEGPLAN-GO, pela PROPONENTE.

Os resultados da Teste de Conformidade serdo examinados e avaliados pela comissdo de técnicos designada
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pela SEGPLAN-GO.

Os resultados apresentados permanecerdo em poder da SEGPLAN-GO até o final da avaliacdo. A avaliacdo
sera considerada finalizada quando os membros da comissdo emitirem o laudo, onde sera relacionado cada
requisito constante do ANEXO | e Il, especificando se 0 mesmo foi atendido ou néo.

Seré considerada aprovada a proposta que atender a TODOS os requisitos classificados como “obrigatério”.
Sera considerada reprovada a proposta que:

- Deixar de atender, pelo menos um, dos requisitos classificados como “obrigatdrio”;

- N&o instalar o SDK ou Solugdo Mobile nos prazos estipulados neste TR;

- Deixar de atender a algum resultado esperado nos prazos estabelecidos pelo TR.

No caso de reprovacdo, a proposta da PROPONENTE sera desclassificada, devendo o mesmo ser notificado
para ciéncia do laudo.

A desclassificacdo da proposta na forma prevista no paragrafo anterior acarretard no consequente chamado do
préximo colocado, adotando-se 0 mesmo procedimento de aplicacdo da Teste de Conformidade.

Todas as despesas para realizacdo da Teste de Conformidade serd de responsabilidade da PROPONENTE.

8.2.1 Critério para execucéo da Teste de Conformidade

A Teste de Conformidade sera realizada com o objetivo de verificar o atendimento pela solucéo oferecida pela
PROPONENTE as funcionalidades obrigatdrias e desejaveis ofertadas. Esta fase corresponde & avaliacdo dos
requisitos N&o Funcionais e Funcionais, relacionados no Anexo | e II.

O ambiente para a Teste de Conformidade devera seguir rigorosamente os requisitos basicos definidos neste
TR e devera estar devidamente instalado, configurado e povoado na data definida pela CONTRATANTE para
inicio dos testes, ou seja, em até 10 dias Uteis a contar do primeiro dia Gtil ap6s a notificacdo.

Em caso de problemas técnicos para hardware e software do ambiente de teste disponibilizado pela
CONTRATANTE, a SEGPLAN-GO teré 24 (vinte e quatro) horas Uteis da ocorréncia para resolver. Isto serd
registrado e o prazo da Teste de Conformidade serd prorrogado automaticamente.

Em caso de problemas, no ambiente de teste, oriundos da solucdo ofertada pela PROPONENTE, estes tempos
serdo computados nos prazos do andamento da Teste de Conformidade.

A Teste de Conformidade podera ser acompanhada por, no maximo, 1 (um) representante de cada
PROPONENTE classificado. Sera permitida a participagdo de mais de uma pessoa da mesma empresa em dias
e/ou horarios diferentes. Os participantes ndo poderao fazer perguntas ou interferir na Teste de Conformidade e
ndo serd permitida a utilizacdo de equipamentos eletrdnicos ou de comunicagdo eletronica, tais como telefone
celular, notebook, tablets, entre outros.

Ap0s a apresentacdo de cada requisito, somente a comissdo técnica da SEGPLAN-DF podera questionar a
PROPONENTE, visto que as demais pessoas presentes serdo apenas ouvintes.

Esta Teste de Conformidade serd efetuada por técnicos da PROPONENTE e acompanhada por técnicos da
SEGPLAN-GO (comissdo técnica designada) e outros que este designar. Nela a CONTRATADA discorrera
sobre TODOS os requisitos do Anexo | e Il para garantir a existéncia dos requisitos ofertados, de acordo com
as informagdes contidas no Anexo | e Il e nas Planilhas de Respostas. Ao final sera emitido relatorio de
avaliacdo comprovando ou ndo a adequacao da solugéo.

A Teste de Conformidade deve realizar testes para comprovar a conformidade de cada um dos itens marcados
como obrigatorios nos Anexos | e I1.

- Os certificados ICP-Brasil ou compativeis utilizados na Teste de Conformidade, serdo fornecidos pela
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PROPONENTE, bem como, os certificados ndo ICP-Brasil;
- Os tokens e smartcards utilizados na Teste de Conformidade seréo fornecidos pela PROPONENTE, de forma
amostral, devendo ser no minimo 5 (cinco) modelos diferentes de token e 2 (dois) de modelos diferentes
smartcard com os devidos leitores;
- Os dispositivos moveis utilizados na Teste de Conformidade serdo fornecidos pela PROPONENTE, de forma
amostral apresentando no minimo um dispositivo em 10S, Android, BlackBerry e Nokia S40;
- Os codigos-fonte desenvolvidos no SDK e Solucdo Mobile devem ser compilados no ambiente
disponibilizado para o teste. O objetivo desse teste de compilacdo é comprovar a adequacdo da biblioteca ao
ambiente de desenvolvimento da SEGPLAN-GO;
- O ambiente de desenvolvimento de sistemas a ser utilizado sera cedido pela SEGPLAN-GO;
- O servidor de aplicacdo Web no qual a aplicacdo devera ser executada e os navegadores alvo das aplicagoes
Web séo:
o Navegadores alvo da aplicacdo Web a ser testada devem ser Mozilla Firefox 13.x ou superior; Internet
Explorer 8 ou superior; Google Chrome 20.x ou superior; Mozilla Iceweasel 3.0.6 (Equivalente a
versao 3.0 do Firefox);

e Servidor de aplicacdo Web no qual a aplicacdo deverd ser executada: Tomcat 6.0 ou superior, JBoss
4.2 ou superior.

- O codigo-fonte deve utilizar as classes, métodos e estruturas de dados fornecidos pelo SDK e Solugdo Mobile
para atender aos requisitos que serdo testados;

- O componente “applet Java” deve permitir que navegadores Internet Explorer, Mozilla Firefox e Google
Chrome possam ser utilizados pelos clientes.

Erro na execucdo do teste de um requisito implica que o requisito ndo passou no teste.

8.3  Critérios para apresentag&o da proposta

Documentos que compdem a proposta técnica:
A documentagdo técnica a ser entregue, de acordo com o edital, é constituida dos seguintes documentos:

1. Especificacdo clara e objetiva dos itens ofertados em conformidade com o objeto deste TR, onde
constem as caracterizacbes dos mesmos e todos os elementos que influenciam no valor final do
produto;

2. Planilhas de Respostas com as colunas “IMPORTANCIA”, “DISPONIBILIDADE” ¢ “OFERTADO”
devidamente preenchidas;

3. Os requisitos classificados no Anexo I e II como sendo “OBRIGATORIO” que ndo forem ofertados
desqualificam a PROPONENTE;

4. Os requisitos classificados no Anexo I e II como sendo “OBRIGATORIO” cuja disponibilidade seja
“IMEDIATA” e for ofertado com prazo maximo de implantacdo diferente de “IMEDIATO”
desqualificam a PROPONENTE;

Cronograma e Plano Geral do Projeto preliminar para execucdo do projeto de aquisicéo;

Plano de Treinamento;

7. Organizacdo e composicdo da equipe de profissionais que ird atuar no projeto de customizagéo, assim
como a descricdo detalhada dos papéis e responsabilidades de cada membro;

8. Termo de compromisso assinado pelo representante legal da proponente, atestando que ird
disponibilizar a equipe com o perfil e dimensionamento adequado ao projeto;

9. Atestados de uso da solugdo ofertados em administragdes publicas diretas e em outras instituicbes
publicas e privados;

10. Planilha de documentacdo (relacdo de todos os documentos constantes da proposta técnica);

11. Documentagdo exigida no Item 10.1 - Critérios para habilitagéo;

12. Outros documentos previstos no Edital.

oo

A falta de um destes documentos, com exce¢do do especificado no item 6 desta secdo, desclassifica
tecnicamente a PROPONENTE.

8.4  Preenchimento da Planilha de Respostas

A planilha de respostas deve ser respondida pela PROPONENTE, e sera utilizada para anélise, de
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conformidade no julgamento das propostas. Conforme planilha presente no ANEXO VIl e IX.

Sé serdo considerados como atendidos os requisitos ofertados com disponibilidade imediata. N&o serdo
aceitas outras disponibilidades.

8.5  Critérios para Atendimento aos Requisitos

Todos os requisitos definidos na Especificacdo de Requisitos (Anexo I) recebem as seguintes classificacdes:

Quanto a prioridade:

OBRIGATORIO - Indica um requisito que deve ser necessariamente atendido. Serdo desqualificadas
tecnicamente as propostas que ndo atenderem a qualquer um dos requisitos obrigatorios;

DESEJAVEL — O n3o atendimento de um requisito desejavel ndo sera motivo de desqualificagio da proposta;

Os requisitos definidos no Anexo | e Il sdo classificados como IMEDIATOS, o que indica que a solucéo
consiga atender nativamente.

9  Disposicdes gerais

A modalidade de licenciamento do SDK e da Solugdo Mobile deveré permitir a distribuicdo livre de aplicativos
gerados com o seu uso, independente do nimero de usudrios de cada aplicativo, ficando vedada a distribui¢do
apenas do SDK e da Solugéo Mobile;

ANEXO | — Especificacdo de Requisitos para o SDK

1 - Padr6es Implementados pela biblioteca de componentes:

Abiblioteca deve implementar os padrfes descritos abaixo.

Item Descricéo | Importancia | Disponibilidade
Cifras Simétricas
RFS001 DES (Data Encryption Standard) nos modos de Obrigatério Imediata

operacdo ECB (Eletronic CodeBook) e CBC
(Cipher Block Chaining).

RFS002 TripleDES (3DES ou TDES) nos modos de Obrigatério Imediata
operacdo ECB e CBC.
RFS003 AES (Advanced Encryption Standard) com | Obrigatério Imediata

tamanho de chave 128 bits nos modos de
operagdo ECB e CBC.

RFS004 RC4. Obrigatorio Imediata

RFS005 RC2 nos modos de opera¢do ECB e CBC. Obrigatorio Imediata

Item Descricao | Importancia | Disponibilidade
Cifras Assimétricas

RFS006 RSA com tamanho de chaves 1024, 2048 e 4096 | Obrigatorio Imediata
bits.

RFS007 ECDSA (Elliptic Curve Digital Signature Desejavel Imediata
Algorithm).

| Item | Descrigéo | Importancia | Disponibilidade
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Calculo de Integridade

RFS008 MD5 (Message-Digest algorithm 5). Obrigatério Imediata

RFS009 SHAL (Secure Hash Algorithm 1). Obrigatério Imediata

RFS010 SHA256. Obrigatério Imediata

RFS011 SHA512. Obrigatério Imediata

RFS012 HMACSHAL1 (Hash-based Message | Obrigatorio Imediata
Authentication Code).

Item Descricéo | Importancia | Disponibilidade
Gerador de Numeros Aleatorios (PRNG)

RFS013 LFSR (Linear Feedback Shift Register). | Obrigatério | Imediata

Item Descricéo | Importancia | Disponibilidade
Socket Seguro

RFS014 SSL (Secure Socket Layer) v3. Obrigatorio Imediata

RFS015 TLS (Transport Layer Security). Obrigatorio Imediata

Item Descricao | Importancia | Disponibilidade
Criptografia Baseada em Senha (PBE)

RFS016 PKCS#5 - Senha baseada em Criptografia Padréo. | Obrigatorio | Imediata

Item Descricao | Importancia | Disponibilidade
Envelope Digital

RFS017 PKCS#7: SignedData, EnvelopedData, Obrigatério Imediata
signedAndEnvelopedData..

RFS018 CMS: SignedData, EnvelopedData, Obrigatério Imediata
SignedAndEnvelopedData.

RFS019 SignatureTimeStampToken Attribute, conforme Obrigatério Imediata
definido pela RFC 3161.

RFS020 XMLDSig. Obrigatorio Imediata

RFS021 XMLENC. Desejavel Imediata

Item Descricao | Importancia | Disponibilidade
Suporte a Dispositivos Criptograficos

RFS022 PKCS#11 Obrigatorio Imediata

RFS023 Microsoft CryptoApi Obrigatorio Imediata

RFS024 Mozilla NSS (Network Security Services) Desejavel Imediata

Item Descricao | Importancia | Disponibilidade
Certificado Digital

RFS025 X.509 v3. Obrigatorio Imediata

RFS026 X.509 CRL v2. Obrigatorio Imediata

RFS027 OCSP (Online Certificate Status Protocol). Obrigatorio Imediata

Item Descricéo | Importancia [ Disponibilidade
Selo Temporal

RFS028 TSP (TimeStamp Protocol). | Obrigatério | Imediata

Item Descrigio | Importancia | Disponibilidade
Codificacdo ASN.1

RFS029 DER (Distinguish Encoding Rules). Obrigatério Imediata

RFS030 BER (Basic Encoding Rules). Desejavel Imediata

Item | Descrigao [ Importancia | Disponibilidade
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Servico de Diretdrio
RFS031 LDAP — Autenticagdo Segura com Certificado Desejéavel Imediata
Digital e usudario/senha.
RFS032 AD — Active Directory. Desejavel Imediata
Item Descrigao | Importancia | Disponibilidade
E-mail
RFS033 S/MIME. | Obrigatério | Imediata
Item Descricéo | Importancia | Disponibilidade
Diversos
RFS034 PKCS#10. Obrigatorio Imediata
RFS035 PKCS#1. Obrigatorio Imediata
RFS036 Base64 e PEM (Privacy Enhanced Mail). Obrigat6rio Imediata
RFS037 NTP (Network Time Protocol). Obrigatorio Imediata
RFS038 Shamir Sharing Secret (Segredo compartilhado M Obrigatério Imediata
de N).
RFS039 Todos 0s atributos citados no DOC-ICP-15.02. Obrigatorio Imediata
2 — Funcionalidades basicas do componente de criptografia.
Abiblioteca deve conter as funcionalidades descritas abaixo:
Item Descricdo | Importancia | Disponibilidade
Funcionalidades basicas de criptografia
RFS040 Cifracdo e decifracdo de dados com todos os | Obrigatério Imediata
algoritmos simétricos ofertados no item 1 (um)
desse anexo, nos modos ECB e CBC.
RFS041 Cifracdo e decifracdo de dados com todos os | Obrigatorio Imediata
algoritmos assimétricos ofertados no item 1 (um)
desse anexo.
RFS042 Célculo de integridade através de todos os | Obrigatorio Imediata
algoritmos de hash ofertados no item 1 (um)
desse anexo.
RFS043 Verificacdo de integridade através de algoritmos | Obrigatério Imediata
de hash ofertados no item 1 (um) desse anexo.
RFS044 Célculo de integridade através do algoritmo de | Obrigatério Imediata
HMACSHAL.
RFS045 Verificacdo de integridade através do algoritmo de Obrigatério Imediata
HMACSHAL.
RFS046 Geracdo de nimeros aleatérios conforme LFSR. Obrigatorio Imediata
RFS047 Cifracdo e decifracdo de dados com algoritmos de | Obrigatério Imediata
criptografia baseado em senha (PBE) padrdo
PKCS#5.
Item Descricao | Importancia | Disponibilidade
Geracdo de chaves simétricas
RFS048 Geracdo de chaves assimétricas ofertadas no item Obrigatério Imediata
1 (um) desse anexo. No caso de RSA gerar chaves
de no minimo 1024, 2048 e 4096 bits.
RFS049 Todas as funcionalidades descritas neste item | Obrigatério Imediata
(tanto em software como em hardware) devem
seguir as interfaces padrdo descritas pela
plataforma Java, a saber, JCA (Java
Cryptographic  Architecture) e JCE (Java
Cryptographic Extention).
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Item Descrico | Importancia [ Disponibilidade
Funcionalidades de socket seguro

RFS050 Abertura de conexdo segura com servidor através Obrigatério Imediata
de protocolo SSLv3 ou TSL.

RFS051 Criacdo de servidor multithread para aceitacdo de Obrigatério Imediata
conexdo através de protocolo SSLv3 ou TSL.

RFS052 Suporte a autenticacdo de cliente através de Obrigatério Imediata
certificado digital.

RFS053 Utilizacdo de algoritmos criptograficos em Obrigatério Imediata

software e hardware (token, smartcard e HSM)
tanto para conexdo cliente como servidora. Pelo
menos 0s servicos de cifragdo/decifracdo
simétrica, cifracdo/decifracdo assimétrica, geracao
de nUmeros aleatérios e céalculo de integridade
devem estar disponiveis tanto em software como
em hardwatre.

RFS054 Transmisséo de arquivos grandes em canal Obrigatorio Imediata
seguro.

Item Descricio | Importancia [ Disponibilidade
Envelope digital

RFS055 Assinatura digital de documentos através de Obrigatério Imediata
PKCS#7 ou CMS através de envelope do tipo
SignedData.

RFS056 Verificacdo de assinatura digital de documentos Obrigatério Imediata

através de PKCS#7 ou CMS através de envelope
do tipo SignedData

RFS057 Cifracdo e decifracdo de documentos através de | Obrigatério Imediata
PKCS#7 ou CMS através de envelope do tipo
EnvelopedData.

RFS058 Assinatura digital e cifragdo de documentos | Obrigatério Imediata
através de PKCS#7 ou CMS através de envelope
do tipo SignedAndEnvelopedData.

RFS059 Verificacdo de assinatura digital e decifracdo de | Obrigatério Imediata
documentos através de PKCS#7 ou CMS através
de envelope do tipo SignedAndEnvelopedData.

RFS060 Suporte a conteldo anexado (atached) e | Obrigatério Imediata
desanexado (detached) para envelopes do tipo
SignedData.

RFS061 Suporte a repositorio de certificados para | Obrigatorio Imediata

envelopes do tipo SignedData e
SignedAndEnvelopedData.

RFS062 Suporte a repositério de LCR (Lista de | Obrigatorio Imediata
Certificados Revogados) para envelopes do tipo
SignedData e SignedAndEnvelopedData.

RFS063 Suporte a arquivos grandes (maior de 100 Mb) Obrigatério Imediata
através de leitura e escrita “bufferizada”, de forma
a ndo carregar a totalidade do documento na
memoria da maquina.

RFS064 Os arquivos temporarios, caso sejam necessarios, Desejavel Imediata
devem estar sempre criptografados em disco.

RFS065 Assinatura digital de documentos através de | Obrigatério Imediata
envelope do tipo XMLDSig Enveloped e
Enveloping.
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RFS066

Verificagcdo de assinatura digital de documentos
através de envelope do tipo XMLDSig Enveloped
e Enveloping.

Obrigatério

Imediata

RFS067

Cifracdo e decifracdo de documentos através de
envelope do tipo XMLENC.

Desejavel

Imediata

RFS068

As operacOes de assinatura digital e decifracdo de
documentos, tanto para envelopes PKCS#7/CMS
como XMLDSig deverdo poder ser realizadas
através de chaves em software e hardware (token,
smartcard e HSM).

Obrigatério

Imediata

RFS069

As operacdes de assinatura digital e decifragdo de
documentos XMLENC, deverdo poder ser
realizadas através de chaves em software e
hardware (token, smartcard e HSM).

Desejavel

Imediata

RFS070

Suporte a multiplas assinaturas para envelopes do
tipo XMLDSig Enveloping.

Obrigatorio

Imediata

RFSO071

Suporte ao padrdo XADES (XML Advanced
Electronic Signatures-http://
www.w3.0rg/TR/XAdES) visando geragdo de
documentos de longa duragdo em envelopes
XMLDSig conforme recomendacdo da ICPBrasil
através da DOC-ICP-15.

Obrigatorio

Imediata

RFS072

Suporte ao padrdio CADES (CMS Advanced
Electronic Signatures — RFC 5126) visando
geracdo de documentos de longa duragdo em
envelopes PKCS#7/CMS conforme
recomendagdo da ICP-Brasil através da DOC-
ICP-15.

Obrigatério

Imediata

Item

Descricao

Importancia

Disponibilidade

Suporte a repositérios criptogréficos

RFS073

Suporte a leitura de repositério de certificados e
chaves do Microsoft Windows (CryptoApi)

Obrigatorio

Imediata

RFS074

Suporte a operagdo RSA de assinatura de chave
privada armazenada em repositdrio de certificados
e chaves do Microsoft Windows (CryptoApi).

Obrigatorio

Imediata

RFS075

Suporte a leitura de repositério de certificados e
chaves do Mozilla (NSS).

Desejavel

Imediata

RFS076

Suporte a operagdo RSA de assinatura de chave
privada armazenada em repositério de certificados
e chaves do Mozilla (NSS).

Desejavel

Imediata

Item

Descricio

Importéncia

Disponibilidade

Certificado digital

RFSO77

Codificagdo e decodificacdo de certificado digital
no padrdo X.509 v3.

Obrigatério

Imediata

RFS078

Codificacdo e decodificacdo de LCR (Lista de
Certificados Revogados) no padrdo X.509 CRL
V2.

Obrigatério

Imediata

RFS079

Solicitacdo de status de certificado através de
protocolo OCSP (Online Certificate Status
Protocol).

Obrigatério

Imediata

RFS080

Implementacdo de todas as extensdes previstas
pelo padrdo X.509 v3, sendo que cada uma delas

Obrigatorio

Imediata
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devem  ser classes

individualizadas.

implementadas  em

RFS081

Implementacdo da extensdo CertificateTemplate
(OID:  1.3.6.1.4.1.311.20.2)  definida pela
Microsoft.

Obrigatério

Imediata

RFS082

Implementacdo da extensdo NetscapeCertType
(OID: 2.16.840.1.113730.1.1) definida pelo
Netscape.

Obrigatério

Imediata

RFS083

Implementacdo dos campos OtherName contidos
na extensdo SubjectAlternativeName do padrao
X.509 v3, definidos pela ICPBrasil através da
DOC-ICP-04.

Obrigatério

Imediata

RFS084

Implementacdo dos campos OtherName contidos
na extensdo SubjectAlternativeName do padréo
X.509 v3, definidos pela Microsoft.

Obrigatério

Imediata

RFS085

Implementacdo dos OID’s: 2.16.76.1.3.1;
2.16.76.1.3.2; 2.16.76.1.3.3; 2.16.76.1.3.4;
2.16.76.1.3.5; 2.16.76.1.3.6; 2.16.76.1.3.7;
2.16.76.1.3. 8.

Obrigatorio

Imediata

RFS086

Implementacdo do ObjectGUID (OID:
1.3.6.1.4.1.311.25.1).

Obrigatério

Imediata

RFS087

Implementacdo do UPN (User Principal Name)
(OID: 1.3.6.1.4.1.311.20.2.3).

Obrigatério

Imediata

RFS088

Implementacédo de todas as demais extensdes de
certificado digital definidas no DOC-1CP-04.

Obrigatério

Imediata

Item

Descricéo

| Importancia

| Disponibilidade

Validacéo de certificado digital

RFS089

Montagem de cadeia de certificados digitais a
partir do fornecimento do certificado de usuério
final.

Obrigatério

Imediata

RFS090

Verificacdo de cadeia de certificado digital.

Obrigatorio

Imediata

RFS091

Verificacdo de cada um dos certificados digitais
contidos na cadeia de certificaco.

Obrigatorio

Imediata

RFS092

Para cada certificado digital da cadeia, as
seguintes verificagdes devem ser feitas de forma
padrdo: assinatura do certificado digital; data de
emissdo do certificado; data de vencimento do
certificado; situacdo de revogagdo do certificado
através de LCR (Lista de Certificados
Revogados); situacdo de revogacdo do certificado
através de OCSP, caso esteja disponivel para a
Autoridade Certificado emissora do certificado;
BasicConstraint para o caso de certificado
emitido para Autoridade Certificadora.

Obrigatorio

Imediata

RFS093

O componente deve permitir a configuracdo dos
certificados digitais das Autoridades
Certificadoras de confianca.

Obrigatorio

Imediata

RFS094

Para os certificados de usuério final as seguintes
verificacbes devem poder ser efetuadas de forma
opcional (configuravel): tamanho da chave
assimétrica; politicas de certificado; uso da chave
(KeyUsage); uso estendido da chave (Extended
Key Usage).

Obrigatério

Imediata

RFS095

Download automatico de LCR (Lista de

Obrigatorio

Imediata
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Certificados Revogados).

RFS096

Armazenamento das LCR em cache local durante
o periodo de validade, de forma a evitar
sobrecarga de acesso a internet.

Obrigatério

Imediata

Item

Descricao

Importéncia

| Disponibilidade

Selo temporal

RFS097

Solicitacdo de selo temporal através do protocolo
TSP (TimeStamp Protocol) definido pela RFC
3161.

Obrigatério

Imediata

RFS098

Suporte as mensagens de requisicdo e resposta de
selo temporal através de HTTP e TCP.

Obrigatério

Imediata

RFS099

Decodificagéo de selo temporal.

Obrigatorio

Imediata

RFS100

Validacdo de selo temporal.

Obrigatorio

Imediata

RFS101

Armazenamento/recuperagdo de selo temporal de
assinatura digital em atributo ndo autenticado em
envelopes PKCS#7/CMS
(SignatureTimeStampToken Attribute).

Obrigatério

Imediata

RFS102

A biblioteca deve solicitar, incluir e verificar os
carimbos do tempo conforme as regulamentacdes
da ICP-Brasil:

I. Resolugdo 78 de 06 de Abril de 2010 (DOC-
ICP-11);

Il. Resolucdo 59 de 28 de novembro de 2008
(DOC-ICP-12);

I1l. Resolucdo 60 de 28 de novembro de 2008
(DOC-ICP-13)

Obs.: O servico de carimbo do tempo ndo esta
incluso nos servicos do TR, apenas a manipulagéo
para solicitagdo e inclusdo de validagdo dos
mesmos através da biblioteca.

Desejavel

Imediata

Item

Descricao

| Importancia

| Disponibilidade

Codificacdo ASN.1

RFS103

Codificacdo/Decodificacdo de estruturas ASN.1
no padrdo DER (Distinguish Encoding Rules).

Obrigatorio

Imediata

RFS104

Codificagcdo/Decodificacdo de estruturas ASN.1
no padrdo BER (Basic Encoding Rules).

Desejavel

Imediata

Item

Descricdo

| Importancia

| Disponibilidade

Servico de diretério

RFS105

Abertura de conexdo em servidor LDAP através de
protocolo SSL/TLS com autenticagdo através de
certificado digital.

Desejavel

Imediata

RFS106

Abertura de conexdo em servidor LDAP através de
mecanismo usuario/senha.

Desejavel

Imediata

RFS107

Abertura de conexdo em servidor AD através de
protocolo SSL/TLS com autenticacdo através de
certificado digital.

Desejavel

Imediata

RFS108

Abertura de conexdo em servidor AD através de
mecanismo usuario/senha.

Desejavel

Imediata
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Item Descrigéo | Importancia | Disponibilidade
E-mail

RFS109 Assinatura digital de e-mail através de protocolo Obrigatério Imediata
S/IMIME.

RFS110 Verificacdo de assinatura digital de e-mail através Obrigatério Imediata
de protocolo S/IMIME.

RFS111 Cifracdo de e-mail através de protocolo S/IMIME. Obrigatorio Imediata

RFS112 Decifracdo de assinatura digital de e-mail através Obrigatorio Imediata
de protocolo S/IMIME.

RFS113 As funcionalidades de assinatura digital e | Obrigatorio Imediata
decifracdo de e-mail devem estar disponiveis tanto
em software quando em hardware (token,
smartcard e HSM).

Item Descricéo | Importancia | Disponibilidade
Gerenciamento de repositdrio de certificados e chaves

RFS114 Codificacdo de certificados digitais e chaves no Obrigatério Imediata
padrdo PKCS#12.

RFS115 Recuperacdo de certificados digitais e chaves | Obrigatério Imediata
codificadas no padrdo PKCS#12.

RFS116 Validacdo das informag6es contidas nos certificados Obrigatorio Imediata
PKCS#12, bem como forma direta de obter tais
dados pertinentes ao certificado.

Item Descricéo | Importancia | Disponibilidade
PKCS#10

RFS117 Codificacdo de requisicdes de certificado digital no | Obrigatério Imediata
padrdo PKCS#10.

RFS118 Decodificacdo e validacdo de requisicdes de | Obrigatorio Imediata
certificado digital no padrdo PKCS#10.

Item Descric&o | Importancia | Disponibilidade
PKCS#1

RFS119 Validagéo de assinatura digital no padrdo PKCS#1. | Obrigatorio | Imediata

Item Descric&o | Importancia | Disponibilidade
Base64 e PEM

RFS120 Codificacdo de dados no padrdo Base64 e PEM. Obrigatorio Imediata

RFS121 Decodificacdo de dados no padréo Base64 e PEM. Obrigatorio Imediata

Item Descric&o | Importancia | Disponibilidade
Shamir Sharing Secret (Segredo compartilhado M de N)

RFS122 O componente deve dar total suporte & autenticacao Obrigatério Imediata
M de N.

Item Descric&o | Importancia | Disponibilidade
Assinatura digital/cifracdo em paginas web

RFS123 Fornecimento de componente “applet Java” que | Obrigatorio Imediata
implemente funcionalidade de assinatura digital de
documentos através do padrdo PKCS#7/CMS.

RFS124 O componente deve permitir que além da assinatura | Obrigat6rio Imediata
digital, o contetdo seja cifrado para um conjunto de
destinatarios escolhidos pelo usuério. O usuario pode
escolher somente assinar, somente cifrar ou assinar e
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cifrar simultaneamente.

RFS125 O componente deve ser um “applet Java” assinado | Obrigatdrio Imediata
digitalmente.

RFS126 O componente deve ser capaz de assinar/cifrar Obrigatério Imediata
qualquer tipo de contelido binario, XML e texto.

RFS127 O componente deve ser capaz de assinar/cifrar Obrigatério Imediata
arquivos locais e efetuar o upload para o servidor.

RFS128 O componente deve ser capaz de efetuar o download Obrigatério Imediata

de um documento através de uma URL/get http e
assina-lo/cifréa-lo.

RFS129 O componente deve permitir a assinatura de | Obrigatério Imediata
documentos operando a chave privada a partir de
arquivos PKCS#12 e hardware criptografico (token,
smartcard, HSM) através de PKCS#11 ou Microsoft
Crypto API.

RFS130 O componente deve permitir o reconhecimento | Obrigatério Imediata
automatico do modelo de token e smartcard
conectado do slot de hardware e carregar
automaticamente o driver PKCS#11 especifico. O
usuario deve poder configurar se deseja utilizar
arquivo PKCS#12 ou hardware PKCS#11 ou
Microsoft Crypto API.

RFS131 No caso de PKCS#12 deve poder informar o caminho Obrigatério Imediata
do arquivo PKCS#12. No caso de PKCS#lle
Microsoft Crypto API, o0 componente deve
reconhecer o slot e driver de forma automatica.

RFS132 O componente deve permitir a configuracdo para | Obrigatorio Imediata
geracdo de PKCS#7/CMS com conteudo anexado
(atached) ou desanexado (detached). Esta
funcionalidade unicamente deve estar disponivel para
0 caso em que somente a assinatura é realizada.

RFS133 Os arquivos temporérios, quando usados, devem estar | Obrigato6rio Imediata
criptografados em disco.
RFS134 O componente deve permitir coassinatura para o caso | Obrigato6rio Imediata

de PKCS#7/CMS. Esta funcionalidade unicamente
deve estar disponivel para o caso em que somente a
assinatura é realizada.

RFS135 O componente deve permitir que as configuragdes e Obrigatério Imediata
execucdo das operagdes de assinatura/cifracdo
possam ser feitas via comandos javascript através da
pagina html onde 0 componente esta carregado.

RFS136 O componente pode ter interface grafica, porém deve Obrigatério Imediata
permitir que a interface gréfica, seja omitida e o
componente, seja executado apenas atraves de
comandos javascript.

Item Descrico | Importancia | Disponibilidade
Verificagdo de assinatura digital/decifracdo em paginas web
RFS137 Fornecimento de componente “applet Java” que | Obrigatério Imediata

implemente  funcionalidade de verificagdo de
assinatura digital de documentos através do padrédo
PKCS#7/CMS.

RFS138 O componente deve permitir que além da verificagdo | Obrigatdrio Imediata
de assinatura digital, o conteido seja decifrado desde
gue um dos destinatarios seja 0 usuario corrente cujo
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token/smartcard ou arquivo PKCS#12 ou Microsoft
Crypto API esteja configuracdo na estacdo local.

RFS139 O sistema deve reconhecer automaticamente se o | Obrigatério Imediata
PKCS#7/CMS esta apenas assinado, apenas cifrado
ou assinado e cifrado. Desta forma, deve proceder a
verificacdo das assinaturas digitais/decifracdo do
contetdo do documento.

RFS140 O componente deve ser uma “applet Java” assinada | Obrigatério Imediata
digitalmente.
RFS141 O componente deve ser capaz de possuir | Obrigatério Imediata

funcionalidade de visualizagdo do conteddo do
documento verificado/decifrado.

RFS142 O componente deve ser capaz de efetuar o download Obrigatério Imediata
de um documento assinado/cifrado através de uma
URL e verifica-lo/decifra-lo.

RFS143 O componente deve permitir a decriptacdio de | Obrigatoério Imediata
documentos cifrados operando a chave privada a
partir de arquivos PKCS#12 e hardware criptogréafico
(token e smartcard) através de PKCS#11 ou
Microsoft Crypto API.

RFS144 O componente deve permitir o reconhecimento Obrigatério Imediata
automatico do modelo de token e smartcard
conectado do slot de hardware e carregar
automaticamente o driver PKCS#11 especifico. O
usuario deve poder configurar se deseja utilizar
arquivo PKCS#12 ou hardware PKCS#1lou
Microsoft Crypto API.

RFS145 No caso de PKCS#12 deve poder informar o caminho | Obrigatério Imediata
do arquivo PKCS#12. No caso de PKCS#11 e
Microsoft Crypto API, o componente deve
reconhecer o slot e driver de forma automatica.

RFS146 O componente deve permitir a configuracdo para | Obrigatério Imediata
geracdo de PKCS#7/CMS com contelldo anexado
(atached) ou desanexado (detached). Esta
funcionalidade unicamente deve estar disponivel para
0 Caso em gue somente a assinatura é realizada.

RFS147 Os arquivos temporarios, quando usados, devem estar Obrigatério Imediata
criptografados em disco.

RFS148 O componente deve permitir verificagdo de mdaltiplas Obrigatério Imediata
assinaturas contidas no PKCS#7/CMS.

RFS149 O componente deve permitir que as configuragdes e Obrigatério Imediata

execucdo das operacBes de verificacdo/decifracdo
possam ser feitas via comandos javascript através da
pagina html onde 0 componente esta carregado.

RFS150 O componente pode ter interface gréfica, porém deve | Obrigat6rio Imediata
permitir que a interface grafica seja omitida e o
componente seja executado apenas através de
comandos javascript.

RFS151 O componente deve permitir a visualizacdo das | Obrigatdrio Imediata
assinaturas digitais e o detalhe de cada signatario do
documento, inclusive as informagfes da ICP-Brasil
como CPF, RG, CNPJ, ou outra forma de
identificacdo univoca.

RFS152 O componente deve permitir que para cada assinatura | Obrigatdrio Imediata
seja visualizado a situacdo da verificacdo e a
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descricdo do erro caso a situagdo da assinatura seja
invalida.

Item

Descricdo

| Importancia

| Disponibilidade

Autenticacao (login) em aplicagdes web com certificado digital

RFS153

Fornecimento de componente “applet Java” que
implemente funcionalidade autenticacdo de usuério
através de certificacdo digital.

Obrigatério

Imediata

RFS154

O componente deve ser uma “applet Java” assinada
digitalmente.

Obrigatério

Imediata

RFS155

O componente deve permitir que as configuracdes e
execucdo das operacdes de autenticacdo possam ser
feitas via comandos javascript através da pagina html
onde 0 componente esta carregado.

Obrigatério

Imediata

RFS156

O componente pode ter interface gréfica, porém deve
permitir que a interface gréfica, seja omitida e o
componente, seja executado apenas atraves de
comandos javascript.

Obrigatorio

Imediata

RFS157

O componente deve permitir a utilizacdo de
informagdes da ICP-Brasil como CPF, RG, CNPJ, ou
outra forma de identificacdo univoca, contidas no
certificado digital do usuario para efetuar o login em
sistemas web.

Obrigatorio

Imediata

Item

Descricdo

| Importancia

| Disponibilidade

Diversos

RFS158

Recuperacdo de data e hora corrente através de
protocolo NTP.

Obrigatério

Imediata

RFS159

Propiciar a utilizagdo de solugBes de assinatura
digital em solugbes desenvolvidas em PHP.

Desejavel

Imediata

RFS160

Propiciar a utilizagdo de solugBes de assinatura
digital em solugbes desenvolvidas em Java.

Obrigatério

Imediata

RFS161

A biblioteca deve gerar assinatura digital no padréo
CAdES seguindo todas as politicas de assinatura
digital definidas pela ICP-Brasil no DOC-ICP-15.03
na versao mais atual
(http://www.iti.gov.br/twiki/pub/Certificacao/Doclcp/
DOC-ICP-15.03.pdf) que sigam rigorosamente as
definicbes do documento DOC-ICP-15.01 da ICP-
Brasil:

I. Assinatura Digital com Referéncia Basica (AD-
RB);

1. Assinatura Digital com Referéncia do Tempo
(AD-RT);

I1l.  Assinatura Digital
Validacéo (AD-RV);

IV. Assinatura Digital com Referéncias Completas
(AD-RC);

V. Assinatura Digital
Arguivamento (AD-RA).

com Referéncias para

com Referéncias para

Obrigatério

Imediata

RFS162

Estar compativel com o uso de smartcard, token,
HSM e qualquer dispositivo que implemente o
padrdo PKCS#11.

Obrigatério

Imediata

RFS163

Atualizacdo automatica de LCR’s no cache.

Obrigatdrio

Imediata

RFS164

Propiciar 0 gerenciamento dos certificados

Obrigatdrio

Imediata
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armazenados.

RFS165 Propiciar validagdo de credenciamento OTP (One Desejavel Imediata
Time Password).

RFS166 O componente deve fornecer mecanismos para total Obrigatério Imediata

gerenciamento de repositérios. A proponente deve
informar na proposta, qual mecanismo de
gerenciamento ela oferta.

RFS167 O componente deve possuir um controle de exce¢bes | Obrigatério Imediata
que permita facil identificacdo do tipo de excecdo ou
erro que estiver ocorrendo.

RFS168 Suportar assinatura digital de documentos PDF, Desejavel Imediata
permitindo assinatura individual ou em lotes.
RFS169 Componentes de WebServices que permitam que | Obrigatdrio Imediata

aplicacfes em outras linguagens de programacéo (ndo
Java) utilizem as funcionalidades basicas de
certificacdo digital descritas a seguir:

e Assinatura Digital de Documentos;

e \alidagdo de Assinatura Digital de
Documentos;

e \alidacdo Completa de Certificados
Digitais;

e Integragdo com arquivos PKCS#12 e
equipamentos e Hardware Criptografico no
padrdo PKCS#11 do tipo: HSM, smart-card
e Token;

3 - Especificagdo de Requisitos ndo Funcionais:

A biblioteca deve obrigatoriamente atender os seguintes requisitos:

Item Descricdo Importanci Disponibilidade
a
RNSO01 Toda e qualquer parte do componente que for fornecido Obrigatério Imediata

no formato de um applet, deve implementar de forma
transparente um controle de fluxo para as situagdes em
que o cliente ndo possuir o jre instalado na sua
maquina. Este fluxo deve ser intuitivo para o usuario
comum.

RNS02 E desejavel que a solugdo deve estar aderente ao Desejavel Imediata
manual de condutas técnicas 8 — volume | que trata dos
requisitos técnicos para homologagdo de bibliotecas
criptogréaficas no &mbito da ICP-Brasil.
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ANEXO Il - Especificacdo de Requisitos para a Solucdo Mobile
1 - Padrdes Implementados pela Solugéo Mobile:

A Solucdo Mobile deve implementar os padrdes descritos abaixo.

Item Descricdo Importanci Disponibilidade
a
Cifras Assimétricas
RFM001 RSA com tamanho de chaves 2048 bits e superiores Obrigatorio Imediata
RFM002 ECDSA (Elliptic Curve Digital Signature Algorithm) Obrigatério Imediata
com tamanho de chaves 192 e 256 bits
Item Descricdo Importanci Disponibilidade
a
Calculo de Integridade
RFMO003 SHAL (Secure Hash Algorithm 1). Obrigatério Imediata
RFM004 SHA256. Obrigatorio Imediata
Item Descri¢do Importanci Disponibilidade
a
Interface de Integracéo
RFMO005 Driver CSP (Cryptographic Service Provider) para uso | Obrigatorio Imediata
sob a MS CryptoAPl (32 e 64 bits) para ambiente
Windows;
RFMO006 Driver PKCS#11 para as plataformas Windows; Obrigatorio Imediata
Item Descricdo Importanci Disponibilidade
a
Certificado Digital
RFMO007 X.509 v3. Obrigatorio Imediata
RFMO008 X.509 CRL v2. Obrigatorio Imediata
Item Descricdo Importanci Disponibilidade
a
Envelope Digital
RFMO009 PKCS#7, CMS e CAJES Obrigatorio Imediata
RFMO010 XMLDSig e XAdES Obrigatorio Imediata
RFMO011 Politicas de Assinatura da ICP-Brasil para CAdES e Obrigatério Imediata
XAdES: AD-RB, AD-RT, AD-RC, AD-RV e AD-RA
Item Descricdo Importanci Disponibilidade
a
Diversos
RFMO012 PKCS#10 Obrigatorio Imediata
RFMO013 PKCS#1 Obrigatorio Imediata
RFM014 PKCS#12 Obrigatério Imediata
RFM015 Base64 e PEM (Privacy Enhanced Mail) Obrigatério Imediata
RFMO016 PER (Packed Encoding Rules) Obrigatorio Imediata

2 — Funcionalidades béasicas para a APP Mobile.

| Item | Descricéo | Importanci | Disponibilidade
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B |
Sistemas Operacionais Suportados
RFM017 Android Obrigatério Imediata
RFMO018 10S Obrigatério Imediata
RFMO019 BlackBerry Obrigatério Imediata
RFMO020 Nokia S40 e Asha Obrigatério Imediata
RFMO021 Windows Phone Desejavel Imediata
RFMO022 FirefoxOS Desejavel Imediata
RFMO023 Ubuntu Mobhile Desejavel Imediata
RFM024 Todos os apps devem estar publicados nas respectivas Obrigatério Imediata
lojas na data do teste, com todas as funcionalidades
previstas
Item Descricdo Importanc Disponibilidade
ia
Tipos de Dispositivos
RFMO025 Smartphone Obrigatori Imediata
0
RFM026 Tablet Obrigatori Imediata
0
RFMO027 Telefone Celular Comum (ndo-smartphone) Obrigatori Imediata
0
Item Descri¢do Importanc Disponibilidade
ia
Funcionalidades da APP
RFMO028 Geragao de par de chaves RSA no dispositivo; Obrigatdri Imediata
0
RFMO029 Geragao de par de chaves ECDSA no dispositivo; Obrigatdri Imediata
0
RFMO030 Envio de requisicdo PKCS#10 para 0 mddulo servidor Obrigatdri Imediata
0
RFM031 Instalacdo do certificado digital gerado pela Autoridade Obrigatori Imediata
Certificadora no dispositivo 0
RFM032 Suporte a certificado padrdo ICP-Brasil e Ndo ICP- | Obrigatori Imediata
Brasil 0
RFMO033 Gerenciamento de mdltiplos certificados digitais por Obrigatori Imediata
dispositivo 0
RFMO034 Importar certificados digitais Al a partir de arquivos Obrigatori Imediata
padrdo PKCS#12 para o dispositivo de forma 0
integrada, via interface grafica
RFMO035 Suporte a certificado A3 nas plataformas Android e Obrigatori Imediata
iOS. 0
RFMO036 Permitir que o usudrio revogue a qualquer tempo, pelo Obrigatori Imediata
dispositivo, o seu certificado digital 0
RFMO037 Permitir que o usuario renove automaticamente o | Obrigatdri Imediata
certificado digital quando a politica da Autoridade | o
Certificadora assim o permitir
RFM038 Assinatura Digital de Documentos de qualquer tipo; Obrigatori Imediata
0
RFMO039 Assinatura Digital de Documentos PDF em formato | Obrigatori Imediata
préprio desta especificacdo; 0
RFM040 Toda assinatura digital deve ser realizada com chave Obrigatori Imediata
privada estando armazenada Unica e exclusivamente no | o
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dispositivo do usuério ou em token ou cartdo conectado
diretamente;

RFM041 Permitir visualizacdo de arquivos a serem assinados, Obrigat6ri Imediata
quando o dispositivo for smartphone ou tablet; 0

RFM042 Assinatura de arquivos PDF grandes (minimo de Obrigatori Imediata
10mb) em smartphones e tablets; 0

RFM043 Assinatura de texto simples com visualizagdo do Obrigat6ri Imediata
contetido em todas as plataformas; 0

RFM044 Deve permitir assinatura em lote, onde o usuario recebe Obrigatori Imediata

uma lista de documentos a serem assinados, digitar a | 0
senha uma Unica vez e assinar todos em um Udnico

passo;

RFMO045 Deve ser capaz de se comunicar com servidor via | Obrigatori Imediata
Internet (Wi-fi ou pacote de dados: 3G, 4G, etc); 0

RFMO046 Plataforma Java deve ser capaz de se comunicar com o Obrigatori Imediata
servidor através de canal SMS; 0

RFM047 Mensagens de SMS devem suportar conteldo superior | Obrigatori Imediata
a 512 caracteres Uteis visiveis; 0

RFM048 Mensagens de SMS devem suportar solicitacdo e | Obrigatori Imediata
resposta da assinatura em apenas uma mensagem; 0

RFM049 Prover um processo de geracdo de uma identidade Obrigatori Imediata

Unica do dispositivo que combine um conjunto de | o
informacdes do dispositivo, com base em pelo menos
10 caracteristicas do dispositivo, para plataformas
Android e iOS.

RFMO050 Na plataforma Android, ter funcionalidades minimas de Obrigatori Imediata
anti-virus identificando técnicas conhecidas de ataque e 0
exploragdo de dispositivos por técnicas de assinatura,
heuristica e comportamental e removendo as ameacas
identificadas.

Item Descri¢do Importanc Disponibilidade
ia
Funcionalidades da Aplicacdo Desktop
RFMO051 Suporte a sistema operacional Windows Obrigatdri Imediata
0
RFM052 Geracdo de par de chaves RSA no computador; Obrigatori Imediata
0
RFM053 Geracdo de par de chaves ECDSA no computador; Obrigatori Imediata
0
RFMO054 Envio de requisicdo PKCS#10 para 0 mddulo servidor Obrigatori Imediata
0
RFMO055 Instalacédo do certificado digital gerado pela Autoridade Obrigatori Imediata
Certificadora no dispositivo 0
RFMO056 Suporte a certificado padrdo ICP-Brasil e Ndo ICP- Obrigatori Imediata
Brasil 0
RFMO057 Gerenciamento de mdltiplos certificados digitais por | Obrigatori Imediata
dispositivo 0
RFM058 Importar certificados digitais Al a partir de arquivos Obrigatdri Imediata

padrdo PKCS#12 para o dispositivo de forma | o
integrada, via interface gréfica

RFM059 Importacdo de Certificado Digital do tipo A3 em Token Obrigatori Imediata
ou Smart-card; 0
RFMO060 Permitir que o usudrio revogue a qualquer tempo, pelo Obrigatori Imediata
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dispositivo, o seu certificado digital 0

RFMO061 Permitir que o usuario renove automaticamente o | Obrigatori Imediata
certificado digital quando a politica da Autoridade | o
Certificadora assim o permitir;

RFM062 Assinatura Digital de Documentos de qualquer tipo; Obrigatori Imediata
0

RFM063 Assinatura Digital de Documentos PDF em formato Obrigatori Imediata
préprio desta especificacdo; 0

RFM064 Toda assinatura digital deve ser realizada com chave Obrigatori Imediata

privada estando armazenada Unica e exclusivamente no | o
computador do usuario ou em token ou cartdo
conectado diretamente ao computador;

RFM065 Permitir visualizacdo de arquivos a serem assinados; Obrigatdri Imediata
0

RFMO066 Assinatura de arquivos PDF grandes (minimo de Obrigatori Imediata
10mb) em smartphones e tablets; 0

RFM067 Assinatura de texto simples com visualizagdo do Obrigatori Imediata
contelido em todas as plataformas; 0

RFMO068 Deve permitir assinatura em lote, onde o usuario recebe | Obrigatori Imediata

uma lista de documentos a serem assinados, digitar a | 0
senha uma Unica vez e assinar todos em um Udnico
passo;

RFMO069 Implementacéo de driver PKCS#11 de forma a permitir Obrigatori Imediata
que aplicacBes que sigam esse padrdo interajam com o 0
certificado digital no dispositivo moével a partir do
Desktop Windows;

RFMOQ70 Implementacdo de driver Microsoft CSP Obrigatori Imediata
(Cryptographic Service Provider) de forma a permitir 0
que aplicacBes que sigam esse padrdo interajam com o
certificado digital no dispositivo movel a partir do
Desktop Windows;

Item Descri¢do Importanc Disponibilidade
ia
Funcionalidades da Aplicagdo Servidora
RFMO071 Possuir interface WebService de integracdo com as Obrigatori Imediata
aplicagbes que irdo solicitar assinaturas digitais; 0
RFMOQ72 O servidor de assinatura deve possuir mecanismo anti- | Obrigatori Imediata

phishing de autenticacdo baseado em certificado digital 0
tanto para identificar com seguranca o sistema cliente
(aplicacéo solicitante;

RFMOQ073 Suporte a solicitacdo de assinatura digital de qualquer Obrigatori Imediata
tipo de contelido; 0
RFMOQ074 Possibilidade de gerar assinatura digital em Obrigatori Imediata

conformidade com as 5 politicas de assinatura previstas 0
pela ICP-Brasil na DOC-ICP-15 (www.iti.gov.br) para
os formatos CAdES e XAdES:

e AD-RB
e AD-RT
e AD-RC
e AD-RV
e AD-RA
RFMOQ75 Deve permitir assinatura em lote, onde o usuario recebe Obrigatdri Imediata

uma lista de documentos a serem assinados, digitar a | o
senha uma Unica vez e assinar todos em um Unico
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passo;
RFMO076 Assinatura Digital de Documentos PDF em formato Obrigatori Imediata
préprio desta especificacdo; 0
RFMO077 Deve possuir o seguinte desempenho: assinatura de lote | Obrigatori Imediata
de 20 pdfs de 7 mb em tempo igual a 2 minutos e meio 0
ou inferior;
RFMOQ78 Deve propiciar solicitacdo, expedicdo, instalacdo, [Obrigatdrio Imediata

renovacdo e revogacdo do certificado digital de forma
integrada ao sistema da Autoridade Certificadora;

RFMO079 Deve ser capaz de rotear uma solicitacdo de assinatura | Obrigatério | Imediata
para um determinado dispositivo a partir de uma
informacdo pessoal do usuario tal como: CPF, CNPJ,
EMAIL, etc.

RFMO080 Identificar o dispositivo garantindo que um | Obrigatério | Imediata
determinado certificado digital sé poderd ser utilizado
para efetuar assinatura através de um dispositivo cujo
identificador esteja vinculado a ele;

RFM081 Deve ser capaz de se comunicar com os dispositivos Obrigatorio | Imediata
através de canal SMS ou Internet (Wi-fi ou pacote de
dados: 3G, 4G, etc);

RFMO082 Deve ser capaz de efetuar a verificagdo completa de Obrigatério Imediata
uma assinatura digital, validando cadeia de
certificacdo, gerenciando o download de Listas de
Certificados Revogados, entre outras validagoes;

RFMO083 Prover um processo de geracdo de uma identidade Obrigatério Imediata
Unica do dispositivo que combine um conjunto de
informacdes do dispositivo, com base em pelo menos
10 caracteristicas do dispositivo, para plataformas
Android e iOS, invalidando a assinatura no caso de
dispositivo ndo identificado;

RFM084 O servidor de assinaturas deve suportar configuragdo Obrigatorio | Imediata
de arquitetura em cluster com redundéncia de banco de
dados

ANEXO I11 — Planilha de Avaliacio de Treinamento

Avaliacdo de atividade de transferéncia de conhecimento SEGPLAN-GO

Atividade:

Periodo: Carga Horéria:
Formador:

Aluno(a): Orgéo:

INFORMACOES
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1) Afinalidade deste instrumento é avaliar o curso que vocé participou.
2) O objetivo principal é verificar se o curso teve uma avaliacdo satisfatéria.
3) Solicitamos sua colaboracéo respondendo todas as questdes formuladas.

Assinale apenas uma das graduacdes, observando as correspondéncias

00 — Néo se 01 - Ruim (R) 02 —-Bom (B) 03 - Otimo (O) 04 —
Aplica Excelente (E)
O que é Ruim? O que é Bom? O que é Otimo? |O que é
Algo considerado | Algo considerado Algo considerado | Exceléncia?
“Abaixo do “conforme”, “de “0 melhor Algo que é
Padrio”. acordo”, mas que possivel” dentro superior na
pode melhorar; das Qualidade;
Algo que CondicGes em Algo que é
cumpre com as que se atua. Perfeito; Algo
obrigacdes, porém que é
sem superar as Magnifico.
expectativas.
ORDEM PLANEJAMENTO E ORGANIZACAO 0 |0 (0 |0 |0
ITENS 0 11 ]2 3 |4
1.1. Atendimento recebido na recepcéo da empresa
1.2. Local de realizagdo do curso (carteiras, iluminacéo,
ventilacéo, etc.)
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ORDEM ITENS 0 |0 |0
0 |1 |2
2.1. Material didatico (apostilas, livros, exercicios, etc.)
2.2. O contetido da matéria apresenta durante o curso
2.3. Ordem e distribuicdo dos assuntos apresentados
2.4. A duracdo (carga horéria) do curso
2.5. Recursos audiovisuais (quadro, retroprojetor, micros, RH,
etc.)
2.6. CondicOes de equipamentos utilizados (micros, retroprojetor,
etc.)
ORDEM FORMADOR 0 |0 |0
ITENS 0 |12
3.1 Dominio do assunto referente ao curso
3.2.. Facilidade em transmitir o conhecimento técnico (didatica)
3.3. Clareza/objetividade para esclarecer davidas (didatica)
3.4. Estimulo ao grupo na participacéo das atividades
3.5. Relacionamento com os alunos
3.6. Pontualidade do formador quanto ao cumprimento do
horario
2.7. Aproveitamento do tempo quanto ao cumprimento do
Superintendéncia de Gestdo, Planejamento e Finangas
Nucleo de Licitagdes, Contratos, Suprimentos e Logistica
Palécio Pedro Ludovico Teixeira-Rua 82 n° 400, 7° andar, Setor Sul, Fone (62) 3201-5714
74015-908 — GOIANIA-GO LSS




ESTADO DE GOIAS
SECRETARIA DE GESTAO E PLANEJAMENTO
NUCLEO DE LICITAGOES, CONTRATOS, SUPRIMENTOS E LOGISTICA

programa
ORDEM AUTO AVALIACAO 0 [0 [0 |0 |O
ITENS 0 |1 |2 |3 |4
4.1 Interesse e participacdo das atividades em sala de aula
4.2. Aplicabilidade do curso em rotina de trabalho
4.3. Relacionamento com o formador

1) Os conhecimentos adquiridos neste curso serdo aplicaveis em sua atividade de trabalho? Como?

2) Comentarios/Sugestdes:
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ANEXO 1V - Declaracgdo de Autenticidade

Modelo relacionado ao item 10.1
Goiania, de de 201 .

A Comissdo Permanente de Licitacio da

Modalidade: N° da Concorréncia Publica:

Em atendimento ao exigido no Termo de Referéncia, declaramos sob as penas da lei, a autenticidade
e integridade da copia da solucdo entregue neste ato a CONTRATANTE, a qual corresponde
fielmente ao Sistema a ser apresentado, objeto desta licitagéo.

Atenciosamente,

Proponente (razéo social) Cargo

Nome (assinatura autorizada) R.G.
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ANEXO V - Declaracéo de Parceria e Certificacdo de Software
Modelo relacionado ao item 10.1

Goiania, de de 201 .

A Comiss&o Permanente de Licitacao da

N° da Pregdo Eletronico:

Em atendimento ao exigido no Edital <<< >>>, declaramos sob as penas da lei, que <<nome da
licitante>>, é um parceiro certificado <<tipo de certificacdo>> sob o nivel <<nivel da certificacdo>>,
sujeito aos termos do Contrato Distribuicdo especifico, que a autoriza a vender e implementar o(s)
software(s) relacionados abaixo:

Item Nome

O contrato que rege este relacionamento esta registrado no Cartério <<>>, datado de dd/mm/aaaa e
validos até dd/mm/aaaa, juntamente com suas subsequentes alteracoes.

Nada no contetdo da presente declaracdo estabelece qualquer vinculo juridico ou comercial de
qualquer espécie entre a declarante e a Assembleia Legislativa do Estado de Pernambuco, nem
tampouco implica em qualquer assuncdo de obrigacdo ou responsabilidade no cumprimento das
obrigacdes e responsabilidades assumidas pela licitante.

Razdo Social do Fabricante do software

Assinatura do representante do fabricante do software
[nome de quem assina e cargo]

(Firma reconhecida em cartorio)
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ANEXO VI - Declaracéo de Parceria e Certificacdo de Hardware
Modelo relacionado ao item 10.1

Goiania, de de 201 .

A Comisséo Permanente de Licitacéo da

N° da Pregéo Eletronico :

Em atendimento ao exigido no Edital <<< >>>, declaramos sob as penas da lei, que <<nome da
licitante>>, é um parceiro certificado <<tipo de certificacdo>> sob o nivel <<nivel da certificacdo>>,
sujeito aos termos do Contrato Distribui¢do especifico, que a autoriza a vender e implementar o(s)
hardwares(s) relacionados abaixo:

Item Nome

O contrato que rege este relacionamento esta registrado no Cartério <<>>, datado de dd/mm/aaaa e
validos até dd/mm/aaaa, juntamente com suas subsequentes alteracoes.

Nada no conteudo da presente declaracdo estabelece qualquer vinculo juridico ou comercial de
qualquer espécie entre a declarante e a Assembleia Legislativa do Estado de Goias, nem tampouco
implica em qualquer assunc¢do de obrigacdo ou responsabilidade no cumprimento das obrigages e
responsabilidades assumidas pela licitante.

Razao Social do Fabricante do hardware

Assinatura do representante do fabricante do hardware
[nome de quem assina e cargo]

(Firma reconhecida em cartorio)
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ANEXO VII - DECLARACOES

Declaragdo de inexisténcia de fato superveniente impeditivo da habilitacdo, na forma do §2°, do art.
32, da Lei 8.666/93, e suas alteracfes posteriores, emitida pelo representante legal da licitante com
poderes para tal;

Declaragdo que a empresa ndo se acha declarada inidénea para licitar e contratar com o Poder
Publico ou suspensa do direito de licitar ou contratar com a Administracdo Pablica;

Declaragdo de que a empresa ndo possui trabalhadores menores de 18 anos realizando trabalho
noturno, perigoso ou insalubre e de qualquer trabalho a menores de 16 anos, salvo na condicéo de
aprendiz, a partir de 14 anos, segundo determina o inciso V, do artigo 27, da Lei 8.666/93 (com
redagéo dada pela Lei n.° 9.854/99).

Declaragdo de que a empresa preenche os requisitos da Lei Complementar n.° 123/2006, art.° 3°,
emitida pelo representante legal da licitante, observando que a falsidade de quaisquer declaragdes
caracterizard crime de que trata o art. 299 do Codigo Penal, sem prejuizo de outras sangdes
administrativas prevista na Lei 8.666/93. (CASO A EMPRESA SE ENQUADRE NA HIPOTESE).

DECLARAGAO

Aempresa ........c........ L,CNPINS e ,sediadano ....ooovevveeieiieen, , declara, sob as penas
da Lei, que:

= Até a presente data inexistem fatos impeditivos para sua habilitagdo no presente processo
licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.

= Nao estd impedida de licitar e contratar com a Administracdo Publica.

» Nao h4, em suas instalagdes, realizacdo de trabalho noturno, perigoso ou insalubre por
menores de 18 anos ou a realizacdo de qualquer trabalho por menores de 16 anos, salvo na
condicéo de aprendiz, a partir de 14 anos.

=  Declara, para os devidos fins legais ser microempresa - empresa de pequeno porte nos termos
da legislacéo vigente. (CASO A EMPRESA SE ENQUADRE NA HIPOTESE).

Data e local.

Assinatura do Diretor ou representante legal
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ANEXO V111

RESPOSTA AO ATENDIMENTO DOS REQUISITOS DO SDK

Projeto :

Produto/servigo :

Responsavel :

NOME DO
FRONECEDOR:

Responsavel pela
informagao:

Data:

Prazo para execucao
do servico (por
extenso):

Prazo para entrega do
Produto (por extenso):

Prazo total (por
extenso)

Prazo total (em
numeral)

Instrugdes para preenchimento da planilha:

1) O Proponente devera apresentar anexo um cronograma das macro atividades que esteja em acordo
com publicado no edital. O prazo para execucao do contrato (servico + entrega do produto) ndo
podera ultrapassar ao definido no edital sob pena de desclassificagdo da licitante.

2) Aba de Identificacdo devera estar completamente preenchida, a falta de qualquer informacéo
implica na eliminagdo da Proponente.

3) O Proponente ndo devera preencher, nas abas de requisitos funcionais, a Coluna da pontuacao
obtida. O preenchimento é de exclusividade da equipe da contratante.

4) O Proponente devera imprimir todas as abas da planilha, e inserir no envelope de proposta técnica.
Observacdes

1) O proponente deveré preencher as informacdes em todas as abas da Planilha. O ndo
preenchimento da resposta algum requisito funcional ou ndo funcional implica no entendimento da
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resposta como NAO, ou seja, na eliminagdo da proponente no caso este requisito seja obrigatorio ou

pontuacdo ZERO para requisito pontuavel.

Goiania, <més> de <ano>

Item |Descricéo Importancia  Disponibilidade |Ofertado | Prazo
(Simou |Maximo
Nao) Implant-
acéo
Cifras Simétricas
RFS001 DES (Data Encryption Standard) Obrigatério Imediata
nos modos de operacdo ECB
(Eletronic CodeBook) e CBC
(Cipher Block Chaining).
RFS002 [TripleDES (3DES ou TDES) nos [Obrigatério  [Imediata
modos de operagdo ECB e CBC.
RFS003 IAES  (Advanced  Encryption Obrigatério Imediata
Standard) com tamanho de chave
128, 192 e 256 bits nos modos de
operacdo ECB e CBC.
RFS004 RCA4. Obrigatorio Imediata
RFS005 [RC2 nos modos de operacdo ECB  Obrigatério Imediata
e CBC.
Cifras Assimétricas
RFS006 RSA com tamanho de chaves Obrigatério Imediata
1024, 2048 e 4096 bits.
RFS007 [ECDSA (Elliptic Curve Digital [Desejavel Imediata
Signature Algorithm).
Calculo de Integridade
RFS008 MD5 (Message-Digest algorithm  Obrigatério Imediata
5).
RFS009 SHAL1 (Secure Hash Algorithm Obrigatério Imediata
1).
RFS010 [SHA256. Obrigatorio Imediata
RFS011 SHA512. Obrigatério  |[Imediata
RFS012 HMACSHAL (Hash-based [Obrigatério  |Imediata
Message Authentication Code).
Gerador de NUumeros Aleatorios
(PRNG)
RFS013 [LFSR (Linear Feedback Shift Obrigatério  [Imediata
Register).
Socket Seguro
RFS014 [SSL (Secure Socket Layer) v3. Obrigatorio Imediata
RFS015 [TLS (Transport Layer Security).  [Obrigatério  [Imediata
Criptografia Baseada em Senha
(PBE)
RFS016 PKCS#5 - Senha baseada em Obrigatorio Imediata
Criptografia Padréo.
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Envelope Digital
RFS017 PKCS#7: SignedData, Obrigatorio Imediata
EnvelopedData,
signedAndEnvelopedData..
RFS018 [CMS: SignedData, Obrigatério  [Imediata
EnvelopedData,
SignedAndEnvelopedData.
RFS019 [SignatureTimeStampToken Obrigatoério Imediata
Attribute, conforme definido pela
RFC 3161.
RFS020 XMLDSig. Obrigatério  [Imediata
RFS021 XMLENC. Desejavel Imediata
Suporte a Dispositivos
Criptograficos
RFS022 PKCS#11 Obrigatorio Imediata
RFS023 [Microsoft CryptoApi Obrigatério  [Imediata
RFS024 Mozilla NSS (Network Security Desejavel Imediata
Services)
Certificado Digital
RFS025 [X.509 v3. Obrigatério  |[Imediata
RFS026 [X.509 CRL v2. Obrigatorio Imediata
RFS027 |OCSP (Online Certificate Status Obrigatorio Imediata
Protocol).
Selo Temporal
RFS028 [TSP (TimeStamp Protocol). Obrigatorio Imediata
Codificacdo ASN.1
RFS029 DER (Distinguish Encoding Obrigatorio Imediata
Rules).
RFS030 BER (Basic Encoding Rules). Desejavel Imediata
Servico de Diretdrio
RFS031 [LDAP — Autenticagdo Segura Desejavel Imediata
com Certificado Digital e
usuério/senha.
RFS032 |AD — Active Directory. Desejavel Imediata
E-mail
RFS033 [S/MIME. Obrigatorio Imediata
Diversos
RFS034 PKCS#10. Obrigatério  |[Imediata
RFS035 PKCS#1. Obrigatério  |[Imediata
RFS036 Base64 e PEM (Privacy Obrigatorio Imediata
Enhanced Mail).
RFS037 INTP (Network Time Protocol). Obrigatorio Imediata
RFS038 [Shamir Sharing Secret (Segredo Obrigatorio Imediata
compartilhado M de N).
RFS039 [Todos os atributos citados no Obrigatério Imediata
DOC-ICP-15.02.
Funcionalidades bésicas de
criptografia
RFS040 (Cifracdo e decifracdo de dados (Obrigatério Imediata
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com todos os algoritmos
simétricos ofertados no item 1
(um) desse anexo, nos modos
ECB e CBC.

RFS041

Cifracdo e decifracdo de dados
com todos os algoritmos
assimétricos ofertados no item 1
(um) desse anexo.

Obrigatorio

Imediata

RFS042

Célculo de integridade através de
todos os algoritmos de hash
ofertados no item 1 (um) desse
anexo.

Obrigatorio

Imediata

RFS043

\erificacdo de integridade através
de algoritmos de hash ofertados
no item 1 (um) desse anexo.

Obrigatorio

Imediata

RFS044

Célculo de integridade através do
algoritmo de HMACSHAL.

Obrigatorio

Imediata

RFS045

Verificacdo de integridade através
do algoritmo de HMACSHAL.

Obrigatorio

Imediata

RFS046

Geracdo de numeros aleatorios
conforme LFSR.

Obrigatorio

Imediata

RFS047

Cifracdo e decifracdo de dados
com algoritmos de criptografia
baseado em senha (PBE) padrédo
PKCS#5.

Obrigatorio

Imediata

Geracao de chaves simétricas

RFS048

Geracdo de chaves assimétricas
ofertadas no item 1 (um) desse
anexo. No caso de RSA gerar
chaves de no minimo 1024, 2048
e 4096 bits.

Obrigatorio

Imediata

RFS049

Todas as funcionalidades
descritas neste item (tanto em
software como em hardware)
devem seguir as interfaces padrao
descritas pela plataforma Java, a
saber, JCA (Java Cryptographic
Architecture) e JCE (Java
Cryptographic Extention).

Obrigatorio

Imediata

Funcionalidades de socket
seguro

RFS050

IAbertura de conexdo segura com
servidor através de protocolo
SSLv3 ou TSL.

Obrigatorio

Imediata

RFS051

Criacao de servidor multithread
para aceitagdo de conexao através
de protocolo SSLv3 ou TSL.

Obrigatorio

Imediata

RFS052

Suporte a autenticacao de cliente
atraves de certificado digital.

Obrigatorio

Imediata

RFS053

Utilizacdo de algoritmos

Obrigatorio

Imediata
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criptograficos em software e
hardware (token, smartcard e
HSM) tanto para conexao cliente
como servidora. Pelo menos o0s
servicos de cifracdo/decifracdo
simétrica, cifracdo/decifracao
assimétrica, geracdo de numeros
aleatorios e calculo de integridade
devem estar disponiveis tanto em
software como em hardware.

RFS054

Transmisséo de arquivos grandes
em canal seguro.

Obrigatorio

Imediata

Envelope Digital

RFS055

Assinatura digital de documentos
atraves de PKCS#7 ou CMS
através de envelope do tipo
SignedData.

Obrigatorio

Imediata

RFS056

Verificacdo de assinatura digital
de documentos através de
PKCS#7 ou CMS através de
envelope do tipo SignedData

Obrigatorio

Imediata

RFS057

Cifragdo e decifracdo de
documentos através de PKCS#7
ou CMS através de envelope do
tipo EnvelopedData.

Obrigatorio

Imediata

RFS058

Assinatura digital e cifracdo de
documentos através de PKCS#7
ou CMS através de envelope do
tipo SignedAndEnvelopedData.

Obrigatorio

Imediata

RFS059

Verificagdo de assinatura digital e
decifragdo de documentos através
de PKCS#7 ou CMS atraves de
envelope do tipo
SignedAndEnvelopedData.

Obrigatorio

Imediata

RFS060

Suporte a conteldo anexado
(atached) e desanexado
(detached) para envelopes do tipo
SignedData.

Obrigatorio

Imediata

RFS061

Suporte a  repositério  de
certificados para envelopes do
tipo SignedData e
SignedAndEnvelopedData.

Obrigatorio

Imediata

RFS062

Suporte a repositério de LCR
(Lista de Certificados
Revogados) para envelopes do
tipo SignedData e
SignedAndEnvelopedData.

Obrigatorio

Imediata

RFS063

Suporte a arquivos grandes
(maior de 100 Mb) através de

leitura e escrita “bufferizada”, de

Obrigatorio

Imediata
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forma a ndo carregar a totalidade
do documento na memoria da
maquina.

RFS064

Os arquivos temporarios, caso
sejam necessarios, devem estar
sempre criptografados em disco.

Desejavel

Imediata

RFS065

Assinatura digital de documentos
através de envelope do tipo
XMLDSig Enveloped e
Enveloping.

Obrigatorio

Imediata

RFS066

\Verificacdo de assinatura digital
de documentos através de
envelope do tipo XMLDSig
Enveloped e Enveloping.

Obrigatorio

Imediata

RFS067

Cifracdo e decifracdo de
documentos através de envelope
do tipo XMLENC.

Desejavel

Imediata

RFS068

IAs operacdes de assinatura digital
e decifracdo de documentos, tanto
para envelopes PKCS#7/CMS
como XMLDSig deverdo poder
ser realizadas através de chaves
em software e hardware (token,
smartcard e HSM).

Obrigatorio

Imediata

RFS069

IAs operacdes de assinatura digital
e decifracio de documentos
XMLENC, deverdo poder ser
realizadas através de chaves em
software e hardware (token,
smartcard e HSM).

Desejavel

Imediata

RFS070

Suporte a mualtiplas assinaturas
para envelopes do tipo XMLDSig
Enveloping.

Obrigatorio

Imediata

RFS071

Suporte ao padrdo XADES (XML
Advanced Electronic Signatures-
http://  www.w3.0rg/TR/XAdES)
visando geracdo de documentos
de longa duracdo em envelopes
XMLDSig conforme
recomendacdo da  ICPBrasil
através da DOC-ICP-15.

Obrigatorio

Imediata

RFS072

Suporte ao padrdo CADES (CMS
Advanced Electronic Signatures —
RFC 5126) visando geracdo de
documentos de longa duragdo em
envelopes PKCS#7/CMS
conforme recomendacdo da ICP-
Brasil através da DOC-ICP-15.

Obrigatorio

Imediata

Suporte a repositorios
criptograficos
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RFS073

Suporte a leitura de repositério de
certificados e chaves do
Microsoft Windows (CryptoApi)

Obrigatorio

Imediata

RFS074

Suporte a operagdo RSA de
assinatura de chave privada
armazenada em repositério de
certificados e chaves do
Microsoft Windows (CryptoApi).

Obrigatorio

Imediata

RFS075

Suporte a leitura de repositorio de
certificados e chaves do Mozilla
(NSS).

Desejavel

Imediata

RFS076

Suporte a operacdo RSA de
assinatura de chave privada
armazenada em repositorio de
certificados e chaves do Mozilla
(NSS).

Desejavel

Imediata

Certificado digital

RFSO077

Codificacdo e decodificacdo de
certificado digital no padréo
X.509 v3.

Obrigatorio

Imediata

RFS078

Codificagdo e decodificagdo de
LCR (Lista de Certificados
Revogados) no padrdo X.509
CRL v2.

Obrigatorio

Imediata

RFS079

Solicitagdo  de  status  de
certificado através de protocolo
OCSP (Online Certificate Status
Protocol).

Obrigatorio

Imediata

RFS080

Implementacdo de todas as
extensdes previstas pelo padréo
X.509 v3, sendo que cada uma
delas devem ser implementadas
em classes individualizadas.

Obrigatorio

Imediata

RFS081

Implementacdo da  extensdo

CertificateTemplate (OID:

1.3.6.1.4.1.311.20.2) definida
ela Microsoft.

Obrigatorio

Imediata

RFS082

Implementacdo  da  extensdo

NetscapeCertType (OID:

2.16.840.1.113730.1.1) definida
elo Netscape.

Obrigatorio

Imediata

RFS083

Implementacdo  dos  campos
OtherName contidos na extenséo
SubjectAlternativeName do
padrdo X.509 v3, definidos pela
ICPBrasil através da DOC-ICP-
04.

Obrigatorio

Imediata

RFS084

Implementacdo  dos  campos
OtherName contidos na extensdo

SubjectAlternativeName do

Obrigatorio

Imediata
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padrdo X.509 v3, definidos pela
Microsoft.

RFS085

Implementacéo dos OID’s:

2.16.76.1.3.1; 2.16.76.1.3.2;
2.16.76.1.3.3; 2.16.76.1.3.4;
2.16.76.1.3.5; 2.16.76.1.3.6;
2.16.76.1.3.7; 2.16.76.1.3. 8.

Obrigatorio

Imediata

RFS086

Implementacdo do ObjectGUID
(OID: 1.3.6.1.4.1.311.25.1).

Obrigatorio

Imediata

RFS087

Implementacdo do UPN (User
Principal Name) (OID:
1.3.6.1.4.1.311.20.2.3).

Obrigatorio

Imediata

RFS088

Implementacéo de todas as
demais extensdes de certificado
digital definidas no DOC-ICP-04.

Obrigatorio

Imediata

\Validacéo de certificado digital

RFS089

Montagem de cadeia de
certificados digitais a partir do
fornecimento do certificado de
usuario final.

Obrigatorio

Imediata

RFS090

Verificagdo de cadeia de
certificado digital.

Obrigatorio

Imediata

RFS091

\erificacgdo de cada um dos
certificados digitais contidos na
cadeia de certificacdo.

Obrigatorio

Imediata

RFS092

Para cada certificado digital da
cadeia, as seguintes verificaches
devem ser feitas de forma padrao:
assinatura do certificado digital;
data de emissdo do certificado;
data de  vencimento  do
certificado; situacdo de revogacgao
do certificado através de LCR
(Lista de Certificados
Revogados); situacao de
revogacdo do certificado através
de OCSP, caso esteja disponivel
para a Autoridade Certificado
emissora do certificado;
BasicConstraint para o caso de
certificado emitido para
Autoridade Certificadora.

Obrigatorio

Imediata

RFS093

O componente deve permitir a
configuracdo dos certificados
digitais das Autoridades
Certificadoras de confianca.

Obrigatorio

Imediata

RFS094

Para os certificados de usuario
final as seguintes verificagcOes
devem poder ser efetuadas de
forma opcional (configuravel):

Obrigatorio

Imediata
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tamanho da chave assimétrica;
politicas de certificado; uso da
chave (KeyUsage); uso estendido
da chave (Extended Key Usage).

RFS095

Download automatico de LCR
(Lista de Certificados
Revogados).

Obrigatorio

Imediata

RFS096

Armazenamento das LCR em
cache local durante o periodo de
validade, de forma a evitar
sobrecarga de acesso a internet.

Obrigatorio

Imediata

Selo temporal

RFS097

Solicitacdo de selo temporal
através do  protocolo TSP
(TimeStamp  Protocol) definido
pela RFC 3161.

Obrigatorio

Imediata

RFS098

Suporte as  mensagens  de
requisicdo e resposta de selo
temporal através de HTTP e TCP.

Obrigatorio

Imediata

RFS099

Decodificacdo de selo temporal.

Obrigatorio

Imediata

RFS100

Validacdo de selo temporal.

Obrigatorio

Imediata

RFS101

Armazenamento/recuperacdo de
selo temporal de assinatura digital
em atributo ndo autenticado em
envelopes PKCS#7/CMS
(SignatureTimeStampToken
Attribute).

Obrigatorio

Imediata

RFS102

/A biblioteca deve solicitar, incluir
e verificar os carimbos do tempo
conforme as regulamentacfes da
ICP-Brasil:

I. Resolucéo 78 de 06 de Abril de
2010 (DOC-ICP-11);

Il. Resolugdo 59 de 28 de
novembro de 2008 (DOC-ICP-
12);

I1l. Resolucdo 60 de 28 de
novembro de 2008 (DOC-ICP-
13)

Obs.: O servico de carimbo do
tempo ndo esta incluso nos
servicos do TR, apenas a
manipulagdo para solicitacdo e
inclusdo de validagdo dos
mesmos através da biblioteca.

Desejavel

Imediata

Codificagdo ASN.1

RFS103

Codificacdo/Decodificacédo de
estruturas ASN.1 no padrdo DER
(Distinguish Encoding Rules).

Obrigatorio

Imediata

RFS104

Codificacdo/Decodificagéo de

Desejavel

Imediata
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estruturas ASN.1 no padrdo BER
(Basic Encoding Rules).

Servico de diretdrio

RFS105

Abertura de conexdo em servidor
LDAP através de protocolo
SSL/TLS com  autenticacdo
atraves de certificado digital.

Desejavel

Imediata

RFS106

Abertura de conexdo em servidor
LDAP através de mecanismo
usuario/senha.

Desejavel

Imediata

RFS107

Abertura de conexdo em servidor
AD através de  protocolo
SSL/TLS com  autenticacdo
através de certificado digital.

Desejavel

Imediata

RFS108

Abertura de conexdo em servidor
AD através de mecanismo
usuario/senha.

Desejavel

Imediata

E-mail

RFS109

/Assinatura digital de e-mail
através de protocolo SIMIME.

Obrigatorio

Imediata

RFS110

Verificacdo de assinatura digital
de e-mail através de protocolo
S/MIME.

Obrigatorio

Imediata

RFS111

Cifracdo de e-mail através de
protocolo S/IMIME.

Obrigatorio

Imediata

RFS112

Decifragdo de assinatura digital
de e-mail através de protocolo
S/MIME.

Obrigatorio

Imediata

RFS113

As funcionalidades de assinatura
digital e decifracdo de e-mail
devem estar disponiveis tanto em
software quando em hardware
(token, smartcard e HSM).

Obrigatorio

Imediata

Gerenciamento de repositorio
de certificados e chaves

RFS114

Codificagdo  de  certificados
digitais e chaves no padrdo
PKCS#12.

Obrigatorio

Imediata

RFS115

Recuperacdo de  certificados
digitais e chaves codificadas no
padrdo PKCS#12.

Obrigatorio

Imediata

RFS116

Validagdo  das  informacdes
contidas nos certificados
PKCS#12, bem como forma
direta de obter tais dados
ertinentes ao certificado.

Obrigatorio

Imediata

PKCS#10

RFS117

Codificacdo de requisicdes de
certificado digital no padrdo
PKCS#10.

Obrigatorio

Imediata
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RFS118

Decodificacdo e validagdo de
requisicdes de certificado digital
no padrdo PKCS#10.

Obrigatorio

Imediata

PKCS#1

RFS119

\Validacdo de assinatura digital no
padrdo PKCS#1.

Obrigatorio

Imediata

Base64 e PEM

RFS120

Codificacdo de dados no padréo
Base64 e PEM.

Obrigatorio

Imediata

RFS121

Decodificacdo de dados no
padrdo Base64 e PEM.

Obrigatorio

Imediata

Shamir Sharing Secret (Segredo
compartilhado M de N)

RFS122

O componente deve dar total
suporte a autenticacdo M de N.

Obrigatorio

Imediata

Assinatura digital/cifracdo em
aginas web

RFS123

Fornecimento de componente
“applet Java” que implemente
funcionalidade de assinatura
digital de documentos através do
padrdo PKCS#7/CMS.

Obrigatorio

Imediata

RFS124

O componente deve permitir que
além da assinatura digital, o
conteldo seja cifrado para um
conjunto de destinatarios
escolhidos pelo usuario. O
usuario pode escolher somente
assinar, somente cifrar ou assinar
e cifrar simultaneamente.

Obrigatorio

Imediata

RFS125

O componente deve ser um
“applet Java” assinado
digitalmente.

Obrigatorio

Imediata

RFS126

O componente deve ser capaz de
assinar/cifrar qualquer tipo de
contelido binario, XML e texto.

Obrigatorio

Imediata

RFS127

O componente deve ser capaz de
assinar/cifrar arquivos locais e
efetuar o upload para o servidor.

Obrigatorio

Imediata

RFS128

O componente deve ser capaz de
efetuar o download de um
documento através de uma
URL/get http e assind-lo/cifra-lo.

Obrigatorio

Imediata

RFS129

O componente deve permitir a
assinatura de documentos
operando a chave privada a partir
de arquivos PKCS#12 e hardware
criptografico (token, smartcard,
HSM) através de PKCS#11 ou
Microsoft Crypto API.

Obrigatorio

Imediata
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RFS130

O componente deve permitir o
reconhecimento automatico do
modelo de token e smartcard
conectado do slot de hardware e
carregar  automaticamente 0
driver PKCS#11 especifico. O
usuario deve poder configurar se
deseja utilizar arquivo PKCS#12
ou hardware PKCS#11 ou
Microsoft Crypto API.

Obrigatorio

Imediata

RFS131

No caso de PKCS#12 deve poder
informar o caminho do arquivo
PKCS#12. No caso de PKCS#11e
Microsoft Crypto API, o
componente deve reconhecer o
slot e driver de forma automatica.

Obrigatorio

Imediata

RFS132

O componente deve permitir a
configuracdo para geracdo de
PKCS#7/CMS com conteudo
anexado (atached) ou desanexado
(detached). Esta funcionalidade
unicamente deve estar disponivel
para 0 caso em que somente a
assinatura é realizada.

Obrigatorio

Imediata

RFS133

Os arquivos temporarios, quando
usados, devem estar
criptografados em disco.

Obrigatorio

Imediata

RFS134

O componente deve permitir
coassinatura para 0 caso de
PKCS#7/CMS. Esta
funcionalidade unicamente deve
estar disponivel para o caso em
gue somente a assinatura é
realizada.

Obrigatorio

Imediata

RFS135

O componente deve permitir que
as configuracbes e execucdo das
operagOes de assinatura/cifragdo
possam ser feitas via comandos
javascript através da pagina html
onde 0 componente  estd
carregado.

Obrigatorio

Imediata

RFS136

O componente pode ter interface
grafica, porém deve permitir que
a interface grafica, seja omitida e
0 componente, seja executado
apenas através de comandos
javascript.

Obrigatorio

Imediata

Verificagdo de assinatura
digital/decifracdo em paginas

web
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RFS137

Fornecimento de componente
“applet Java” que implemente
funcionalidade de verificacdo de
assinatura digital de documentos
atraves do padrdo PKCS#7/CMS.

Obrigatorio

Imediata

RFS138

O componente deve permitir que
além da verificacdo de assinatura
digital, o contetido seja decifrado
desde que um dos destinatarios
seja O uUsuario corrente cujo
token/smartcard  ou  arquivo
PKCS#12 ou Microsoft Crypto
APl esteja configuracdo na
estacao local.

Obrigatorio

Imediata

RFS139

O sistema deve reconhecer
automaticamente se 0
PKCS#7/CMS  estd  apenas
assinado, apenas cifrado ou
assinado e cifrado. Desta forma,
deve proceder a verificagdo das
assinaturas digitais/decifracdo do
contetido do documento.

Obrigatorio

Imediata

RFS140

O componente deve ser uma
“applet Java” assinada
digitalmente.

Obrigatorio

Imediata

RFS141

O componente deve ser capaz de
possuir funcionalidade de
visualizacdo do conteudo do
documento verificado/decifrado.

Obrigatorio

Imediata

RFS142

O componente deve ser capaz de
efetuar o download de um
documento assinado/cifrado
através de uma URL e verifica-
lo/decifra-lo.

Obrigatorio

Imediata

RFS143

O componente deve permitir a
decriptacdo  de  documentos
cifrados operando a chave
privada a partir de arquivos
PKCS#12 e hardware
criptografico (token e smartcard)
através de PKCS#11 ou Microsoft
Crypto API.

Obrigatorio

Imediata

RFS144

O componente deve permitir o
reconhecimento automatico do
modelo de token e smartcard
conectado do slot de hardware e
carregar ~ automaticamente 0
driver PKCS#11 especifico. O
usuério deve poder configurar se
deseja utilizar arquivo PKCS#12

Obrigatorio

Imediata
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ou hardware PKCS#11lou
Microsoft Crypto API.

RFS145

No caso de PKCS#12 deve poder
informar o caminho do arquivo
PKCS#12. No caso de PKCS#11
e Microsoft Crypto API, o
componente deve reconhecer o
slot e driver de forma automatica.

Obrigatorio

Imediata

RFS146

O componente deve permitir a
configuracdo para geracdo de
PKCS#7/CMS com  conteudo
anexado (atached) ou desanexado
(detached). Esta funcionalidade
unicamente deve estar disponivel
para 0 caso em que somente a
assinatura é realizada.

Obrigatorio

Imediata

RFS147

Os arquivos tempordrios, quando
usados, devem estar
criptografados em disco.

Obrigatorio

Imediata

RFS148

O componente deve permitir
verificagdo de multiplas
assinaturas contidas no
PKCS#7/CMS.

Obrigatorio

Imediata

RFS149

O componente deve permitir que
as configuracbes e execucdo das
operacdes de
verificagdo/decifragdo possam ser
feitas via comandos javascript
através da pagina html onde o
componente esta carregado.

Obrigatorio

Imediata

RFS150

O componente pode ter interface
grafica, porém deve permitir que
a interface gréafica seja omitida e
0 componente seja executado
apenas através de comandos
javascript.

Obrigatorio

Imediata

RFS151

O componente deve permitir a
visualizacdo  das  assinaturas
digitais e o detalhe de cada
signatario do documento,
inclusive as informacbes da ICP-
Brasil como CPF, RG, CNPJ, ou
outra forma de identificacdo
univoca.

Obrigatorio

Imediata

RFS152

O componente deve permitir que
para cada assinatura  seja
visualizado a situacdo da
verificacdo e a descricdo do erro
caso a situacdo da assinatura seja

invalida.

Obrigatorio

Imediata
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Autenticacao (login) em
aplicacGes web com certificado
digital

RFS153

Fornecimento de componente
“applet Java” que implemente
funcionalidade autenticacdo de
usuario através de certificacdo
digital.

Obrigatorio

Imediata

RFS154

O componente deve ser uma
“applet Java” assinada
digitalmente.

Obrigatorio

Imediata

RFS155

O componente deve permitir que
as configuracdes e execucdo das
operacdes de autenticacao
possam ser feitas via comandos
javascript através da pagina html
onde 0 componente  estd
carregado.

Obrigatorio

Imediata

RFS156

O componente pode ter interface
grafica, porém deve permitir que
a interface gréfica, seja omitida e
0 componente, seja executado
apenas através de comandos
javascript.

Obrigatorio

Imediata

RFS157

O componente deve permitir a
utilizagdo de informacdes da ICP-
Brasil como CPF, RG, CNPJ, ou
outra forma de identificacdo
univoca, contidas no certificado
digital do usuério para efetuar o
login em sistemas web.

Obrigatorio

Imediata

Diversos

RFS158

Recuperacdo de data e hora
corrente através de protocolo
NTP.

Obrigatorio

Imediata

RFS159

Propiciar a utilizacdo de solucdes
de assinatura digital em solucGes
desenvolvidas em PHP.

Desejavel

Imediata

RFS160

Propiciar a utilizagdo de solugdes
de assinatura digital em solucGes
desenvolvidas em Java.

Obrigatorio

Imediata

RFS161

A biblioteca deve gerar assinatura
digital no padrdo CAdES
seguindo todas as politicas de
assinatura digital definidas pela
ICP-Brasil no DOC-ICP-15.03 na
versdo mais atual
(http://www.iti.gov.br/twiki/pub/
Certificacao/Doclcp/DOC-1CP-

15.03.pdf) que sigam

Obrigatorio

Imediata
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rigorosamente as definicbes do
documento DOC-ICP-15.01 da
ICP-Brasil:

I.  Assinatura Digital com
Referéncia Bésica (AD-RB);

Il. Assinatura Digital com
Referéncia do Tempo (AD-RT);
I11. Assinatura Digital com
Referéncias para Validacdo (AD-
RV);

IV. Assinatura Digital com
Referéncias Completas (AD-RC);
V. Assinatura Digital com
Referéncias para Arquivamento
(AD-RA).

RFS162

Estar compativel com o uso de
smartcard, token, HSM e
qualquer dispositivo que
implemente o padrdo PKCS#11.

Obrigatorio

Imediata

RFS163

Atualizacdo automética de LCR’s
no cache.

Obrigatorio

Imediata

RFS164

Propiciar o gerenciamento dos
certificados armazenados.

Obrigatorio

Imediata

RFS165

Propiciar validacéo de
credenciamento OTP (One Time
Password).

Desejavel

Imediata

RFS166

O componente deve fornecer
mecanismos para total
gerenciamento de repositérios. A
proponente deve informar na
proposta, qual mecanismo de
gerenciamento ela oferta.

Obrigatorio

Imediata

RFS167

O componente deve possuir um
controle de excegdes que permita
facil identificacdo do tipo de
EXCecdo Oou erro que estiver
ocorrendo.

Obrigatorio

Imediata

RFS168

Suportar assinatura digital de
documentos PDF, permitindo
assinatura individual ou em lotes.

Desejavel

Imediata

RFS169

Componentes de WebServices que
permitam que aplicagbes em
outras linguagens de
programacdo (ndo Java) utilizem
as funcionalidades bésicas de
certificacdo digital descritas a
sequir:

Assinatura Digital de
Documentos;

\Validagcdo de Assinatura Digital

Obrigatorio

Imediata
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de Documentos;

\Validacédo Completa de
Certificados Digitais;

Integracéo com arquivos
PKCS#12 e equipamentos e
Hardware  Criptografico  no
padrdo PKCS#11 do tipo: HSM,
smart-card e Token;

Requisitos Ndo Funcionais

RNSO01

Toda e qualquer parte do
componente que for fornecido no
formato de um applet, deve
implementar de forma
transparente um controle de fluxo
para as situacdes em que o cliente
n&do possuir o jre instalado na sua
maquina. Este fluxo deve ser
intuitivo para o usuario comum.

Obrigatorio

Imediata

RNS02

E desejavel que a solugdo deve
estar aderente ao manual de
condutas técnicas 8 — volume |
que trata dos requisitos técnicos
para homologacgdo de bibliotecas
criptograficas no ambito da ICP-
Brasil.

Desejavel

Imediata
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ANEXO IX

RESPOSTA AO ATENDIMENTO DOS REQUISITOS DA SOLUCAO MOBILE

Projeto :

Produto/servigo :

Responsavel :

NOME DO
FRONECEDOR:

Responsavel pela
informagao:

Data:

Prazo para execucao
do servico (por
extenso):

Prazo para entrega do
Produto (por extenso):

Prazo total (por
extenso)

Prazo total (em
numeral)

Instrugdes para preenchimento da planilha:

1) O Proponente devera apresentar anexo um cronograma das macro atividades que esteja em acordo
com publicado no edital. O prazo para execucao do contrato (servico + entrega do produto) ndo
poderd ultrapassar ao definido no edital sob pena de desclassificacdo da licitante.

2) Aba de Identificacdo devera estar completamente preenchida, a falta de qualquer informacéo
implica na eliminagdo da Proponente.

3) O Proponente ndo devera preencher, nas abas de requisitos funcionais, a Coluna da pontuacao
obtida. O preenchimento é de exclusividade da equipe da contratante.

4) O Proponente devera imprimir todas as abas da planilha, e inserir no envelope de proposta técnica.
Observacdes

1) O proponente devera preencher todas informagdes em todas as abas da Planilha. O ndo
preenchimento da resposta algum requisito funcional ou ndo funcional implica no entendimento da
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resposta como NAO, ou seja, na eliminagdo da proponente no caso este requisito seja obrigatorio ou

pontuacdo ZERO para requisito pontuavel.

Goiania, <més> de <ano>

Item Descricéo Importéncia  Disponibilidade | Ofertado Prazo
(Simou Maximo
Nao) Implantacéo
Cifras Assimétricas
RFMO001|RSA com tamanho de chaves |Obrigatério Imediata
2048 bits e superiores
RFMO002 ECDSA (Elliptic Curve Digital |Obrigatério Imediata
Signature  Algorithm)  com
tamanho de chaves 192 e 256
bits
Célculo de Integridade
RFMO003|SHAL (Secure Hash Algorithm |Obrigatério Imediata
1).
RFMO004 |SHA256. Obrigatorio Imediata
Interface de Integracao
RFMO0O05 Driver CSP  (Cryptographic |Obrigatério Imediata
Service Provider) para uso sob a
MS CryptoAPl (32 e 64 bits)
para ambiente Windows;
RFMO006 Driver PKCS#11 para as [Obrigatério  [Imediata
plataformas Windows;
Certificado Digital
RFMO007 [X.509 v3. Obrigatorio Imediata
RFMO008 [X.509 CRL v2. Obrigatorio Imediata
Envelope Digital
RFMO009 PKCS#7, CMS e CAdES Obrigatério  |Imediata
RFMO010 [XMLDSig e XAdES Obrigatorio Imediata
RFMO011 |Politicas de Assinatura da ICP-  |Obrigatério Imediata
Brasil para CAdES e XAdES:
AD-RB, AD-RT, AD-RC, AD-
RV e AD-RA
Diversos
RFM012 PKCS#10 Obrigatério  |Imediata
RFMO013 [PKCS#1 Obrigatério  |Imediata
RFMO014 PKCS#12 Obrigatorio Imediata
RFMO015 Base64 e PEM (Privacy Obrigatorio Imediata
Enhanced Mail)
RFMO016 PER (Packed Encoding Rules) Obrigatério  [Imediata
Sistemas Operacionais Suportados
RFMO017 |Android Obrigatorio Imediata
RFMO018|I0S Obrigatorio Imediata
RFMO019 BlackBerry Obrigatério  [Imediata
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RFM020

Nokia S40 e Asha

Obrigatorio

Imediata

RFM021

Windows Phone

Desejavel

Imediata

RFM022

FirefoxOS

Desejavel

Imediata

RFM023

Ubuntu Mobile

Desejavel

Imediata

RFMO024

Todos o0s apps devem estar
publicados nas respectivas lojas
na data do teste, com todas as
funcionalidades previstas

Obrigatorio

Imediata

[Tipos de Dispositivos

RFM025

Smartphone

Obrigatorio

Imediata

RFM026

Tablet

Obrigatorio

Imediata

RFMO027

Telefone Celular Comum (n&o-
smartphone)

Obrigatorio

Imediata

Funcionalidades da APP

RFMO028

Geracdo de par de chaves RSA
no dispositivo;

Obrigatorio

Imediata

RFM029

Geracdo de par de chaves
ECDSA no dispositivo;

Obrigatorio

Imediata

RFMO030

Envio de requisicdo PKCS#10
para 0 modulo servidor

Obrigatorio

Imediata

RFMO031

Instalagdo do certificado digital
gerado pela Autoridade
Certificadora no dispositivo

Obrigatorio

Imediata

RFM032

Suporte a certificado padrdo
ICP-Brasil e Nao ICP-Brasil

Obrigatorio

Imediata

RFMO033

Gerenciamento de multiplos
certificados digitais por
dispositivo

Obrigatorio

Imediata

RFMO034

Importar certificados digitais Al
a partir de arquivos padrdo
PKCS#12 para o dispositivo de
forma integrada, via interface
grafica

Obrigatorio

Imediata

RFMO035

Suporte a certificado A3 nas
plataformas Android e iOS.

Obrigatorio

Imediata

RFMO036

Permitir que o usuario revogue
a qualguer tempo, pelo
dispositivo, o seu certificado
digital

Obrigatorio

Imediata

RFMO037

Permitir que o usuario renove
automaticamente o certificado
digital quando a politica da
Autoridade Certificadora assim
0 permitir

Obrigatorio

Imediata

RFMO038

Assinatura Digital de
Documentos de qualquer tipo;

Obrigatorio

Imediata

RFMO039

Assinatura Digital de
Documentos PDF em formato
préprio desta especificacao;

Obrigatorio

Imediata

RFMO040

Toda assinatura digital deve ser

Obrigatorio

Imediata
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realizada com chave privada
estando armazenada Unica e
exclusivamente no dispositivo
do usuario ou em token ou
cartdo conectado diretamente;

RFM041

Permitir visualizacdo de
arquivos a serem assinados,
quando o dispositivo  for
smartphone ou tablet;

Obrigatorio

Imediata

RFM042

Assinatura de arquivos PDF
grandes (minimo de 10mb) em
smartphones e tablets;

Obrigatorio

Imediata

RFM043

Assinatura de texto simples com
visualizacdo do conteudo em
todas as plataformas;

Obrigatorio

Imediata

RFMO044

Deve permitir assinatura em
lote, onde o usuario recebe uma
lista de documentos a serem
assinados, digitar a senha uma
Unica vez e assinar todos em um
(inico passo;

Obrigatorio

Imediata

RFMO045

Deve ser capaz de se comunicar
com servidor via Internet (Wi-fi
ou pacote de dados: 3G, 4G,
etc);

Obrigatorio

Imediata

RFMO046

Plataforma Java deve ser capaz
de se comunicar com o servidor
através de canal SMS;

Obrigatorio

Imediata

RFMO047

Mensagens de SMS devem
suportar conteldo superior a
512 caracteres Uteis visiveis;

Obrigatorio

Imediata

RFMO048

Mensagens de SMS devem
suportar solicitacdo e resposta
da assinatura em apenas uma
mensagem;

Obrigatorio

Imediata

RFMO049

Prover um processo de geracdo
de uma identidade Unica do
dispositivo que combine um
conjunto de informacges do
dispositivo, com base em pelo
menos 10 caracteristicas do
dispositivo, para plataformas
Android e iOS.

Obrigatorio

Imediata

RFMO050

Na plataforma Android, ter
funcionalidades minimas de
anti-virus identificando técnicas
conhecidas de ataque e
exploracdo de dispositivos por
técnicas de assinatura, heuristica

e comportamental e removendo

Obrigatorio

Imediata
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as ameacas identificadas.

Funcionalidades da Aplicacdo Desktop

RFMO051

Suporte a sistema operacional
Windows

Obrigatorio

Imediata

RFMO052

Geracdo de par de chaves RSA
no computador;

Obrigatorio

Imediata

RFMO053

Geracdo de par de chaves
ECDSA no computador;

Obrigatorio

Imediata

RFM054

Envio de requisicdo PKCS#10
para 0 modulo servidor

Obrigatorio

Imediata

RFMO055

Instalacdo do certificado digital
gerado pela Autoridade
Certificadora no dispositivo

Obrigatorio

Imediata

RFMO056

Suporte a certificado padrdo
ICP-Brasil e N&o ICP-Brasil

Obrigatorio

Imediata

RFMO057

Gerenciamento de  multiplos
certificados digitais por
dispositivo

Obrigatorio

Imediata

RFMO058

Importar certificados digitais Al
a partir de arquivos padrdo
PKCS#12 para o dispositivo de
forma integrada, via interface
gréfica

Obrigatorio

Imediata

RFMO059

Importacdo  de  Certificado
Digital do tipo A3 em Token ou
Smart-card;

Obrigatorio

Imediata

RFMO060

Permitir que o usuario revogue
a qualquer tempo, pelo
dispositivo, o seu certificado
digital

Obrigatorio

Imediata

RFMO061

Permitir que o usuario renove
automaticamente o certificado
digital quando a politica da
Autoridade Certificadora assim
0 permitir;

Obrigatorio

Imediata

RFMO062

Assinatura Digital de
Documentos de qualquer tipo;

Obrigatorio

Imediata

RFMO063

Assinatura Digital de
Documentos PDF em formato
préprio desta especificacao;

Obrigatorio

Imediata

RFMO064

[Toda assinatura digital deve ser
realizada com chave privada
estando armazenada Unica e
exclusivamente no computador
do usuario ou em token ou
cartdo conectado diretamente ao
computador;

Obrigatorio

Imediata

RFMO065

Permitir visualizacédo de
arquivos a serem assinados;

Obrigatorio

Imediata

RFMO066

Assinatura de arquivos PDF

Obrigatorio

Imediata
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grandes (minimo de 10mb) em
smartphones e tablets;

RFMO067

Assinatura de texto simples com
visualizacdo do conteldo em
todas as plataformas;

Obrigatorio

Imediata

RFMO068

Deve permitir assinatura em
lote, onde o usuario recebe uma
lista de documentos a serem
assinados, digitar a senha uma
Unica vez e assinar todos em um
(inico passo;

Obrigatorio

Imediata

RFMO069

Implementacdo  de  driver
PKCS#11 de forma a permitir
gue aplicacbes que sigam esse
padrdo  interajam com 0
certificado digital no dispositivo
moével a partir do Desktop
Windows;

Obrigatorio

Imediata

RFMO70

Implementacdo  de  driver
Microsoft CSP (Cryptographic
Service Provider) de forma a
permitir que aplicacbes que
sigam esse padrdo interajam
com o certificado digital no
dispositivo movel a partir do
Desktop Windows;

Obrigatorio

Imediata

Funcionalidades da Aplicacdo Servidora

RFMO071

Possuir interface WebService de
integracdo com as aplicagOes
gue irdo solicitar assinaturas
digitais;

Obrigatorio

Imediata

RFMO072

O servidor de assinatura deve
possuir mecanismo anti-
phishing de autenticacao
baseado em certificado digital
tanto para identificar com
seguranca 0 sistema cliente
(aplicagdo solicitante;

Obrigatorio

Imediata

RFMO073

Suporte a solicitagdo de
assinatura digital de qualquer
tipo de conteldo;

Obrigatorio

Imediata

RFMO074

Possibilidade de gerar
assinatura digital em
conformidade com as 5 politicas
de assinatura previstas pela ICP-

Brasil na DOC-ICP-15
(Www.iti.gov.br) para 0S
formatos CAdES e XAdES:
AD-RB

AD-RT

Obrigatorio

Imediata
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AD-RC
AD-RV
AD-RA

RFMO75

Deve permitir assinatura em
lote, onde o usuario recebe uma
lista de documentos a serem
assinados, digitar a senha uma
Unica vez e assinar todos em um
(nico passo;

Obrigatorio

Imediata

RFMO76

Assinatura Digital de
Documentos PDF em formato
préprio desta especificacéo;

Obrigatorio

Imediata

RFMO77

Deve possuir 0  seguinte
desempenho: assinatura de lote
de 20 arquivos PDF de 7 mb em
tempo igual a 2 minutos e meio
ou inferior;

Obrigatorio

Imediata

RFMO78

Deve propiciar  solicitaco,
expedicao, instalacao,
renovacdo e revogacdo do
certificado digital de forma
integrada a0  sistema da
Autoridade Certificadora;

Obrigatorio

Imediata

RFMO079

Deve ser capaz de rotear uma
solicitacdo de assinatura para
um determinado dispositivo a
partir de uma informacéo
pessoal do usuario tal como:
CPF, CNPJ, EMAIL, etc.

Obrigatorio

Imediata

RFMO080

Identificar 0 dispositivo
garantindo que um determinado
certificado digital s6 podera ser
utilizado para efetuar assinatura
através de um dispositivo cujo
identificador esteja vinculado a
ele;

Obrigatorio

Imediata

RFMO081

Deve ser capaz de se comunicar
com os dispositivos através de
canal SMS ou Internet (Wi-fi ou
pacote de dados: 3G, 4G, etc);

Obrigatorio

Imediata

RFMO082

Deve ser capaz de efetuar a
verificagdo completa de uma
assinatura digital, validando
cadeia de certificagéo,
gerenciando o download de
Listas de Certificados
Revogados, entre outras
validacdes;

Obrigatorio

Imediata

RFMO083

Prover um processo de geracdo
de uma identidade Unica do

Obrigatorio

Imediata
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dispositivo que combine um
conjunto de informagdes do
dispositivo, com base em pelo
menos 10 caracteristicas do
dispositivo, para plataformas
Android e i0S, invalidando a
assinatura  no  caso  de
dispositivo ndo identificado;

RFMO084|0 servidor de assinaturas deve |Obrigatorio Imediata
suportar ~ configuragdo  de
arquitetura em cluster com
redundéncia de banco de dados

ANEXQOS:

| — Especificacdo de Requisitos para o SDK

Il — Especificacio de Requisitos para a Solugdo Movel
111 —Planilha de Avalia¢cdo de Treinamento

IV — Declaragdo de Autenticidade

V - Declaracéo de Parceria e Certificagdo de Software
VI - Declaracéo de Parceria e Certificagdo de Hardware
VIl - Declaragoes

VI — Resposta ao Atendimento dos requisitos do SDK

IX — Resposta ao Atendimento dos requisitos da Solucdo Mobile
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ANEXO 11
MODELO DE PROPOSTA COMERCIAL
PREGAO ELETRONICO N° _ /2016 — SEGPLAN/GO

Nome da Empresa:

CNPJ:

Enderego:

Fone: FAX: E-mail:

Conta Corrente n°; Banco: N° da Agéncia:

A Secretaria de Estado de Gest#o e Planejamento
Prezados Senhores:

Apresentamos a Vossas Senhorias nossa proposta para o fornecimento do objeto do Pregéo
Eletrénico n°. /2016. A validade de nossa proposta € de *** (*¥****x*x*kx**) dias corridos, a
contar da data de abertura da licitac&o.

VALOR VALOR
ITEM DESCRIGCAO QTD. |[UND. UNITARI TOTAL

O (R$) (R$)
VALOR TOTAL DAPROPOSTA......ccoi i R$

DECLARAMOS que os precos incluem todos os custos diretos e indiretos, encargos
tributarios, transportes, encargos trabalhistas, dentre outros.

Finalmente, declaramos que temos pleno conhecimento de todos os aspectos relativos a
licitagdo em causa e nossa plena concordancia com as condigdes estabelecidas no Edital da licitagdo
e seus Anexos.

Local, ** | de ******x*** de 2016.

*khkkkkhkhkhkhkkkkhkhhkhkhkhkkhhhkhkhkhkkkhkihkhkkhkhikhhkhkhkhiihhkhiiiikx

Assinatura
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ANEXO Il

DECLARACAO |

A

Secretaria de Estado de Gest&o e Planejamento - SEGPLAN
Paléciq Pedro Ludqvico Teixeira n° 400 — 7° andar, Setor Sul, 74015-908
PREGAO ELETRONICO N° 012/2015.

Assunto: Declaracdo

A Empresa , CNPJ n° , DECLARA:

° sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para sua habilitacdo
no presente processo licitatdrio, ciente da obrigagdo de declarar ocorréncias posteriores.

° ter ciéncia de todas as clausulas do Edital, sendo que o descumprimento de qualquer dessas
clausulas acarretara a aplicagdo das penalidades conforme art. 87 da Lei n° 8.666/93, principalmente
a declaracdo de inidoneidade para licitar ou contratar com a Administracéo Publica.

Local e data

Carimbo, nome e assinatura do responsavel legal
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ANEXO IV

DECLARACAO II

A

Secretaria de Gestao e Planejamento do Estado de Goias - SEGPLAN

Palacio Pedro Ludovico Teixeira, Rua 82, n° 400 - 7° andar - Setor Sul, 74015-908
GOIANIA-GO

PREGAO ELETRONICO N°. /2016.

................................. , inscrito no CNPJ ne..................., por intermédio de seu representante legal o(a)
]G PR , portador(a) da Carteira de Identidade no.........c.cccevevennenne. e do CPF
NO oveeeeeeeeeeeeeeeen , DECLARA, para fins do disposto no inciso V, do art. 27 da Lei n.° 8.666/93, da

ndo-realizacdo, no estabelecimento, de trabalho noturno, perigoso ou insalubre por menores de 18
(dezoito) anos e de qualquer trabalho por menores de 16 (dezesseis) anos, salvo, na condi¢do de
aprendizes, a partir de 14 (quatorze) anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢éo de aprendiz.

(representante legal)
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ANEXO V
MINUTA CONTRATO N.°  /2016.

CONTRATO DE AQUISICAO DE AQUISICAO
1.000.000 DE ASSINATURAS DIGITAIS,
AQUISICAO DE LICENCA DE USO
PERPETUO DE  BIBLILHOTECA DE
COMPONENTES DE SOFTWARE EM JAVA-
SDK, AQUISICAO DE LICENCA DE USO
PERPETUO DE SOLUCAO DE SOFTWARE
PARA AMBIENTES MOVEIS, AQUISICAO DE
1000 HORAS DE MENTORIA, AQUISICAO DE
SERVICOS DE TREINAMENTO DA EQUIPE
TECNICA, AQUISICAO DE SERVICO DE
INSTALACAO,CONFIGURACAO,

IMPLANTACAO E  PASSAGEM  DE
CONHECIMENTO DA SOLUCAO NO
AMBIENTE DA SEGPLAN E AQUISICAO DE
SERVICOS DE SUPORTE E MANUTENGCAO
QUE ENTRE SI FAZEM O ESTADO DE GOIAS,
ATRAVES DA SECRETARIA DE GESTAO E
PLANEJAMENTO E, DE OUTRO LADO A
EMPRESA , NAS CLAUSULAS
E CONDICOES QUE SE SEGUEM.

O ESTADO DE GOIAS, pessoa juridica de direito pablico interno, inscrito no
CNPJ sob o n° 01.409.580/0001-38, representado pela PROCURADORIA GERAL DO
ESTADO, inscrita no CNPJ/MF n.° 01.409.697/0001-11, situada a Praca Dr. Pedro Ludovico
Teixeira n.° 03— Centro, Goiania-GO, por seu Procurador-Geral Dr. ALEXANDRE
EDUARDO FELIPE TOCANTINS, brasileiro, casado, advogado, inscrito na OAB/GO sob
0 n° 14.800, CPF/MF sob o n° 354.327.211-04, com a interveniéncia da SECRETARIA DE
ESTADO DE GESTAO E PLANEJAMENTO DO ESTADO DE GOIAS, inscrita no
CNPJ/MF sob o n° 02.476.034/0001-82, com sede a Rua 82, n°® 400, 7° andar, no Palacio
Pedro Ludovico Teixeira, Setor Sul, nesta capital, ora representada por seu titular THIAGO
MELLO PEIXOTO DA SILVEIRA, brasileiro, casado, economista, portador do RG. N°,
3177880/SSP-GO, inscrito no CPF/MF n°. 633.533.851-34, residente e domiciliado nesta

Capital, doravante denominada CONTRATANTE, e de outro lado a empresa ____, com sede
no endereco __, inscrita no CNPJ/MF sob n° , heste ato representado pelo Sr. :
brasileiro, (casado, solteiro...) (profissdo), portador de RG n° , SSP-_
e CPF/MF n.° , doravante denominada de CONTRATADA, tém justo e contratado, de

acordo com o0 processo administrativo de n.° 201500005006133, e fundamentado na Lei
Federal n.° 10.520/2002, Decreto Estadual n. © 7.468/2011, a Lei Complementar n® 123/2006,
Lei Estadual n°® 17.928/2012 e a Lei Federal n.° 8.666/1993, suas posteriores alteracOes e
normas vigentes a matéria, o que se segue:
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CLAUSULA PRIMEIRA — DO OBJETO

Paragrafo 1° - O presente contrato tem por objeto a aquisicdo de Na modalidade PREGAO
ELETRONICO, do tipo MENOR PRECO GLOBAL, a ser realizado em sessdo publica
eletrébnica em __/ /2016, as __h__min, através do site www.comprasnet.go.gov.br, visando a
aquisicdo 1.000.000 de assinaturas digitais por meio de dispositivos mdveis e estacGes de
trabalhado, aquisicdo de licenca de uso perpétua de biblioteca de componentes de software em
Java - SDK (Software Development Kit), aquisicdo de licenca de uso perpétua de solugdo de
software, aquisicdo de servicos de treinamento da equipe técnica, aquisicdo de servico de
instalacdo, configuracdo, implantacdo e passagem de conhecimento da solu¢cdo no ambiente e
aquisicéo de Servigos de suporte e manutencéo, Secretaria de Gestdo e Planejamento do Estado
de Goias, conforme especifica¢fes constantes no Termo de Referéncia (Anexo I do Edital).

Paragrafo 2° - A Licitante vencedora se obrigara a aceitar, nas mesmas condi¢des contratuais,
0s acréscimos ou supressdes no fornecimento do objeto até o limite de 25% (vinte e cinco por
cento) do valor inicial do contrato.

Paragrafo 3° - Faz parte integrante deste Contrato o edital, 0 Termo de Referéncia e seus
anexos.

CLAUSULA SEGUNDA - DO PRAZO DE ENTREGA DO OBJETO

Paragrafo 1° - A CONTRATADA tera até 30 (trinta) dias para implantagéo do SDK e da Solugdo
Mobile.

Havera vérias entregas, divididas em fases, que serdo planejados apds assinatura do contrato,
seguindo a descricdo abaixo:

Entrega da Midia e Licenca do SDK
Homologacao do SDK

Entrega da Midia e Licenca da Solugdo Mobile
Homologacdo da Solucdo Mobile

Treinamento Conceitual

Treinamento do SDK

Treinamento da Solugdo Mobile
Credenciamento da Autoridade Certificadora

Treinamento dos Agentes de Registro

Paragrafo 2 ° - Plano de Tempo

Cronograma

Fase [Pacote de trabalho de entrega Duracéo
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Entrega do SDK Entrega da licenca e das midias contendo os arquivos que |5 dias
compBem o SDK, documentacéo completa e exemplos de
utilizacdo.

Homologacéo do Execucdo dos procedimentos de testes do SDK visandoa (15 dias

SDK homologacdo deste e emissao do relatério final aprovando
ou ndo o SDK.

Entrega da Solugdo  [Entrega da licenca e das midias contendo os arquivos que {15 dias

Mobile compBem a Solucdo Mobile, documentacdo completa e
exemplos de utiliza¢éo.

Homologag&o do Execucéo dos procedimentos de testes da Solugdo Mobile 30 dias

HSM visando a homologacao deste e emissdo do relatorio final
aprovando ou ndo a solugéo.

'Treinamento Execucdo do treinamento Conceitual 5 dias

Conceitual

Treinamento do Execucéo do treinamento completo do SDK 3 dias

SDK

Treinamento do Execucéo do treinamento completo da Solugédo Mobile 3 dias

Solucdo Mobile

Solicitacdo de Entrega da documentag&o e do pedido de credenciamento |60 dias

Credenciamento da  da Autoridade Certificadora junto a ICP-Brasil

Autoridade

Certificadora

Implantacéo do Fornecimento do ambiente fisico e softwares que 90 dias

lAmbiente Fisico da  |compdem a Autoridade Certificadora instalados e

Autoridade configurados, prontos para receberem a auditoria de

Certificadora credenciamento.

Treinamento de Fornecimento de treinamento para os agentes de registro. 5 dias

IAgentes de Registro

CLAUSULA TERCEIRA — DO LOCAL E CONDICOES DE ENTREGA DO OBJETO

Paragrafo 1° - A entrega deverd ser feita na sede da Secretaria de Estado de Gestdo e
Planejamento, situada a Rua 82 n° 400, Palacio Pedro Ludovico Teixeira, 7° andar, Setor Sul,
Goiania-GO, em horario a ser agendado com antecedéncia minima de 24 (vinte e quatro)
horas, pelo fone (62) 3201-5798, com o Chefe de Nucleo de Licitagdes, Contratos,
Suprimentos e Logistica, no horario de 08:00h as 12:00h e das 14:00h as 18:00h, de segunda
a sexta-feira.

Paragrafo 2° - Os equipamentos deverdo ser entregues embalados e em perfeitas condigdes
de armazenamento, contendo as indicacdes de marca do fabricante e conteldo, da
procedéncia, data de fabricacdo/ lote, identificacdo da Contratada, (razdo social, n® do CNPJ, e
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outras informacdes pertinentes) e dados do certame (nimero do Edital, da Nota de Empenho e
da Nota Fiscal), sob pena de ndo recebimento dos mesmos;

CLAUSULA QUARTA - DO RECEBIMENTO DO OBJETO

Paragrafo 1° - A instalacdo e testes dos equipamentos serdo realizados pela Geréncia de
Planejamento e Sistemas de Informacdes, a qual terd um prazo de 10 (dez) dias uteis do
recebimento para emitir um termo de aceitagdo indispensavel ao pagamento do fornecedor.

Paragrafo 2° - A empresa responsavel pelo fornecimento se responsabiliza pelo frete e
demais despesas decorrentes.

CLAUSULA QUINTA - DA GARANTIA, SUPORTE E MANUTENCAO

Paragrafo 1° - Os equipamentos deverdo ser entregues com Certificado de Garantia nao
inferior a 12 (doze) meses, contados da data de emissdo da Nota Fiscal.

Paragrafo 2° - Os servigos de suporte e manutencao consistem em atendimentos a dividas
técnicas quanto ao uso do produto e atualizacBes de verses para correcdes de eventuais
problemas identificados. Esses servicos se iniciam imediatamente apds a entrega do SDK e
da Solucdo Mobile e terdo duracdo de 12 (doze) meses.

Para o fornecimento a CONTARTADA deverd manter uma equipe de técnicos com o
ferramental apropriado para a retirada de dividas, deteccdo e correcao de erros.

Os servicos serdo prestados de forma presencial e remota, dependendo da solicitacdo da
SEGPLAN-GO, observando as seguintes condicdes:

- O suporte técnico presencial sera prestado entre as 08 horas e 18 horas de segunda a sexta-
feira mediante requisicdo a SEGPLAN-GO nas condicGes e prazos estabelecidos neste TR;

- O suporte técnico remoto podera ser prestado por telefone, fax, e-mail, chat ou internet.
Prioritariamente, os chamados serdo abertos via e-mail.

- Para chamados de severidade Critica, Alta ou Média, ndo solucionados remotamente, sera
necessaria a visita técnica presencial, sendo o inicio dos atendimentos realizados e 0s prazos
de solugéo especificados na tabela abaixo;

- A tabela abaixo apresenta os niveis de servi¢co que devem ser respeitados pela
CONTRATADA.

Prazo Prazo Prazo
méaximo de maximo maximo de
. .. Prazo
Severida Descricéo Inicio para INICIO g maximo de
Atendiment a solucéo Atendiment ~
de Solucéo
0 remotamen 0
remoto te Presencial
1 - Critica | Situacdo Até 1 horas Até 8 horas 24 horas Até 36
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emergencial ou apos horas ap0s
problema abertura do abertura do
critico chamado chamado
que cause a remoto remoto
indisponibilida

de de sistema.

2 -Alta Impacto de alta | Até 4 horas Até 16 horas | 48 horas Até 72
significancia apos horas ap0s
relacionado a abertura do abertura do
utilizagdo da chamado chamado
solucdo: remoto remoto
ocorréncia de
indisponibilida
de
de
funcionalidade.

3 - Média | Impacto de Até 6 horas Até 24 horas | 72 horas Até 96
baixa apos horas apds
significancia abertura do abertura do
relacionado a chamado chamado
utilizacdo da remoto remoto
solugédo. Nao
ha
ocorréncia de
indisponibilida
de
de

funcionalidade,
sendo
contornavel
por solucéo
paliativa sem
grandes
esforcos ou
retrabalho.

A CONTRATADA devera entregar a SEGPLAN-GO os procedimentos de abertura de
chamados, informar os canais de comunicacao e as pessoas de contato.

Né&o devera haver qualquer limitagcdo para o nimero de solicitagdes de suporte técnico.

CLAUSULA SEXTA - DO PRECO E DA FORMA DE PAGAMENTO

Paragrafo 1° -

Déa-se ao presente Contrato o Valor

de R$

(oo e e ee ettt et ).

Paragrafo 2° — Os precos contratados, de acordo com a Proposta Comercial da
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CONTRATADA, séo:

VALOR UNITARIO
AUTORIZADO (R$)

ITE

M DESCRICAO QTD. UND.

Aquisicdo de licenca de uso perpétua de
biblioteca de componentes de software
em java - SDK (Software Development
Kit) - para desenvolvimento,
implementacdo e operacionalizacdo da

1 tecnologia de certificagdo digital nos 1 LICENGA
sistemas desenvolvidos pela SEGPLAN-
GO escritos na linguagem de
programacéo Java.

Aquisicdo de licenca de uso perpétua de
solucdo de software para ambientes
mdveis visando a integracdo da
tecnologia de certificacdo digital em
equipamentos moveis do tipo telefone
celular, smartphones e tablets. A solucdo
2 deve ser composta de APP’s para 1 LICENCA
diversos  ambientes de  sistema
operacional movel e software servidor
que gerencie a comunicacdo entre 0sS
sistemas da SEGPLAN-GO o os
equipamentos moveis de seus usuarios.

Aquisicdo  1.000.000 de assinaturas
digitais por meio de dispositivos méveis
3 e estacbes de trabalhado (Desktop)

visando a integracdo da tecnologia de
certificagdo nos sistemas da SEGPLAN-
GO.

1.000.000 UNIDADE

Aquisicdo de 1000 horas de mentoria
visando a apoiar a equipe técnica da
SEGPLAN-GO na integracdo  das

4 assinaturas digitais nos sistemas da 1000 HORAS
organizacao.
5 Aquisicdo de servigos de treinamento da 1 TURMA

equipe técnica da SEGPLAN-GO;

Aquisicdo de servico de instalagdo,
configuracdo, implantacdo e passagem

6 de conhecimento da solugdo no 1 UNIDADE

ambiente da SEGPLAN-GO;

Aquisicdo de Servicos de suporte e
7 manutencao; 12 MES

TOTAL R$

Paragrafo 3° - Apos a homologacéo da licitacdo sera emitida Nota de Empenho e Contrato a
favor da Adjudicataria, a qual, ap0s a entrega do objeto conforme estabelecido no Termo de
Referéncia (Anexo | do Edital), devera apresentar a Nota Fiscal/fatura.

Paragrafo 4° - A Nota Fiscal/Fatura correspondente devera ser apresentada perante a
Geréncia de Planejamento e Sistemas de Informagdes da SEGPLAN.
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Paragrafo 5° - A SEGPLAN pagard a CONTRATADA o valor correspondente, atraves de
Ordem de Pagamento ou Boleto Bancario por ela emitido, o pagamento devera ser apds 30
dias da data de atesto da Nota Fiscal, as quais deverdo ser devidamente apresentadas na
Geréncia de Planejamento e Sistemas de Informacbes da SEGPLAN, até o 5° dia util do més
subsequente ao més da entrega do objeto.

Paragrafo 6° - A Nota Fiscal/Fatura devera ser emitida pela prépria Licitante,
obrigatoriamente com o numero de inscricdo no CNPJ com que foi cadastrado no sistema
eletrbnico, constante ainda da Nota de Empenho e do Contrato, ndo se admitindo Notas
Fiscais/Faturas emitidas com outro CNPJ, mesmo de filiais ou da matriz.

Paragrafo 7° - Para efetivacdo do pagamento ainda sera solicitada a apresentacdo do CRRC —
Certificado de Regularidade de Registro Cadastral e/ou outros documentos que possam ser
considerados pertinentes pelo Setor Financeiro do Orgdo contratante. Em caso de
irregularidade nos documentos apresentados, 0 prazo para pagamento passara a ser contado a
partir da data da sua reapresentacao.

Paragrafo 8° - Para comprovacdo da regularidade da empresa a licitante vencedora devera
apresentar, além da correspondente Nota Fiscal/Fatura, documentacdo comprobatéria de
regularidade fiscal.

Paragrafo 9° - Os precos serdo fixos e irreajustaveis, assegurando-se, contudo, o disposto no
art. 65, I1, “d”, da Lei n° 8.666/93.

Paragrafo 10° - Ocorrendo atraso no pagamento em gue a contratada nédo tenha concorrido de
alguma forma para 0 mesmo, a contratada fara jus a compensacéo financeira devida, desde a
data limite fixada para pagamento até a data correspondente ao efetivo pagamento da parcela.
Os encargos moratérios pelo atraso no pagamento serdo calculados pela seguinte formula:

EM =N x Vp x (1 / 365), onde:

EM = encargos moratorios a serem pagos pelo atraso de pagamento;
N = namero de dias em atraso, contados da data limite fixada para pagamento e a data do
efetivo pagamento;
Vp = valor da parcela em atraso.
| = IPCA anual acumulado (indice de Precos ao Consumidos Ampliado do IBGE) / 100

Paragrafo 11° - Para efeito de emissdo da Nota Fiscal, o nimero do CNPJ da SEGPLAN é n°
02.476.034/0001-82.

Paragrafo 12° - Nos precos ora contratados estdo incluidos todos os impostos com despesas
de transportes, taxas, tributos previdenciarios ou quaisquer outros encargos, mesmo nao
especificados, necessarios ao cumprimento do presente Contrato;

Paragrafo 13° - Nenhum pagamento sera efetuado antes de paga ou relevada eventual multa
que lhe tenha sido aplicada.
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CLAUSULA SETIMA — DOS RECURSOS ORCAMENTARIOS

Paragrafo 1° - Os recursos correrdo a conta das dotacbes orcamentarias de  n°
..................................................... do orcamento vigente da Secretaria de Gestdo e Planejamento

do Estado de Goias, conforme Nota de Empenho NP..........ccccevveiviiievi e , emitida
em (0[S de 20........ , no valor de RS.....cooeiviiiiieiieeeeee
(et r ettt b ARt £ R R £ Rt E R £ R e R e R oA g e R e R et e Rt e R e R et e Rt eRe b e Rt e Rt e R et e Rt e Ee et eneenenrenrens ).

Paragrafo 2° - Os recursos necessarios para garantir a execucdo contratual relativos ao
exercicio financeiro do ano seguinte, serdo feitos de acordo com a dotagdo orcamentaria
especifica daquele ano, podendo ocorrer complementacdo e suplementacdo de empenho, a
teor do art. 5 e 65, 8 8° da Lei Federal n.° 8.666/93.

CLAUSULA OITAVA — DAS OBRIGAGOES
Paragrafo 1° - Na execucdo do presente contrato, obriga-se a CONTRATANTE a:

1. Realizar a recepcao dos produtos descritos neste CONTRATO e acondiciona-los em
local adequado a manutencdo das caracteristicas quantitativas e qualitativas dos
mesmos enguanto perdurar a fase de inspecdo de conformidade técnica. No ato da
entrega dos equipamentos, a CONTRATANTE devera fornecer a CONTRATADA o
documento denominado Termo de Entrega de Produtos.

a) Inspecionar os produtos entregues e verificar a conformidade dos mesmos com
relacdo ao objeto deste termo de referéncia. Dependendo do resultado da referida inspecao, a
CONTRATANTE ird expedir, em até 10 (dez) dias Gteis, um atestado de conformidade ou
inconformidade de produtos/servicos.

b) Estabelecer, através da Geréncia de Planejamento e Sistemas de Informacdo, os
procedimentos de vistoria da entrega dos produtos contratados.

c) Comunicar imediatamente a fornecedora, via canal de atendimento telefonico ou e-
mail, a respeito de quaisquer ocorréncias relativas ao mau funcionamento dos equipamentos
fornecidos pela mesma.

d) Rejeitar, no todo ou em parte, 0s materiais entregues em desacordo com as obrigacdes
assumidas pelo fornecedor.

Paragrafo2° - Na execucao do presente contrato, obriga-se a CONTRATADA a:

a) Fornecer os equipamentos que compdem o objeto deste Termo de Referéncia no prazo e
local especificados nas clausulas segunda e terceira do presente instrumento.
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b) Executar a manutencdo dos equipamentos fornecidos enquanto couber o prazo de garantias
dos mesmos. Devera constar no termo de garantia (ou em documento anexo ao mesmo)
informacdes relativas aos produtos cobertos (marca e modelo), prazo de garantia (iniciando na
data de entrega dos produtos) e dados da pessoa juridica (contato principal, CNPJ, endereco e
telefone/e-mail) a ser reclamada em caso de mau funcionamento dos produtos fornecidos.

¢) Responder por danos e desaparecimento de bens materiais, que porventura venha a sofrer a
CONTRATANTE, causados por funcionarios da fornecedora, desde que comprovada sua
responsabilidade, nos termos da Lei.

d) A Contratada devera manter, durante toda a vigéncia do contrato, em compatibilidade com
as obrigacGes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas por lei e no
Termo de Referéncia (Anexo | do Edital).

e) Demais obrigacOes e responsabilidades previstas na Lei 8.666/93 e demais obrigacoes
pertinentes.

CLAUSULA NONA — DA INEXECUCAO

Paragrafo 1° - Pela inexecucdo total ou parcial do contrato, nos termos do artigo 87 da Lei
Federal n.° 8.666/93, a CONTRATANTE poderd garantida prévia defesa, aplicar a
Contratada as seguintes penalidades:

1. Adverténcia;

a) Multa;

b) Suspensdo temporaria de participar em licitacdo e impedimento de contratar com a
Administragdo Estadual por prazo néo superior a 02 (dois) anos;

c) Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica,
enguanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo, perante a prépria autoridade que aplicou a puni¢do, que serd concedida
sempre que a CONTRATADA ressarcir a Administracdo dos prejuizos resultantes e apos
decorrido o prazo da sangéo aplicada com base no item anterior.

Paragrafo 2° - As multas serdo aplicadas da seguinte forma:

| - 10% (dez por cento) sobre o valor do contrato ou instrumento equivalente, em caso
de descumprimento total da obrigacdo, inclusive no caso de recusa do adjudicatario em
firmar o contrato ou retirar a nota de empenho, dentro de 10 (dez) dias contados da data
de sua convocagéo;

Il - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da
parte do fornecimento ndo realizado;

I11 - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento néo realizado,
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por cada dia subsequente ao trigésimo.

CLAUSULA DECIMA - DA RESCISAO

Paragrafo 1° - O presente Contrato podera ser rescindido, a qualquer tempo, nas seguintes
condigdes:

1. Por determinagdo unilateral e escrita da Administragdo, nos casos enumerados nos
incisos 1 a XII, XVII e XVIII do artigo 78 da Lei Federal n. © 8.666/93, a saber;

“Art. 78. Constituem motivo para rescisao do contrato:

I - 0 ndo cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;
Il - o cumprimento irregular de clausulas contratuais, especificacdes, projetos e prazos;

Il - a lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos prazos
estipulados;

IV - o atraso injustificado no inicio da obra, servi¢o ou fornecimento;

V - a paralisacdo da obra, do servico ou do fornecimento, sem justa causa e prévia
comunicacdo a Administracéo;

VI - a subcontratacdo total ou parcial do seu objeto, a associacdo do contratado com
outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacdo, ndo admitidas no edital e no contrato;

VIl - o desatendimento das determinacGes regulares da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

VIII - o cometimento reiterado de faltas na sua execucdo, anotadas na forma do § 1o do
art. 67 desta Lei;

XVII - a ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execugéo do contrato.

Paragrafo unico. Os casos de rescisdo contratual serdo formalmente motivados
nos autos do processo, assegurado o contraditério e a ampla defesa.

XVIII — descumprimento do disposto no inciso V do art. 27, sem prejuizo das sangdes
penais cabiveis. (Incluido pela Lei n® 9.854, de 1999) ™.

a) Amigavelmente, por acordo entre as partes, reduzida a termos nos autos, desde que
haja conveniéncia para a Administracdo Publica;
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b) Judicialmente, nos termos da legislacdo em vigor.

Paragrafo 2° — A inadimpléncia parcial ou total, por parta da CONTRATADA, das clausula
e condigdes estabelecidas no presente CONTRATO, assegurard a CONTRATANTE o direito
de da-lo por rescindido, mediante notificacdo, através de oficio, entregue diretamente ou por
via posta, com prova de recebimento, ficando a critério da CONTRATANTE declarar
rescindido o presente CONTRATO nos termos desta Clausula e/ou aplicar as multas previstas
neste CONTRATO e as demais penalidades previstas na Lei Federal n.° 8.666/93.

Paréagrafo 3° - No caso de rescisdo por razdes de interesse publico, a CONTRATANTE
enviard a CONTRATADA, aviso prévio, com antecedéncia de 10 (dez) dias.

CLAUSULA DECIMA PRIMEIRA- DA VIGENCIA E DA GESTAO SO CONTRATO

Paragrafo 1° - Este Contrato terd vigéncia de 12 (doze) meses, contados a partir da data de
assinatura do instrumento contratual.

Paragrafo 2° — A gestdo deste contrato ficard a cargo de servidor indicado pela Superintendéncia
Central de Tecnologia da Informacéo.

CLAUSULA DECIMA SEGUNDA - DO FORO

Paragrafo 1° - As partes elegem o foro da Comarca de Goiania, capital do Estado de Goias,
com rendncia a qualquer outro, por mais privilegiado que seja, para solucionar qualquer litigio
referente ao presente Contrato.

E por estarem assim ajustadas as partes firmam o presente instrumento em 2 (duas)
vias de igual teor, na presenca de 2 (duas) testemunhas que também o assinam.

GABINETE DO SECRETARIO DE GESTAO E PLANEJAMENTO, em Goiania,
aos ........ diassdomés........cceeeeeeee. de 2016.

Pela CONTRATANTE:
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Procurador do Estado

THIAGO PEIXOTO
Secretario

Pela CONTRATADA:

Empresa

TESTEMUNHAS:
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